
��-������ 	
��	�� ����� ������ ������������ 

 
 
 
 
 

�. �. ������, �. �. ����
!� 
 
 

АҚПАРАТТЫҚ  
ҚАУІПСІЗДІКТІ  

БАСҚАРУ 
 
 

"#$ #%&	'� 
 
 
 
 
 
 
 
 
 
 
 
 

�'�	
�  
«�	(	# $�)��&*)
�
+» 

2011 



��/ 22.18 373  
�50 

 
 

������� ��-	�
��� ������� ����� ���� �����
����  
��������-�������� ����������� ������ ������  
!��� "����#�$���-����� ������ %�%������ ��������� 

 
 
 

� � � � �  � � � 	 � 
 � � �: 
 


.�.�., 6&!9�**!& �.�. ��������	
���; 

.�.., 6&!9�**!&  . �. ����
�;  


.�.�., !:��
 �. ����	�
�; 
9.�.�.�., !:��
 .�. ���
�-���� 

 
 
 
 
 
 
 

         ����� �. �., ������� �. �.    
� 50      �#6	&	

�# #	$+6*+(+�
+ ;	*#	&$: "#$ #%&	'�. – �'�	
�: 

�	(	# $�)��&*)
�
+, 2011. – 161 ;. 
 
  �SBN 9965-29-757-6 
 

"#$ #%&	'� 	#6	&	

	& #	$+6*+(+?+� ;	*#	&$ @	���	� ���'���

+� 

+'� @	(�'�	� 	'�	A#� C+*
���'+� #%&	'.  

"#$ #%&	'� 7 
	&	$	� @C�� ;+&��A� #!*��A	'	&	� 
%&	�. �& 

	&	$	� *!D A	��� @	

��$'	& ��� �*�6
�& ;�&+'?��. 

 
 

��� 22.18 �73 
 
 

© ������ �.�., ����
!� �.�. 2011 
�SBN 9965-29-757-6                                        © �'-�	&	;) 	
��	�� �	(��, 2011 

 



 3

 
 
 

������� 
 

�	(+&?+ 
	D	 ��( ��'?�� !
	��# �!�6	�)3��D 	�$� !��D 	#6	&	
-

�# #	$+6*+(+?+� %E��	*
�&$��	 ;	E'	��*
�. "
	��# �!�6	�)3'	&-
�D #%6)3 	#6	&	

	&� #!&�	$ *	'	*��	 ��
	'	&�D �*$+ 	�
!�	
-

	��&$ #�(��

�&+�+D )&��
!&'	&�, #	$+6*+(+� #�(��

�&+�+D, !
	��# 
�!�6	�)3'	&�D 	
#	&$A� )&��
!&'	&���D ��'�*+ �C*�'�'�&+ A�A$?� 
#�(��$A�'����	: 

–  �!�6	�)3��D 	#6	&	

�# 
C$���'�&+� 
	'	$ @C�� !�� ;	*#	&$; 
–  %E�� ;)(��*+�+D #	&#���'���� ;	�	'	$; 
–  �!&6!&	
)�
+ @GE�'�&� 	#6	&	

�# #!&�	$�D H�!�!�)�	'�# 
)+�-

+'+?+� ;	�	'	$; 
–  	#6	&	

�# #!&�	$ @GE�'�&+� ;	�	'	$; 
–  �!�6	�)3��D 	#6	&	

�# #	$+6*+(+� (��) *	'	*��	�� )���*
):)3-

��D #	E
$�� ;	�	'	$; 
–  	#6	&	

�# #	$+6*+(+� #	&@�*�� @!*6	&'	$ @C�� ;	*#	&$. 
�
	'�	� �C*�'�'�&+D �	D�(�*� – 	#6	&	

�# 
C$���'+'+�
�&+ 
	'-

	$. K����	, 	#6	&	

�# #	$+6*+(+� %E��	*
�&$��	 @	$	6
� 		�-
	&�D ��;+ �(�&+�� ���		E *%&	# #!E�	� ;!'	&: «�E����D 	#6	&	

�# 
@GE� #	$+6*+(+?+� ;	*#	&$�� #	'	E ;	�	'	$ @C�� 	�$ ;	&�*�� #	'	E 
	��#
	$ ��&��?». �	(+&?+ 	#6	&	

�# 
���!'!?)3'	&�D 	�$� �!&�	
)�-

+-#%#�#
�# ;	(	'�# #%@	

	&�D 6	E	 ;!'$��	� C'�#	E	 	'	. �!' 
*�;�6
+ %E����D 	#6	&	

�# @GE� #	$+6*+(+?+� #	�
	�	*�( �
$+ ��'�*+ 
*%&	#
	&�	 @	$	6 
	'	6 �
�+: #	�	E C+* @C�� ��&*�
�+A
�& ;!E��A	 ;+( 
@GE��+D 	#6	&	

�# #	$+6*+(+� H99��
)�
+'+?+� ;	�	'	E��( @C�� *!��D 
+A+�� %E����D 	#6	&	

�# 
C$���'+'+�
�&+� #	'	E ;	�	'	$ ����*� 	*�-
&	 ;	�	'	$? �!' *�;�6
+ !
	��# �!�6	�)3'	& 6&	�
)�		 �	'�#	&	'�# 
*
	�	&

	&�D C+*
�&+� #!'	�	� (ISO 17799, ISO 9001, ISO 15408, BSI 
@C�� 
.;.), *!�	E-	# +A�+ %E��	&	'�# C+*
�&+ #!'	�$, ��*	'�, )�'+�-

+D �(+�+� #%�� (��"), )���*
):)3��D #	E
$� (ROI). 

�C$���'+ 
	'	$�D #	(+&?+ 
���!'!?)3'	&� !
	��# �!�6	�)3'	&-
�D 	#6	&	

�# 
C$���'�&+�+D �D?�E+� ;	�	'	$ �G��+�A+'+?+�� )�. �%' 
%E����D 	#6	&	

�# @GE�*+�� 	#6	&	

�# #	$+6*+(+� @	���	� ��6 
	'	6-

	& #!E�	�	 ��&��. �G?+�?+ 
	D	 	#6	&	

�# 
C$���'+'+�
�&+ 
	'	$�D 
;+&��A� C+*+ ;	&, *!��D +A+�� !
	��# @	�	E	 #!'	�$�	 6	E��-
	'�	� CASE #	&	@	

	&�� 
	&
$. �#6	&	

�# 
C$���'�&+ 
	'	$ @	#*� 

	'	$ C��'�+: 

–  	#6	&	

�# #!&�	$ ;+&��A� �%*#	'	&��	 #	
�*
� «
)+�+'+�-;	�	» 
@	���	� *	'�*
�&�	'� ;	�	'	$; 
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–  	#6	&	

� #!&�	$ GA+� ;	&	;	& #	&*� C+* 
	D	$; 
–  �!�6	�)3��D #	'�# 	#6	&	

�# 
C$���'�&+� ;	�	'	$. 
�#6	&	

�# #!&�	$ !;'�*��	�� @	D	 ;	(	 ��?+(+�� #%&�'�	� 
C$�-

��'�&+ 
	'	$ #%&�'��'	&� �G��+�+� ;�&�+: 
–  #	(+&?+ �!&6!&	
)�
+ 	#6	&	

�# @GE�'�&+D #%&�'���# @C�� !;V��-


+'+-!&)��
+'+� �!�'W�&+; 
–  /�X H'����

�&+�+D @��� ;�'+?+�+D ;�'+�
�&+ &�
+�� #	
�& @C�� 
C-

$���'�& �!�'W�&+ #	&	*
�&�'	�, !*���D 	&#	*��	 	#6	&	

�# @GE� 
#	$+6*+(+?+�� #	
�&'+ ����*� 
)+�*+( 
C$���'�&+ ;!'�&
6	$; 

–  	#6	&	

�# #	$+6*+(+� @GE�'�&+�+D ��A� 
G&'+ �!�'+� «
)+�+'+�-
;	�	» ;!E��A	 ;+&-;+&+��� *	'�*
�&$, %E�� 	'��	�� �( @%��*�� 
!-
'�# 	
#	&$. 

"#$ #%&	'� @�
+ 
	&	$	� 
%&	�: 
–  �#6	&	

�# #!&�	$ *	'	*��	�� 
C$���'�&+ 
	'	$; 
–  Y	'�#	&	'�# *
	�	&

	& @C�� 
C$���'�&+ ;	*#	&$; 
–  �C$���'�&+ 
	'	$ 
���!'!?)3*�; 
–  �C$���'�&+ 
	'	$ #%&	'	&�; 
–  �	$+6*+(+�
+ 
��*�&$ @C�� 
C$���'�&+ 
	'	$; 
–  �#6	&	

�# @GE�'�&+D #!&�	'$�� 
	'	$; 
–  K	;$�'	&� 	��#
	$ @C�� 
C$���'�&+ ;	*#	&$. 
�+&+�A+ 
	&	$	 !
	��# �!�6	�)3'	&	�� 	#6	&	

�# #	$+6*+(+� 

%E��	*
�&$ ;	&�*��	�� 
C$���'�&+ 
	'	$�D &�'+ @C�� !�� ;	*#	-
&$ @	E'� 	E
�'	�. /!�6	�)3��D 	#6	&	

�# #	$+6*+(+� @	E'� �	-
'�#	&	'�# �!�:�6:)3'	&� #	&	*
�&�'�	�. 

��+�A+ 
	&	$	 
C$���'�&+ ;	*#	&$ ��� 	#6	&	

� #!&�	$ !;'�*��	-
�� *
	�	&

	&�	 A!'$ @G&?+(+'?��. ��?+(?+ 	#6	&	

�# 
C$���'�&+ 
	'	$ 
@C�� ;	*#	&$ ;!E��A	 	&
�#A�'�#
	& ��� ���A+'+�
�& ��&*�
+'?��. 

ZA+�A+ 
	&	$	 
C$���'+ 
	'	$�D ��?+(?+ 
���!'!?)3'	& 
$&	'�, 
�G��+� ;!'	
�� �C*�'�'�& @C�� !��D A�A+�+ @	E'�, *!�	E-	# 
C$���'-
�&+ 
	'	$ C+*
�&+�� ��*	'	& ��'
+&+'?��. �%' ;�'+�� !*� *	'	�	 #	-

�*
� 6&	�
)�	'�# 
C@+&);� ��&*�
+'?��. 

��&
+�A+ 
	&	$	 
C$���'�&+ 
	'	$ GA+� #	@�

+ )�*
&$���

+� #%-
&�'��'	& @	E'� *�( ;!'	�. 

��*+�A+, 	'
��A� @C�� @�
+�A+ 
	&	$'	& A	;$�'	&� 	��#
	$ @C�� 
#!&�	��* �+��

�&+� 
	'	$, 
C$���'�&+ 
	'	$ @C�� !'	&� ;	*#	&$-
�D ;+&�?�E'+� #	*)�

�&+ ��&*�
+'?��.  

"#$ #%&	'���D ��6 �	
�&)	'	&� �.�. [�
&���! ��� �.�. �)�!�!�
�D 
«�6&	�'��)� )�9!&�	:)!����) &)*�	�). \�!�!�)]�*�) !6&	�	��	3 ;�(-
!6	*�!*
W» 	

� (^.: _^/ [&�**, 2005) �+
	;���D �	
�&)	'	&��	 ��?+(-
�'?�� [1]. 
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I  � � � � �   
 

 
��������� ���!�� ��"���#$�!�  

�%����"$��$� ��"$�� 
 
 

1.1. �&�
�'��( �)*�����+) )�-�*'����/� 
�	(+&?+ 
	D	 �!&6!&	
)�
+� 	#6	&	

�# @GE�'�&�?+ (/�X) 	#6	&	
-


�# #	$+6*+(+�
+ #	�
	�	*�( �
$ @	E'� �G����-�G�?� ��6
�?�� �!�6Wb-

�&'+� ;	*�'��	&�D ;�
+�� @	&)3'	�$	. �+&	# C'+ � 
���)�	'�# 
A�A+��&+ A�A$?�, *!��D +A+�� 	#6	&	

� #!&�	$�D ;�'?+'+ 	66	&	
-

�# @C�� 6&!?&	��	'�# #%&	'	&�D 	#	$'	&�� 
	'	$�	 �	D�(� ��D+' 
;�'+��+. /!�6	�)3��D �� #	�
	�	*�( �
$ ;	&�*��	 	#6	&	

� #!&�	$ 

	�
)�	*� ��� *
&	
�?)3*�, 
%@�&��	�	*� ��� *	3*	
� 	( ��'A�&� 
#!(�	'	�, *!�	E-	# �!�6	�)3��D A
	

�# @C�� A
	

�# ���* /�X 
#�(��
 @	�	E'	&���D 	#6	&	

�# &�*$&*
	&�� #!&�	$ @!*6	&'	&� 	 	( 
#	&	*
�&�'�	E�. �!�	 	 !
	��# ;)(��* ��+'�&+ GA+� ;%' �C*�'� 
�(��
+ ;!'�6 
	;�'	�.  

�%' �C*�'�, ��;+��*�, 
���)�	'�# �	�	�	&�D ����*� 
���)�	'�# 

	��&� ;	& �	�	�	&�D !&
	*��	 
	'#�'	�	�. /!�6	�)3��D ;)(��*-
;	*#	&�	*���D 6	E��	$��A	, �!�6	�)3��D 	#6	&	

�# &�*$&*
	&��	 

���
+� #	$+6 @C�� /�X 
���)�	'�# 	#	$'�#
	&� ;	E#	'�	E�, *!' *�-
;�6
+ /�X 	#6	&	

�# #	$+6*+(+�6�� #	�
	�	*�( �
$ ;%'�D��& ;!'�6 
��&+��+. �+&	# ���	 �C*�'��+D #!E�'$� 	��#: �!&6!&	
)�
+� @GE��+D 
	#6	&	

�# #!&�	$��	 	#A	 @%�*	$ 
)+�+ ��? "
	��# 	�
!�	

	��&$ 
#�(��

�&+�+D )&��
!&'	&� ��� ;	*A�'	&� (CIO, Chief Information 
Officer), 	
#	&$A� )&��
!&'	& (��", Chief Executive Officer), 	#6	&	

�# 
#	$+6*+(+� #�(��

�&+�+D ;	*A�'	&� (CISO, Chief Information Security 
Officer) ;%' �C*�'� A�A+'$+� #	'	E�. �!�����, 	#6	&	

�# #	$+6*+(+� 
�!&6!&	
)�
+� ;)(��* 6&!:�*
�&+�+D ;+& ;�'+?+ ;!'$ GA+� �� +*
�$ ��&��? 
�	*#	 *�(;�� 	E
#	�	, �� ;)(��* 
%&��*��	� #	'	E �'�*
�
$?� ;!'	�? 

"' GA+� 	'���� �� ;)(��* �	#*	

	&�� 	��#
	6 	'$ #	@�
. �)(��*-

+ 	�
!�	

	��&$�D ��?+(?+ �)?	
�'+ – @	D	 	#6	&	

�# 
���!'!?)3'	&-
� #!'	�$ 	&#�'� �C
)@�'+ @C�� ;C*���?� #	;+'�

+ ;!'$��	 %�
�'$ 
@C�� �( �!�'+� @�
+'+&$. ^%�	E %�
�'�* 
!'������ 
G*+�+�
+: ;C*���-
?� #	;+'�

+ A��	E� ���	�)(��& ��6 #	'�	�, ��;+ C'�#	A	� 
	$*�'-
�	�, 	' 	#6	&	

�# 
���!'!?)3'	&, A������	, 
	$*�'�	* �G��+�+�
�& 
%*���6 !
�&. �G?+�?+ 
	D	 ;)(��*
+D 	�
!�	

	��&$��	, )�	�)�	'�# 
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G&� 	�$��	 G'��� C'�$�
 *	'���	���	 �A�+� �G�C� ��'
+&��E+. X%-
��*
�D �C
)@�'+'+� @C�� A	6A	D���� *	'�*
�&$ @�
�+'+�
+, ��*	'� 
�!&6!&	
)�
+� H'��
&!��# 6!A
	�� ��D	�	� �	
A�'	& ��� �	A)�)*
-
�	'	& &�
+�� *	'�*
�&$�	 ;!'	�, CAD/CAM/CAE-@GE�'�&+�+D ����?+��� 
#)�� 
���)�	'�# C(+&'�$'�&+D *	6	*� ��� ��&(+�+� @C�� C*
G&'+ �$'W-
�	�	&�D ����?+��� @C�� 
.;. /�X ;)(��*
�?+ �	#*	
� G'���, @	E, 
#	
�*+ ��6 ;)(��* 6&!:�*
�&+ @�D+'�
$, 
�(�
$ ����*� �D�	E'� #�'$. 
/�( ��'?�� ;)(��* #	&	�	���	�� 
���)�	'�# @GE� ;)(��*�� ;+& #�(��
 
@	*	$� #	@�
. ��(��

+D 
G&+ ��6: !���+� 6�A «#�(��
 ��&*�
�+», 

��+&+ ;	'#�
	�, 
&	�*6!&

�# :�� @G�
�&+ 
	*��	'	E�, (	�! 
	*�	�	*� @%��*A�'	&� 
	�	���� #	�
	�	*�( �
�+ @C�� 
.;. /�X	 
!*��	E 
���)�	'�# @GE� ;!'�	��#
	�, ;)(��*�� �( #�(��
+� ��&*�
�+, 
C' �%�	E @	�	E	 !' 	#6	&	

�#. �%' #�(��
 ;)(��*�� #	@�

+ 	#-
6	&	

� #	;�'	$�	, ��&�� $	#�

	, ��&�� @�&�, 3��) ;)(��*
+ ;	*#	&$�	 
	&�	'�	� 	#6	&	
6�� #	�
	�	*�( �
$ ;!'�6 
	;�'	�. 

�#6	&	
 ;)(��*
+D ;+& �	D�(� H'����
+ ;!'�6 ��'� @	
�&. �)(��* 

%&��*��	� #	&	�	�	 	#6	&	
 �?�� ��? ��'	E #	&	�	�	, ;%' 9!&�	'W-
�'	&�D @)��
��� *)3#
� (#%&�'���#, *�&�'�&?� &�
-&�
+��� #!E�'-
�	�, +(�$?� @C�� �'�*
�
$?� 	&�	'�	� #%&�'��� ;	&) ;)(��*
+D �(+�-�(+ 

	�$�. �!��D �(+�� 	#6	&	
 �	���	*���D 
�D+&�?+�� 
�� *
	
)�	'�# 	#-
6	&	
 #!&�� �'�*
�
+6 #!b�	 ;!'�	E�, ��*	'� ;�'
�&�� @�'�� ;$�?	'-

�& ;	'	�* ����*� ��E;+& #%&�'��'	&�D 	���	�� ;	6
	$�, ����*� 
�!�6	�)3��D )�	�)�	'�# 	#6	&	

�# 6&!:�*
�&+�+D 6&!?&	��	'	��	� 
;)(��*-'!?)�	 @%��*
	&���D 	
	#
� #!*��A	'	& +A+�� ERP, CRM, 
�	
	'!?
� #�(��
 @C�� 
.;. H'��
&!��# #%@	
 	&	'�# �D�'$+.  

�	(+&?+ 
	D	 ��( ��'?�� G'��� �!�6	�)3��D ;	*A�*� 	#6	&	
6�� �	-
�	 @%��* @	*	E�, *!��D ��?+(+�� A�A+� #	;�'	E�. "*� 	#6	&	

� 
�G&�'+ @GE�'+� %E����D 
����?+ *	
�'� #�(��
��&'�&+ 	E��	E�. 
�����?+ *	
�'� #�(��
��&'�&+D ��+� �D�$ ����*� #�(��
 ��&*�
$�� 
;	*#	 ;	*A�'�##	 	#6	&	
 ;�&�
+�+ @	E'� ;�E�C'+� ;!'$� �G��+�. �+(+D 
!E���(A	, ;)(��*
+ 	�
!�	

	��&$�D �	D�(� 	 !*��	, �!�6	�)3-
��D #�(��
 ��&*�
$ �D?�E+ ��� #	;	

	&��	�� 	#6	&	

�# 	���	&� 
;	*A�'�# �	(	&��	 
�(�
+6 �!�6	�)3��D ;	*A�'����	 
�� #	@�

+, 
	��#
	'�	�, *��+�+ 	#6	&	
 @�
$ GA+�. /!&6!&	
)�
+� �� @GE�*+�+D ��-
?+(?+ �	#*	
� – 	#6	&	

�D A��	E�'����	 ��6+'+� ;�&$+��, ;	*#	 *�(-
;�� 	E
#	�	, /�X 	#6	&	

�# @GE�*+�+D *��+�+'+?+�� ��6+'+� ;�&$. 

"
	��# ;)(��*
+D ��( ��'?�� ��+'+���, *+( @G( ��D !''	&�D�(� 
;�* @�'+ 	&	'�# H�&	� @C�� @G( 	�
)�)&$*
�# '):��()3 *	
�6 	'	
�� ;	 
�+D+( �6 *%&	E�#. �!	� *!D, *+( @G( ��D !''	&�D�(� �(+D+( @	E'� 
	#6	&	

�D #!&�	'$��	 @C�� �!�6	�)3�D�(�D #�(��
+�+D #!&�	'$��	 
@%�*	& �	 �+D+( �6 *%&	*	#. �+&+�A+ *%&	##	 ��;+�� 
C� «�#A	� @!#» 
�?�� @	$	6#	 ����*� #	&	�	-#	&*� «�� GA+�?» �?�� *%&	##	 ����'�*+(. 
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�' ��+�A+ *%&	#
�D @	$	;��	 «�	�A	 ��&(+�� G'?�&��+(? �+( ;	3��	� 
#	E	 ;!'�	�*�(?», «�� GA+� 	( 	#A	? ^��+D ;)(��*+� !*��A	�	 	( 

%&	� �	?» �?�� *%&	#
	&�	 ����'�*+(.  

"	� ;	*#	 ;%' @�&� 
	�� ;+& #�(�# *%&	# 
$	�: «�� GA+� @G( ��D, 
��?� �'$ ���* ����*� 	E
	&'�# 
�&
 @G( @�
6+* ;�* ���*?». "*� @	�	E	 
�IO, CEO, CISO ;)(��*�� 
G*+�+�
+, H�!�!�)�	'�# 
%&��	� CE��
�'?�� 
@	$	6 ;�&?��+ %&�*. �)(��*
�?+ �� @GE�*+�+D #%��� 
G*+�+&+6, 	��#
	$. 

/!&6!&	
)�
+� @GE��+D 	#6	&	

�# #!&�	$�� 
	'	$ 	&#�'� #%��� 
	��#
	$�	 ;!'	� �	? �!D�� ��(� �� ;	E'	��*
� ;	*6		 @	D	 
	#�-
&�6
	& 6	E	 ;!'�	�� �C@;G&: �� #	$+6
�&+� 
	'	$, 	#6	&	

�# 

C$���'�&+ 
	'	$, #	$+6*+(+� @GE�*+�+D #%��� ;	�	'	$, )���*
):)3��D 
#	E
$ ;	�	*�� 	��#
	$ @C�� 
.;. ^%��D ;	&'��� 	#6	&	

�# #	$+6*+(-
+�
+D ;+& H�!�!�)�	'�# #%&�'��*� &�
+�� *%&	#
	&�	 @	$	6 ;�&�+: 
«��?� @G( ��D?». /!&6!&	
)�
+� 	#6	&	

�# #	$+6*+(+� @GE�*+�+D #%��� 
	��#
	$� #	&	*
�&	E�#. �+(+D !E���(A	, �%�� 	��#
	$�D ��+ 
C*+'+ 
;	&. 

��
��%� ������ ��'��) �6 	
	E�#, ;+&+�A+ !*� *	'	�� 
	�$,  6&	�-

)�		 #	$+6*+(+� C+*
�&+ ��� #	@�

+ #%&�'��'	&�� 6	E	'	�$ 	&#�'� 
��
&)�	'	&�� 	��#
	$, !' GA+� �!�6	�)3 ;	*A�*�� #!&�	'�	� 	#6	&	
�-
��D #%��� 	��#
	$�	 ��'+*
+&$, *!	� *!D !�	� 
��?�� #	$+6
�& ��� 	#	$ 
@�&'�&+� 	��#
	$. ^%�	E ;	�	'	$�D �C
)@�*+�� �� !;'�*��	�� CIO 
@C�� CISO ;!'	A	#
	�� #�(��
+ ;	����A
�. �?�& 	#6	&	
 �A
�D� 
%&�	-
*	, �!�6	�)3��D 	#6	&	

�# 	�
)�
�&+�� �A#	�	E #	$+6 
��;�*�, 
6!
��:)	'�# ()3� �)�)�	'� ;!'*	 @C�� %E�� !*��� #!'	*	, �� 
�C*�'�*+��� 	E�	'�*6	E-	# #!E�	� %&�*. �?�& 	#6	&	
 ;�'?+'+ ;+& 	#A	 

%&*	, #	$+6
�& ��� 6!
��:)	'�# ()3� ;�'?+'+ ;!'*	, !�	 �!&6!&	
)�
+� 
�� @GE�*+�+D ;	�	*� 	 ;�'?+'+ ;!'	�. �!�	 �!�6	�)3 ;	*A�'����	 
�� �C*�'�'�&+� 
G*+�+&$?� @C�� �!&6!&	
)�
+� 	#6	&	

�# #!&�	$ 
@GE�*+� #%&$�	 C&+ *!��D ����?+�� *��$?� ;!'	�. 

&���%� ���� (6&	�
)�	'�# �6 	
	E�#) ��'�*+�� 
%&	�: �!&6!&	
)�-

+� 	#6	&	

�# #!&�	$ @GE�*+�+D #%��� 
	;$�D ;	*#	 @!'�� 
	;$. �	*#	 
%#*	* *	'	'	&	 	 ;	*#	 @!'	&� ;	&. ^�*	'�, 	�
! *	#
	��&$ *	'	*��-
	 @	'6� ;	�	'	$ #�(��
 #%�� �( ;	�	*���D 5-15%-�	 �E+�?+ #%��� 
#%&	E�, !��D @G&+'?��+��, @G&?+($A+�+D @G&?+($ 
C@+&);�*+��, @G&$ )�-

��*)�
+'+?+��, @!'�D @	�	E��	 #	&	E @C�� 
.;. @!'	&��� 	��#
	E�. 

/!�6	�)3 �� *	#
	��&$��� 	E�	'�*6	E-	# #!E*	 ;!'	�, ;%' 
#	$+6
+D �(+� 	#
	$ �G��+� ���* ����+ ;�'?+'+. /!&6!&	
)�
+� 	#6	&	

�# 
#	$+6*+(+� @GE� *	'	*��	 ;+&	( 	#A	 @%�*	$�	 ;!'	�, ;+&	# ;+& �G�+ 
�!�6	�)3��D #%6)3 	#6	&	
�� %&'	6 ��
�
+��E ;+& 	#	$ ;!'$� �G��+�. 
�!��#
	� 	#6	&	

�# #!&�	$ !;'�*��	�� H�*6�&
-6&	�
)�
�& @	#*� 
@	�	E 
	6
�, �� @GE�*+ /�X ;	�	*���D 	#6	&	

�# #%6)3'����	 
;	E'	��*
� 10-20%-� #%&$ #	@�
. "*� *��$?� ;!'	
�� 6&	�
)�	 ��?+(+�-
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�?+ ;	�	'	$ ;!'�6 
	;�'	� (best practice). �' «/!&6!&	
)�
+� 	#6	&	
-

�# #	$+6*+(+� @GE�*+� #%&$�	 ��?� @G( ��D !''	& ��&��?» �?�� *%&	#-
#	 «�G?+�?+ 
	D	 /�X #%�� ;+& �)'')!� !''	& ;!'�» �6 @	$	6 ;�&�-
�+(. 

���A+ 
C*+' #	
�*+( �6 	E
$ #	
� ;!'	&. ^%�	 ;	*A�'�##	 �� �C*�-
'�'�&+ @	E'� 
G*+�+&$ #)�� ;!'	&, ;+&	# �� #%��� !E'	�;	*
	� ;	�	-
'	$�	 ;!'	�. 

 
1.2 �)*�����+) )�-�*'����� �04�'�
�( ���-+ 
/�( ��'?�� !
	��# �!�6	�)3��D 	�$���� (!��D 	#6	&	

�# 	�
)�-


�&+�+D �*$+���) #!*	 !��D 	#6	&	

�# #	$+6*+(+� #�(��
+ � 	�)�. 
/!�6	�)3��D @!�	&�� ����@���
+�+D �	D�(� 	
#	&	
�� #�(��
+ –
	#6	&	

�# #	$+6*+(+� #�(��
+�+D *
&	
�?)3*� ��� 
	�
)�	*�� 	��#
	$. 
K����	, #	(+& �!�6	�)3��D 	#6	&	

�# #	$+6*+(+� *	3*	
�� %E��	*-

�&$ 	#6	&	

�# #	$+6*+(+� *	'	*��	�� 
���)�	'�# ����*� %E��	*-

�&$A�'�# !;'�*��	 �	�	 #	
�*
� ���*, *!����� #	
	& @	#*� �	&�	 	 
;	E'	��*
�. ��'?+'+ 
�()*
+ �*�� 	'	E�#: «/	& ;C&+� A�A�+!». /!�6	�)3 
#�(��
 ;	&�*��	�� 	#6	&	

�# #	$+6*+(+� &�'+� @C�� !&��� ��&*�
�E+�, 
*!�	E-	# !*� #�(��

+D #�(��
��&'�&+�� ;+'+�
+ 
	'	6
	& #%&	E�#. 

/!�6	�)3��D �"�-����@���
+�+D 	#6	&	

�# #	$+6*+(+� &�@)�+� 
%E��	*
�&$ ;	&�*��	�� #%&�'��� 1.1 *$&�
+
� ��&*�
+'?��. 

KPMG 2002 @�'�� (�&

�$+�� #	&	�	�	 �!�6	�)3��D @!�	&�� ;	*-
A�'�����D #!'	$��	 )� ;!'�6, ;	
�* �!�6	�)3'	&���D ��;+�� �� 
;�'�� ;�'+� 	E�	'�*	�. �!�	E-	# 
	;�*
� �!�6	�)3'	&�D 
�D @	&-

�*��	 �� )&��
!&'	& ��D�*+�� #	&	E�, ;%' #	&@�'�# 
%&��	� %-
&�*. K����	, �"�-����@���

+D 
+��'�E #	
�*$���� �!�6	�)3��D 
�� !;'�*��	�� �	#*	

	&� ��� A�A$ @!'	&� �!�6	�)3 ;)(��*+�� #	-

�&*+( ;!'$� �	D�(�. �!�	E-	# 
�� �!�6	�)3 ;	*A�'��� �	�	 #	$+6-
*+(+� *	'	*�� )���*
):)3'	E @C�� #	@�

+ &�*$&*
	&��� @	;�#
	E 
	'	�. 

CISO-��D ��?+(?+ @%��*� - �!�6	�)3��D 
���!'!?)3'�#, ��+&+*
+� 
@C�� 	#6	&	

�# 
C$���'�&+� ;	�	'	$ @C�� !�� ;	*#	&$. �%' �	�	���D 
�!�6	�)3 
C$���'�&+� 	��#
	6, !'	&� �!�6	�)3 	�$ @!'��	 *	E ;	*-
#	&$ #	@�
. /!�6	�)3��D @%��* +*
�$ *	'	*�, *!����� #	
	& �!�6	�)3-
��D ��'��+ @C�� 	#6	&	

�# 	�
)�
�&+�+D #%�� #!*��A	 �&��A�'+�
�& 
��?+(�+. 

CISO ��?+(?+ #�(��

�&+ ��'�*+'�& ;!'$� �G��+�: 
–  �!�6	�)3��D 	#6	&	

�# #	$+6*+(+� 
%@�&��	�	*�� @C�� *	3-

*	
��, &�?'	���
+�, �!&6!&	
)�
+� *
	�	&
��, ;	*#	&$ �%*#	$'	&�� #%&$;  
–  �!�6	�)3��D 	#6	&	

�# 	�
)�
�&+�+D ;+'+�
+'+� 6&)�:)6
�&+� �D-

�$ @C�� !'	&�D #	$+6*+(+?+� ;	�	'	$; 
–  	#6	&	

�# 
C$���'�&+ ;	�	'	$ @C�� !'	&� ;	*#	&$; 
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–  �!�6	�)3 #�(��
��&'�&+�+D �� #	�
	�	*�( �
$ @!'	&�� !#�
$, 
�!�6	�)3 #�(��
��&'�&+�+D �� @	E'� ;+'+��&+� 	��
$; 

–  �!�6	�)3 ����@�&'�&+�� 	#6	&	

�# 
C$���'�&+ ;	*#	&$ @	E'� 
��D�* ;�&$; 

–  �!�6	�)3 ;�'+��&+�+D @��� #	$+6*+(+� *	3*	
� @C�� &�?'	���
-

�&+� %E�	&$; 

–  �!�6	�)3 ;)(��*+�+D 	�$� @C�� 
C$���'�&+ ;	�	'	$ GA+� @%��* 

!;� ����*� H�*6�&
 ��D�*+�+D +A+�� @%��* +*
�$; 

–  �!�6	�)3��D 	�
!�	

	��&$ @C�� *	6	 #�(��

�&+�+D @%��*�� 
#		�	'	$, !'	&�D #%@	

	&�� 
��*�&$ #%#����	 )� ;!'$ 	&#�'�; 

–  9)()�	'�# #	$+6*+(+� #�(��
+��� ���$+�� � #	
�*
� *	'		 ;+&?� 
@%��* +*
�$, ��*	'� ��'��) (�&

�$ @%��*���D #%6)3'���� #	�
	�	-
*�( �
$ @C�� #�(��
��&'�&+D �+&+6-A��$�� #		�	'	$; 

–  #�(��
��&'�&+ @%��*#	 	'$ ;	&�*��	 �	&� 
	D	$ #�(��
+��� 
;+&?� @%��* +*
�$; 

–  	#6	&	

�# #	$+6*+(+� *	'	*��	 #	
�*
� 
�
��A� @	�	E'	& ;!'-
�	�	 !'	&� @!b +*-A	&	'	&�� %E��	*
�&$; 

– �!�6	�)3 ;	*A�'���� 
%&	#
� A!'$'	& ��� �!�6	�)3��D 	���-
	�� 	#6	&	

�# #	$+6*+(+?+ @	E'� 	#6	&	

	��&$, #	$+6*+(+� *	3*	
� 
�C
)@�'�&+� ;	3�	$; 

–  �!�6	�)3 ����@�&'�&+�� �� @	E'� 	#6	&	

�# #!'	$ ��&*�
$, 
��;+�� 	#6	&	

�# #!&�	$ *9�&	*��	�� �!&�	
)�
+� (	D	&�D �(?�&$+, 

���)�	'�# @	D	'�#
	& @C�� 
.;. @	E'�. 

�#6	&	

�# #	$+6*+(+� #�(��
+�+D @�
��A+*+ (CISO) �!�6	�)3 ;	*-
#	&$�D @!�	&�� HA�'!���	 #�(��
 �
���+ %&�* �6 #	&	*
�&�'	�, 
*�;�;+ 	#6	&	

�# 
���!'!?)3'	&�D 	�$��	 ;	E'	��*
�, #	*�G����&-
+D C&
G&'+ #	*
�# ;�'*��+'+�
�&+��, (	D �&�@�'�&+�+D �(?�&$+��, *!�	E-
	# ;)(��* *�&+�
�*
�&+�+D �G
$+�� ;	E'	��*
�. �%' ��(+D �(+�� ;)(��*
+D 
��(#	&	*� 	#6	&	

�# #	$+6*+(+�
+ #	�
	�	*�( �
$?� #	&	�	-#	EA� ��'$+ 
�G��+�. "*� @	�	E	 CISO !
	��# ;)(��* ��+'�&+�� 
���)�	'�# 
	#	$'	&� 
G*+�+�
+ 
+'� @�
�+(� 	'$� ��&��. �!' GA+� CISO ��?+(?+ @C�� 
#!*��A	 (MCSE, CISA, ���� *�&
)9)�	:)3*� @C�� 
.;.) ;+'+��&?�, 
*!�	E-	# 	#6	&	

�# #!&�	$ *	'	*��	 (���+�� 3-5 @�') 
C@+&);�*+�� 
#!*	 
%'�	'�# #	*)�

�&?� )� ;!'$� #	@�
. ^�*	'�, �D*�'+ !E'	$ 
#	;+'�
+��, *
&	
�?)3'�# @C�� !6�&	:)3'�# ����@���
 !;'�*��	 
#	;+'�

+'+�
�&?�, %E���	 A��	E�'�#6�� #	&	$ @C�� 
.;. #	*)�

�&?� )� 
;!'$ ��&��. �%' GA+� 
�� 
���)�	'�#, H�!�!�)�	'�# ����*� ;	*#	&$ 
�	�	��#
	&� @�
�+'+�*+(. �!' GA+� CISO ;	��
�� 	#6	&	

�# #!&�	$ 
*	'	*��	 ;+&	( 
C@+&);�*+ ;	& 
	'	$A�'	& ����*� 	$)
!&)3'	& 
�D-
	$� �G��+�.  
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                          �)*�����+) )��	�- �04�'�
�( ���5��  
                                          6&�5�
�( 9��*���+ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1.1-���
�. /!�6	�)3��D 	#6	&	

�# #	$+6*+(+?+�� @	$	6
�  
�"�-����@���
+�+D %@���# #%&�'��� 

 

�)*�����+) )��	�- 
)+�����
�( ��
������ 

BISO (Business 
Information Security 

Officer) 

��)�+	+'����+ ��;�5�- 
� #	$+6
�&+� @C�� 	#	$'	&�� (�&

�$ 
� #	&*� C+*
�&+ %*��$ 
� #	&*� C+*
�&+D H99��
)�
+'+?+� ;	�	'	$ 

���*�
&� ����
�(, ��+
��5- �<
� ���- 
;5������
�( ;�'=+5��+ 

�)*�����+) )��	�- �04�'�
 *�4��5�
- 
� #!&�	$ @GE�*+�+D #%&�'���� 
	D	$ 
� A
	

�# &�?'	���

�&+� 	��#
	$ 
� #	$+6*+(+� �GE+� ;	#�'	$ 
� 	#6	&	

�# #!&�	$ @GE�*+�+D 

H99��
)�
+'+?+� ;	�	'	$

�)*�����+) )��	�- �04�'�
 '04���5��- 
� *�&�)*
+� #�(��

+D &�?'	���

�&+ 
� 
���)�	'�# #!'	$

�)*�����+) )�-�*'����� �04�5���
 
��;�5�- �<
� ��5�*���+
 �
+)��- 

� �� *	3*	
�� @C�� 
%@�&��	�	*�� 
�D�$ 

� �C$���'�&+ ;	�	'	$ @C�� ;	*#	&$ 
� ����@�&'�&?� ��D�* ;�&$ 
� ;	*A�'�#
� 	#6	&	

	��&$ 
� �� &�?'	���

�&+� %E�	&$ 

���������
�+�- )+�-
����
�( �&������+ 

(Chief Information 
Officer) 

��)��-=+ �&������ 
(Chief Executive Officer) 

�)*�����+) 
)�-�*'����� )+�����
�( 

�&������+ 
(Chief Information 

$&������5�� 
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1.3 �)*�����+ )��	�-�+( ��5+)���5+) *����&��'+ 
�#6	&	

�# #	$+6*+(+?+� #	�
	�	*�( �
$� �������+D 	#6	&	

�# 


C$���'+� 
	'	$ @C�� !'	&� ;	*#	&$ �*�6
�&+�� ��6 ��D+' ;�'+��+. �#-
6	&	

�# #	$+6*+(+?+� #	�
	�	*�( �
$ &�@)�+ @%��*
	&�� @C�� 
C$���'-
�&+ ;	*#	&$ @C�� 
	'	$ �*�6
�&+�+D !&�� ��� &�'+� #	&	*
�&	E�#.  

^����� �'A��+ ��� !��D 	#6	&	

�# @GE�*+�+D *)6	
��	 #	&	�	*
	� 
	#6	&	

�# #	$+6*+(+� &�@)�+� #	�
	�	*�( �
$ @%��*
	&�, C�

� ��'�*+ 
��(�D�&�� 
%&	� (1.2-*$&�
):  

- #	$+6*+(+� *	3*	
�� #	'�6
	*
�&$; 
- 	#6	&	
 #	$+6*+(+?+ @GE�*+�+D *	'	*�� 	��#
	$ @C�� !��D #%&�'$ 

�	#*	

	&�� �	#
�'	$; 
- 
C$���'�&+ ;	�	'	$; 
- 	#6	&

�# #	$+6*+(+� &�@)�+� #	�
	�	*�( �
�
+� �!�
&A	&	'	&� 


	D	$; 
- 
C$���'�&+ ;	*#	&$; 
- 	#6	&	
 #	$+6*+(+?+� ;	*#	&$ @GE�*+�+D 	$)
+. 
�
	'�	� ��(�D�&+D C&#	E*�*��	 
!'�# 	A�'�	� *)6	

	�	 
����� 

;�&+'?��.  
����� ;�4+
=� )�-�*'����� '��'��+
 �
+)��-�� ;��)���� �<���&-

;�5�� )������� ��5����5���:  
1-)����. �#6	&	

�# #	$+6*+(+� *	'	*��	 %'

�#, �	'�#	&	'�# @�-


��A+ #%@	

	& ��� *
	�	&

	&� 
	D	$. "'	&�D ��?+(+�� �������+D 
	#6	&	

�# #	$+6*+(+� *	3*	
���D #!*��A	'	&� ��� ��?+(?+ 
	'	6
	&�� 
#	'�6
	*
�&$: 

- �*�6
�$ 
���)�	*� #%&	'	&��	, 6&!?&	��	'	& ��� �C'+��

�&?� #	-

��	*
� @C�� 	�
)�)&$*
+� #!&�	$� ;	*#	&$; 

- #!*��A	 ��A+&$ *%&	#
	&�; 
- @���$ @C�� #	'6��	 ��'
+&$ @%��*
	&�� @G&?+($; 
- 	#6	&	

�# #	$+6*+(+� *	'	*��	�� ��'�D*+( !#)�	'	& @��+�� 	#6	-

&	
 ;�&$. 
 2-)����. �#6	&	

�# 
C$���'�&+ ;	*#	&$� #	'�6
	*
�&$ @C�� 

�!�6Wb
�&'+� 	#6	&	

�# @GE�'�&+D (/�X) #!&�	'$ �D?�E+� 
	D	$ @�-
�+�� A�A+� #	;�'	$. K�
�' *
	�	&

	&��	 *	E #	$+6*+(+� �D?�E+ 
�)�)�	'� (;	(	'�#) ����*� @!�	&� ;!'$� �G��+�. "*� #	$+6*+(+� �D-
?�E'�&+�� 	#6	&	

�# 
C$���'�&+ 
	'	$�D �)�)�	'� (;	(	'�#) @C�� 

!'�# �%*#	*� *	E ��'�+.  

3-)����. /�'�*+ ��?+(?+ �D?�E'�& ;!E��A	 	#6	&	

� #!&�	$ @��+�� 
�!�
&A	&	'	&� &�

�$: 	�)�*
&	:)3'�#, 6&!:�$&	'�# @C�� ;	�	&'	-
�	-
���)�	'�#.  

4-)����. �#6	&	

�# #	$+6*+(+� *	'	*��	�� *
	�	&

	&�	 *CE��* 
/�X *�&
)9)�	:)3 ��� 	��&�)
	:)3 #	
	&�� !&�	
$. X�
��A+'+� �D-
?�E� 	#6	&	
 #	$+6*+(+?+ 
	#�&�;��	 !
�&�*
	& ��(�D+'+?+� 
	-
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�	E��	$, *!��D +A+�� 	#6	&	

�# #	$+6*+(+� *	3*	
���D #!E�'��-
	&��, 	#6	&	

�# #	$+6*+(+� *	'	*��	 	#6	&	

�# @GE� 
%
��$A�'	& 
�	
�?!&)3*�� !#�
$ #	
	&�� ��(�D+ 
G&� #	&	6 !
�&$.  

 
 
 
 
 
 

�����-���
��� ���
 ��� 
 
 
 
'(����� ��������
��  
�����
��� ��
� 
 
 
)���
��� �����������  

�!���� ���������  
��
������
�� ����� 
 
 
)���
��� ������������  
�����
� !*(���� ����
� 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
1.2-���
�. �#6	&	

�# #	$+6*+(+� &�@)�+� #	�
	�	*�( �
$. ��?+(?+ ��(�D�& 
 

�#6	&	

�# 
#	$+6*+(+� *	3*	
�� 
	��#
	$ 

�#6	&	

�# 
#	$+6*+(+� &�@)�+� 
!&�	
$ A��	&	*�� 
	��#
	$ 

�C$���'�&+ 
;	�	'	$� �
�+($ 

�	&*� C+*
�&+ 

	D	$ @C�� 

C$���'�&+ ;	*#	&$ 

�#6	&	

�# 
#	$+6*+(+� &�@)�+� 
#		�	'	$ @C�� 
;	*#	&$ 
#%&�'��'	&�� 

	D	$ 

�#6	&	

�# 
#	$+6*+(+� @GE�*+� 
;	*#	&$� 
#	$+6*+(+� 
*
	�	&

	&��	 *	E 
*�&
)9)�	

	$ 

�#6	&	

�# 
#	$+6*+(+� *	3*	
�� 
	��#
	E
�� #%@	

	& 

K��	&	 @GE�*+ 
	��#
	'�	� #%@	

	& 
(!;V��
+'�&) 

�	$+6*+(+� #	$6+, 
	#	$'	&,�G��+� 
;!'	
�� ��&+ C*�&'�& 
;�E��'��?�� #%@	

	& 

_�D?�E'�&+ ;!E��A	 
#%&�'�	� #	&*� 
C+*
�&: 
	�)�)*
&	:)3'�#, 
6&!:�$&	'�#, 
;	�	&'	�	-

���)�	'�# 

�#6	&	

�# 
#	$+6*+(+�6�� ��+&'+� 
:)�'+�+D ;	&'�# 
H
	6
	&��	 
#	�
	�	*�( �
$+D 
�!�6'��*
+� @GE�*+  

���*�&$A+�+D 
#!&�
���*� 
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^����� #	$+6*+(+� *	3*	
�� #	'�6
	*
�&$	 �D 	( &�

�'?�� ��(�D ���-
�+ ;�'?+'+. �'	E	 *!D�� ��(�&+ ;%' @�&� 	#6	&	

� #!&�	$ �	�	�	&���D 
�GA
�&+ !*��	� ;	��

	'�	�. �C
)@�*+�� !*� ��(�D+ @!�	&� �D?�E� #	-
'�6
	*
�&$ �G��+�. �%�	� ��*	': «��
!�	

	��&�'�	� 	#6	&	

�# @GE�-
'�&+ #	$+6*+(+� *	3*	
�� ;	*#	&$». "�	 ��'�*+'�& #	&	*
�&�'	�:  

- #	$+6*+(+� *	3*	
���D @	'6� #!E�'��	&�; 
- /�X #	$+6*+(+?+�+D ��+&'+� 	E�	'���; 
- 	#6	&	

�# #	$+6*+(+� *	'	*��	 �)�)�	'� (;	(	'�#) 
	'	6
	&. 
��5�'� ����( – �)*���� )�-�*'����/�
 ;�')��- �04�'�
�( �4��	+
 

(=�����) �
+)��- �<
� �
+( )B�+5- ��)'�����+
 
�)�+5�-. 
�%' ��(�D� 	#6	&	

�# #	$+6*+(+� &�@)�+� #	�
	�	*�( �
$ ��&�� 

@GE��+D A��	&	*� 	��#
	'	�. �CE��*+�A� 	#6	&	

�# #	$+6*+(+�
+ ;	*-
#	&$ @GE�*+ !*� A��	&		 #%&�'	�. XGE� A��	&	*�� *)6	

	$� ��'�*+ 
@!*6	& ;!E��A	 !&��	$ %*���'	�: 

- �E����D #%&�'���. �	& #%&�'��	& ��� �'A���&+ ��&*�
$. 
"�� 	�
!�	

	��&�'�	� @GE� #%&$�	 !&	E ��?+($ ;!'@	�	�.  

- �!&�	$�	 ��'�
+� 	#6	&	

�# @GE� &�*$&*
	&�. /�'�*+ �'	*
� 	�
!�	
-

	��&�'�	� @GE� &�*$&*
	&�� #	&	*
�&$ ��&��: �*�6
�$ 
���)�	 #%&	'	-
&�, �C'+��

�&, @GE�'+� @C�� #!'	�;	'� [�. ^����� 
%&��*��	� ;	&'�# 
&�*$&*
	& ;	�	'� ;!'�6 
	;�'	�. "'	&� ;	�	'	$ GA+� �&)
�&)E'�& @GE�-
*+ 
	D	'�6, !*� �&)
�&)E'�& ;!E��A	 �C
)@� 	'$ C+*
���*+ ;!'$ ��&��.  

- K�A+'�
+� �*�6
�& ��� 	#6	&	

� �D�$ 
���!'!?)3*�. K�A+'�
+� 
�*�6
�& GA+� 	#6	&	

� �D�$ �!�'W�&+ #%&�'$� 
)+*.  

- �!'	�	
�� )�9&	#%&�'�� ��� �*�6
�$ 
���)�	 #%&	'	&�� !&�	-
'	*
�&$. 

�&�@� ;!E��A	 ;%' ��(�D� 	#6	&	

�# @GE� A��	&	*� ��&*�
+'�
+� 
#%@	
 #%&�'�6, �������+D #!&�	'	
�� 	#6	&	

�# &�*$&*
	&� *	�	�	'	-
�	�, �������+D 	#6	&	

�# 	�
)�
�&+�+D #%��'���� ;	�	'	$ C+*
���*+ 
@C�� �&)
�&)E'�& @GE�*+ ��'
+&+'�+.  

�<-���5�� ;�	�5�- �'�;�
 #!b ��(�D+�� �������+D 	#6	&	

�# 
C$�-
��'�&+� ;	�	'	$ C+*
���*+�� 
	'	6
	& ��?+(�'�+.  

�	(+&?+ ��(� 
C$���'�&+ ;	�	'	$�	 C&
G&'+ ��(#	&	*
	& ;	&. /�(#	-
&	*
� 
	D	$ ������� %*���'	
�� 	#6	&	

�# #	$+6*+(+� &�@)� 
	'	6-

	&��	, �*�6�� 	'��	
�� #	$+6 *)6	
��	, 	#6	&	

� #!&�	$ @��+�� 6!-

��:)	'� �!�
&A	&	'	&�D 
)+�+'+?+�� ;	E'	��*
�. X��� @	�	E	 
	#6	&	

�# #	$+6*+(+� &�@)�+�� �)�)�	'� ����*� ;	(	'�# @C�� @!�	&� 
����*� 
!'�# 
	'	6
	&� ;�'+6 ��&*�
�+.  

�#6	&	

�# #	$+6*+(+� &�@)�+�+D �)�)�	'� 
	'	6
	&��	 	#6	&	
-

�# #	$+6*+(+�
+D ;	(	'�# �D?�E+ *CE��* ��'�+. ^%�	E 
	'	6
	& 
)6
+� 
@!;	'�# A�A+��&� #!'	��'	�. �)&$*
	&, #%&�'����D +*
�� A��$�, 
(	D*�( #	
��	* *)3#
� �#
)�	' #	$+6
+D �)�)�	'� @)��� ��&*�
+'�
+� 
*
	�	&

	& ��� *)6	

	& ;	&. "*� #	$+6
�&+ ;�E
	&	6
	$ GA+� &�*$&*-

�D !*	'��� ��� @G(�?� 	*$ �#
)�	'����	 #	&	�	*
	� �!�
&A	&	'	& 
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#!'	��'$� ��&��. "*�'	EA	, ;	(	'�# �D?�E� #	$+6 *)6	

	�	'	&�� 
#	&	*
�&$ �+��

+ ���*. "*� *	'		�� A�
�'+� *
	�	&

	& 2-
	&	$	 
#	&	*
�&�'	�.  

�#6	&	

�# #	$+6*+(+� &�@)�+�+D ;%(�'$� 	$�& (	&	6
	&�	 C��'�
+� 
@	�	E	 	#6	&	

�# #	$+6*+(+� &�@)�+�� 
	'	6
	&�D ;	(	'�# �D?�E+ 
@�
�+'+�*+( @C�� #!*��A	 	$�&'	
�'�	� 
	'	6
	& %*���'	�. �!*��A	 
	$�&'	
�'�	� 
	'	6
	&� #	'�6
	*
�&$ GA+�: 

- &�*$&*
	&�D #%��'���� 	��#
	$; 
- (�&

�'�
+� 	#6	&	

�# @GE�'�&� �	D�(� ;!'	
�� #	$+6 
+(+�+� 

*
	�	&

� @)��	&�	 #!*$; 
- #	$+6
�& �#
)�	'�#
	&�� �*�6
�$; 
- &�*$&*
	&�D !*	'�'���� 	��#
	$; 
- (%'��	&�D C&���
+��� ;!'	
�� 6!
��:)	'� A����� ;	�	'	$. 
�!*��A	 
	'	6
	&� 
	D	$�D ;	*#	 @!'	&� 3-
	&	$	 ��&*�
+'?��.  
�	$+6*+(+�
+D ;	(	'�# @C�� @!�	&� �D?�E'�&+� #	�
	�	*�( �
$ C+*-


���'�&+��?+ 	E�&�	A�'�##	 #	&	�	*
	� 	#6	&	
 #	$+6*+(+?+� %E��	*-

�&$�D ;+&�D�	E'�'��� @��+�� *�( #!(�	�	� @�� (1.3-*$&�
).  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1.3-���
�. �#6	&	

�# #	$+6*+(+� &�@)�+� %E��	*
�&$ 
 

�#6	&	

�# #	$+6*+(+� &�@)�+�+D 
	'	6
	&�� 	��#
	$ 

^)�)�	'� 
	'	6
	& 
(
)6
+� @!;	'�# A�A+��&) 

�!&�	��*
�D ;	(	'�# 
�D?�E+ 

�	#
� 	#6	&	

�# 
@GE�'�&?� #!'	��'	
�� 

;	(	'�# �D?�E'�&+D 

	'	6
	&�� 	��#
	$ 

�#6	&	

�# &�*$&*
	&�D 
#!'@�
+�+'+?+��, 

#%6)3'����	, 
%
	*
����	 
#!E�'	
�� @!�	&�� 
	'	6
	& 

�C$���'�&+ 
	'	$�D 

!'�# �%*#	*� 

«�)+�+'+�-;	�	» �&)
�&)E+ 
;!E��A	 #!&�	$ �%*#	'	&�� 


	'	$ 

�#6	&	

�# #	$+6*+(+� *	3*	
� 

�	$+6*+(+� *	3*	
���D 
;	(	'�# 
)+*
+ @	E'	&� 

X!�	&�� 
	'	6
	&�	 *	E 
#	$+6*+(+� *	3*	
� 
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�<-���5����� ;�')��- ����(�
�� 
C$���'�&+ ;	*#	&$�D ;+&#	
	& 
*
&	
�?)3*� #	'�6
	*	�. ^�*	'�, �%�	 �������+D 	#6	&	

�# 
C$���'-
�&+� ;	*#	&$�	 ��'�*+ ��(#	&	*
	& �G��+� ;!'	�: 

- 
C$���'+ 	(	E
$; 
- 
C$���'�� 	$�
#$; 
- 
C$���' *)6	
���D �(?�&+*+; 
- 
C$���'+ #	;�'	$. 
�
	'�	� ��(#	&	*
	&� 
!'���&	# #	&	*
�&	E�#. 
�C$���'+ 	(	E
$. /�6
�?�� 
C$���'�&+ 	*	 #	&	6	E�� @C�� 	&(	� 

�!�
&A	&	'	&�D �*�;+�� 
�����
$?� ;!'	�. ^�*	'�, 6	&!'W�&+ %-
&�* ;	*#	&$ (	D*�( #	
��	* 
C$���'+� 
�����
�+.  

�C$���'�� 	$�
#$. �C$���'+D ��6
�?�� 
G&'�&+��� 	$�
#$�	 ;	'	�. 
"*�'	EA	, �������+D Web-*�&��&+� @�&?+'+�
+ @�'+ A�?+��� A��	&$ Web-
�')��
 
%&��*��	� @�&?+'+�
+ @�'+?� (	D*�( #	
��	* 
C$���'+� ;!'�&�	-
$� �G��+�.  

�C$���' *)6	
���D �(?�&+*+. �?�& 
C$���'�� 	$�
#$ ����*� !�� 
)+�-
+ 
�����
$ ;!'�	�	� @	�	E	 ;+&#	
	& *	#
	��&$ A	&	'	&�� @G&?+($?� 
;!'	�: 

- #%&�'���� �&

�� *	#
	��&$; 
- ��� @�
�+($A+'�&��� !E	 @!# !#)�	'	&	� ;!'	
�� A����	&� 

�
�$+ @��+�� A	&
 @	*	*$. 
�C$���'+ #	;�'	$. /�6
�?�� 
C$���'�&+ �*��&+'��E
+��E 	( �'A��-

?� @�
�+($?� ;!'�	E�. �C@+&);�� �!�
&A	&	'	&�D *
	�	&

� @)���� 
#	;�'	$	� ��E+� 
C$���'�& 	(	3�, ;+&	# C'+ � �	D�(� ;!'	�. �C$�-
��'+D #	'�#
� �'A��+� ;+'?�� @��.  

^������+D �*�6�� 	'��	
�� 	#6	&	

�# 
C$���'�&+�� #!'	��'	
�� 
!*� ��(�D+ !&��	$ �C
)@�*+�� 
C$���'�&+ ;	*#	&$ *
&	
�?)3*� %*�-
��'$� 
)+*.  

��5�'� ����( �� ���&��
 )������'+� �����
 ��
��=���5���+ 
��(��- ;�5+* ��;+5��+. �%' #		�	 	#6	&	

�# #	$+6*+(+�
+ #	�
	-
�	*�( �
$+D �!&�	
)�
+-#%#�#
�#, %E��	*
�&$A�'�#-;	*#	&$A�'�#, 

���!'!?)3'�# @C�� 	66	&	

�-;	�	&'	�	'�# �D?�E'�&+�� #%&�'�	� 
	#6	&	

� #!&�	$ GA+� C&
G&'+ �!�
&A	&	'	& ��A��+ 
	D	'	�. "	� C&+ 
%*���'�	� �!�
&A	&	'	& ��A��+ 	#6	&	

�# 
C$���'�&+ ;	*#	&$ *
&	
�-
?)3*��	 *CE��* @G(�?� 	*	�. �?�& 
C$���'�&+ 
	'	$�D 
!'�# �%*#	*� 
��'
+&+'*�, !�	 C&;+& 
C$���' GA+� #!*��A	 	#6	&	

� #!&�	$ �!�
&A	-
&	'	& ��A��+�+D 
)+�+'+?+ ;	�	'	�	�.  

�( '�(+
�� �� ;�')��- �04�'�
�( �-�&�� ����(�
�� 	#6	&	

� 
#!&�	$ @��+�� 
	D	'�	� �!�
&A	&	'	&�D ������ #	$+6*+(+?+�+D *	3*	-

��	 @	&)3'	��	� ;)(��* �*�6
�&+ ��� �	#*	

	&��	 *CE��*
+?+� 
��*�-
&�+, #	'�#
� 
C$���'�&+ ;	�	'	$, #	@�
 ;!'*	, 
C$���'+ 
)+�+'�$ 
!&��	'	�. 5-
	&	$	 	#6	&	

�# #	$+6*+(+� 
	'	6
	&��	 *CE��* 	#-
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6	&	

�# 
���!'!?)3'	& *�&
)9)�	:)3*� ��� 	$)
 *%&	#
	&� #	&	*-

�&�'�	�. 

 
1.3.1 Symantec LifeCycle Security ����5� 
�#6	&	

�# #	$+6*+(+� &�@)�+�+D �G��+� ;!'	
�� ��*	'� &�
+�� 

Axent �!�6	�)3*� %E��	*
�&�	� Lifecycle Security (Axent 6�� Symantec 
;+&+?$+ �C
)@�*+�� �!�'W Symantec Lifecycle Security 	
	$�� 	'�) 
�!�'+� #	&	*
�&	E�#. LifeCycle Security �!�'+ 	#6	&	

� #!&�	$�D 
�!&6!&	
)�
+ @GE�*+� #%&$ @C�� @	'6� 	#6	&	

�# #	$+6*+(+�
+ %E��-
	*
�&$ ��(�D�&+� *)6	

	6, &�

�E+. "�	 ��&*�
+'?�� 6&!:�$&	'	& 
@)���� !&��	$ 	#6	&	

� #!&�	$��� ;E'	��*
� �*�6
�&+ @GE�'+ 
A�A$?� @C�� 	#6	&	

� #!&�	$ A	&	'	&� ��� 
���)�	'�# @C�� %E���# 
#%&	'	&�	 ��
��� A����	&� ;	�	'	$�	 �G��+�+� ;�&�+. �%' 
%&��	 
Lifecycle Security )�!'!?)3*� A�A+��&+D 	&�	E� ;�'+�
�&+� ��?+($?� 
��?+(�'?�� «�G�
�'+� A�A+�» 
	�
)�	*��	 #	&*� #!E�'�	�. �'�� 	'	 

	'	$*�( @C�� @!*6	&*�( �%�	E 
	�
)�	 �!&6!&	
)�
+ 	#6	&	

�# 
@GE�� 	#6	&	

� #!&�	$�D C&
G&'+ �C�+ #%&	'	& @)�����D 6	E	 
;!'$��	 C��'�+. "'	& �(	&	 *CE��* ��'��E+, ;%' �������+D 	#6	&	

�# 
#	$+6*+(+?+� #	�
	�	*�( �
$ �C*�'�*+� 
)+�+ A�A$?� �G��+�+� ;�&�+.  

Lifecycle Security �!�'+ ��?+(?+ @�
+ ��(�D��� 
%&	� (1.4-*$&�
). 
 

 
 

1.4-���
�. LifeCyde Security �!�'+�+D ��(�D�&+ 
 

)���
� ��$���
�, �����
�
, �
+#���
���
 ��� /�%����
. 
�%' ��(�D� 	#6	&	

�# #	$+6*+(+�
+ #	�
	�	*�( �
$ @��+�� A	&	'	& 
��?+(+�� @G(�?� 	*	
�� A��
�&+ ��� �'A���&+ 	��#
	'	� @C�� 	'���	� 
�C
)@��+ ;	�	'	$ GA+� �&)
�&)E'�& ;�&+'�+. �%' @�&� *
	�	&
 �?��+-
�+( 
�� #	�	 	#6	&	

�# #	$+6*+(+� *	'	*��	�� ���'���

+� @C�� �	'�#-
	&	'�# *
	�	&

	& ���*, *!����� #	
	& ;+&#	
	& @	�	E'	&	 #%&�'$A� 



 17

�!&6!&	
)�
+ 	#6	&	

� #!&�	$ @GE�*+�+D @!;	*��	 @�
�+'+�
+ ��'A�&� 
C*�& �
�
+� �!&6!&	
)�
+ *
	�	&

	& 	 @	
	�. �*���'�	� �'A��+ 
��?+($ 	#	6	&	

� #!&�	$ @��+�� @%��*
	&� �
�+(?��?� �E+�?+ @C�� 
��E+�?+ @	�	E�� ;	�	'	$�	 �G��+�+� ;�&�+. �!����� #	
	& �'A�� 
@G&?+($ /�X #!&�	��*�� �'A�$ &�
+� @C�� �'A�$ ;+&'+�
�&+� !&�	
	�, 
;%' �������+D ��-�	 ��
��� A���� ��� ��?+(+'?�� 	#6	&	

� #!&�	$�D 
�!&6!&	
)�
+ @GE�*+��� 
G*��� C*�&+ *CE��*
��+&$?� �G��+�+� ;�&�+.  

0�������� �����. �%' ��(�D �( ��(�?+�� #!&�	$ @GE�*+� 
)+�+ ;	*-
#	&$� !&�	
$ ��� #!'	$	�� 
GE+�+ �G�
� ;!'�6 
	;�'	�. �C$���'+ 

	'	$�D �C'+��

�&+ ;!E��A	 	#6	&	

�# @GE� #%&	�� ��� #%&�'�-
��� 
!'���&	# *)6	

	$�	, �������+D %&�* @%��*��	 �	D�(�'��� 
;!E��A	 #!'	 ;	& &�*$&*
	&� &�

�$?�, @GE� !*	'���� 
�D�*
+&+6, 
!�	�� #	$+6
�&+ 	��#
	$�	 �G��+�+� ;�&�+.  

�+
��� !*(���� �+
������ �
��1�$��� !+���
�. �C$���'+ 
	'	$ 
�C
)@�'�&+ #!&�	$ @GE�*+� #!&�	$�D *
&	
�?)3'�# @!*6	&�� #%&$�D 
��?+(+ ;!'�6 
	;�'	�. ^%�	E @!*6	&�D ;!'$� ;b@�
 6�� &�*$&*
	&-
� �	D�(�'�# ;!E��A	 &�

�$?�, 	#6	&	

� #!&�	$ #%&	'	&�� 
	D	6, 
!'	&� ��?+($ 
	�
)�	*� ��� *
&	
�?)3*�� %E��	*
�&$.  

2�%����
�� ����� !��� ��1���. �#6	&	

� #!&�	$ *	'	*��	 A�-
A+��&+ #	;�'	$�D �	#
� �&)
�&)E'�&+ ��� ��?+($ ;	�	&'	�	*���D 
;!'$� �������+D 	#6	&	

�# @GE�*+�+D 	�$��	 ���&?+ ��'
+&+6, «	$�& 
@G�» ;!'	
�� 	#6	&	

� #!&�	$ #%&	'	&��	 #!' @�
�+($ �G��+�+?+ 
	(	3�. �%' ��(�D� @�
�+($A+'�&��� ��'?�� *�&�)*
+� #�(��
 ��&*�
$+� 
�*��&?�� @��. �!����� #	
	& #%&�'�	� @!*6	&'	&� !&��	$	�� @C�� 
	#6	&	

� #!&�	$ *	'	*��	�� #!E�'�	� �	#*	
#	 @�
$�?+ A�A+�+ ��-
?+($+D &�'+� 	��#
	$ ��&��.  

3�
�+����� +���. �� *	'	*��	�� ;+'+� ��� 
���)�	'�# 
&��)�?-

�& �������+D #	$+6*+( �*�6
�$ !&
	*��	 #�(��
 ��&*�
$+ #%&$ GA+� 
��&��. [�&*!�	'� !#�
$�	 ��
��� A����	& /�X #!&�	$ A	&	'	&��	-
�� *C

+'+?+��� 	#
	'	�.  

�+
��� �+��+
��1�. �
	'�	� ��(�D �!&6!&	
)�
+ 	#6	&	

�# @GE�?� 
;	*�6 �+&$'�&+ 	��#
	6, 	#6	&	

� #!&�	$ @GE�*+�+D 
)+�+'+?+� !6�&	-

)�
+ 
G&� ;	#�'	6 !
�&$�	 �G��+�+� ;�&�+.  

4������� +������
�� ���� �����
�� ��
� !��� ������� ����
�. �'-
�� 	'	 #%&�'�	�	� @C�� 	E��	'�	�	� #	$+6*+(+� *	'	*��	�� ��'�D-
*+( !#)�	'	&� *�(+�$ 6&!:�$&	'	&� ;!'�	E��A	 (%'����D C&���
-

�&+�� #	&*� A	;$�'	&� 
	;$ @	�	E��	 !'	&�	 #!&�	�$�D 
)+�+ 
A	&	'	&� #	&*� #!E�'	
����	 @C�� @GE��+D @%��* #	;+'�
+ 
�( #	'6��	 
��'
+&+'�
+�+�� ��6+'+� ;�&$ �G��+� ���*.  

Lifecycle Security �!�'+�� @!�	&�	 	
	'�	� ��(�D�& �(	&	 ;	E'	-
��*
� @C�� 	#6	&	

� #!&�	$�D �!&6!&	
)�
+ @GE�*+� @	D��&
$ 6&!:�*+-
�+D G(+�*+(+?+ ;!'@	�	�. "*� �!�'W�?+ 	#6	&	

�# 
C$���'�&+ 
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	'	$ ��(�D+�� �	D�(� &�' ;�'+�?��. �C$���'�&+ ��'�*+ @	�	E'	&	 
@G&?+($ %*���'	�:  

- 	#6	&	

�# @GE��+ @C�� !��D #%&�'����	�� �(?�&+*
�&+ @	D	&
$; 
- /�X #%&$�D @	D	 	#6	&	

�# 
���!'!?)3*��	 ��A$; 
- �!�6	�)3	 @	D	 #!*�'$'	&� %E��	*
�&$ (��*	'�, 9)')	'�D 

@�&?+'+�
+ @�'+*+� !&
	'�# ��D*��+D @�'+*+�� #!*$); 
- �	'	��# @�'+?� #!*�'$ (�D 	'���� ��
�&��
�� #!*�'$); 
- ;)(��*
+ ��?+($ 
	�
)�	*� ��� *
&	
�?)3*�� �(?�&
$ (H'��
&!�� G-

����&+ 	A$); 
- 	#6	&	

�# #!&�	$�D �!&6!&	
)�
+ @GE�*+�+D 
)+�+'+?+� 
��*�&$. 
/�X 	#6	&	

�# 
C$���'�&+� 
	'	$�D ��?+(?+ ;�'+�
�&+: 
- @GE��+ 
!'�# #%@	

	��&$, *!��D +A+�� ;)(��* GA+� �	D�(� #!-

*��A	'	&�	 ��D+' ;�'$; 
- %E����D 	E�	#
�# @%��*
	� @C�� @GE��+D #%&�'���# H'����
-


�&��, *	#
	'	
�� @C�� �D�'�
+� �C'+��

�& #	$+6*+(+?+��� 
C$�'+'+� 
C&�@�*+� 	��#
	$; 

- !*	' 
%*
	&�� 	��#
	$ @C�� �*��&$; 
- 6!
��:)	'� #	$+6
�&+ 	��#
	$ @C�� �*��&$; 
- 	#6	&	

�# 
C$���'�&+ �*��&$ @C�� ;	�	'	$; 
- @	'6� /�X @C�� 	#6	&	
 )�'�&+�� 6!
��:)	'� A����	&� ;	�	'	$. 
/�X-�D #!&�	��* A	&	'	&� ��� �'A�$ @G&?+($ 
C$���'�&+ 
	'	$ 

6&!:�$&	*�� 	��#
	E�. ��+�A+ @	���	�, 	#6	&	

�# 
C$���'�&+ 
	'-
	$ �C
)@�'�&+ 	#6	&	

� #!&�	$�D �!&6!&	
)�
+ @GE�*+�+D #	E
	 #%&�-
'$��	 ;	*
	6#� A	&

	&� #	'�6
	*
�&	�.  

 
1.4 �<-���5����� ��5��- �'�*����
�( )�4+5+�+ 
�� #	�
	�	*�( �
$ �*�;+�+D #!E�'��� G'��� A��
�&� !&�� 	'$� 

�G��+�. �CE��*+�A�, 
C$���'+ 
	'	$ �*�;+ � !&�� 	'$� �G��+�.  
^������+D �� *%&	#
	&��	 #	
��	*� ;	E'	��*
� ;!'	
�� ��?+(?+ 

9	�
!& !��D ��+& @	*���D �D?�E+ ;!'�6 
	;�'	�. "*�'	EA	, ��*	'� 

	���	' 
	'	$A� Gartner Group �!�6	�)3*� ��� Carnegie Mellon $�)-
��&*)
�
+ �!�6	�)3'	&�D ��+& @	*�� 	��#
	$�D �!�'+� %*���. ��+& 
@	*���D C&
G&'+ �D?�E'�&+�� �� *	'	*��	�� 
G&'+ #	@�

+'+�
�& *CE-
��* ��'�+. �
	'�	� �!�'W�& ��'�*+ 
	&	$'	&	 
!'���&	# #	&	*
�-
&�'	�.  

 
1.4.1 Gartner Group ����5� 
Gartner Group �!�6	�)3'	&�D ��+& @	*���D 
�&
 �D?�E+� 	
	6 

��&*�
�+: ��'�� ;	*
	6 GA6�� 	3#
	E� (1.1-��*
��+ #	&	D�(). 
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1.1-���� 
�� �B�	+'+
�
 ���*�
&�5���+( ��� ��'+
+( ��(/�45��� 

 
D��� 

��'+
+( 
��(/�4� 

���*�
&�
+( �� ���&��
 B4+���'�+�- '&*��+ 

0 /!�6	�)3��D �� #	�
	�	*�( �
$ #	@�

+'+?+ 
!'�# *�(+'��?�� @C�� 
�%�	E 
	6*�&�	 #!E�'�	E !
�&. �&�	E� ;�'+�?�� �� #�(��
��&'�&+ 
@!#. ��
!�	

	��&$ #�(��
+ C*
G&'+ ���	�)(��& ��� TCP/IP 6&!
!-
�!'� *
�?+�+D 	#6	&	

� #!&�	$ @C�� Intranet *�&�)*+�+D, #!*��A	'	& ��� 
!6�&	:)3'�# !&
	 #%&	'	&�� 6	E	'	�	� ("X, ^��X, ERP, ERP II, 
CRM).  

1 �� #	�
	�	*�( �
$ �C*�'�*+ �!�6	�)3�� ;	*#	&$	 
���)�	'�# �6 
#	&	*
�&�'	�. �&�	E� 	#6	&	

� #!&�	$ #�(��
+�+D @!#
���. �� #!'-
	E
�� %@���# A	&	'	&�D @!#
���. �	&@�'	��&$ IT-
���!'!?)3	 

�� #	�	 ;b@�
 ��'��+�� @G(�?� 	*	�. �#6	&	

� #!&�	$ #%&	'	&��	 
#!*��A	 0 �D?�E�?+ 	�
!�	

	��&$ #�(��
+ 	#6	&	

� #!*��A	 ��A+-
&$ #%&	'	&��, G(+'+**+( H'��
&�GA #%&	'	&�, @�'+	&	'�# H�&	�	&�, 
�)&
$	'� ;�'+�
+ @�'+�+, 	�
)�)&$*
�# #%&	'	&�, ��'+& A)9&'�$ 
#%&	'	&�� @C�� e-Token #%&	'�� 
	&
$�	 �G��+�+� ;�&�+.  

2 /!�6	�)3��D �� #	�
	�	*�( �
$ �C*�'�*+ 
G*+�+�
+ @C�� �(	&	 ;	E-
'	��*#	� %E��	*
�&$A�'�# @C�� 
���)�	'�# A	&	'	& ��A��+ #	&	*-

�&�'	�. /�X #!&�	��*���D �)�)�	'�, ;	(	'�# �D?�E'�&+�� @	$	6 
;�&�
+� 	#6	&	

�# 
C$���'�&+ 
	'	$ C+*
���'�&+ ��?+(+'?��. /!�6	-
�)3	 �� #�(��
+�+D #%&	�� ��� #%&�'��� 	��#
	'�	�. /!&6!&	
)�
+ 
�� *	3*	
� #	;�'	��	�. �	&@�'	��&$ �� �!&6!&	
)�
+ @GE�*+ GA+� 
;�'�� ;b@�
 �*�;+�� @G&�+. �� #�(��
+ 0 @C�� 1 �D?�E'�&+�+D 	#6	-
&	

� #!&�	$ #%&	'	&��	 #!*��A	 &%#*	
*�( �+&$ #%&	'	&	� #!&�	�$ 
#%&	'��, ;	*�6 �+&$+ 	��#
	$ @GE�*+� (IDS), 	A�# �+'

�& )�9&	#%&�-
'���� (PKI), *!����� #	
	& �!�6	�)3��D #	$+6*+(+� *	3*	
��	 *CE��* 
��'�
+� %E��	*
�&$A�'�# A	&	'	&�� (+A�+ @C�� *�&
#� 	$)
, 
;)(��*
+ G(+�*+( ��?+($ @C�� #!&�	$ @!*6	&'	&�� #%&$, 	E�	#
	� 
�* 
!#)�	'	& ;!'�	�	�� C&���

�&) 
	&
	�.  

3 /!�6	�)3��D �� #	�
	�	*�( �
$ �C*�'�*+ 
!'�# 
G*+�+�
+. �)(��*-
�C��)�
6�� #!*	, �!�6	�)3��D �� �C��)�
+ %���� 	 ;	&. �#6	&	
-

�# 
C$���'�&+ 
!'�# *	��# 
	'	$ C+*
���*+ ��� *CE��* #%&�'��'	& 
	 #!'	��'	�. �E�	#
�# #�(��
 
G&+ – �� #�(��
+�+D )&��
!&� 
��?+(+'?�� (CISO). /�X #	$+6*+(+?+�+D +A�+ 	$)
 ?&$66	*� (CISA), 
�!�6Wb
�&'+� #�'��*
	&� (�&

�$ @C�� 	'�� 	'$ ?&$66	*�, H�!�!-
�)�	'�# #	$+6*+(+� ?&$66	*���D #%&	�� ��� #%&�'��� 	��#
	'�	�. 
/!�6	�)3��D ;	*A�'������ #	$+6*+(+� �!�:�6:)3*� ��� *	3*	
�, #!&-
�	�$ @!*6	&� ��� ;	*#	 	 �!&�	
)�
+-C+*
���'+� �C'+��

�& ��� #�(-
��

+� @!' *+'
�?+A
�& 
%@�&��	'�	�. �	&@�'	��&$ 	&�	E� ;b@�
 
��'��+�� ;�'+��+. �� #�(��
+ 0 - 2 �D?�E'�&+�+D 	#6	&	

� #!&�	$ 
#%&	'	&��	 #!*��A	 �!�6	�)3��D �� !&
	'�#
	��&�'�	� ;	*#	&$ 
#%&	'��	 @C�� @�'+'+� &�*$&*
	& ;	*#	&$ 6'	
9!&�	*�� )�
�?&	:)3'	$ 
#%&	'��	 	E�	'	�.  
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1.4.2 Carnegie Mellon University ����5� 
�#6	&	

�# @GE� 
%&��*��	� �!�6	�)3'	&�D ��+& @	*���D �D-

?�E+� 	��#
	$ ;!E��A	 Carnegie Mellon $�)��&*)
�
+ ��D�E
+'?�� �!�'W-
+ %*���: 

"*� �!�'W ;!E��A	 �!�6	�)3��D ��+& @	*���D ;�* �D?�E+ #	&	-
'	�. "'	&�	 �� %E��	*
�&$ �C*�'�'�&+� *CE��* #!b�	 ;!'	� (1.2-
��*
��+ #	&	D�(). 

 

1.2-���� 
���*�
&�
+( ��� ��'+
+( ��(/�4�
 �
+)��- ����5� 

 
^������+D 
��+& @	*� 

E+

�	*)�

�&+ �� *	'	*��	 �������+D *)6	
� 

1. ��	&�)3 ��(��
��&'�& ���+D %&�*, ���+D 
;%&�* ����+� �(�&+ 	��#
	E�. 
K����	& ��� *	6	 ;!'@	�;	E-
�. �	'�6
	*
�&�'�	� @!*6	& 
;!'�	E�. �(?�&+*
�&+ ;	#�'	$ 
;!'�	E�. X!�	&�� ;	*A�'�# 
@%��*
�D �	#
� @	�	E�� %-
&�* ;+'��E+. 

�� *	'	*��	 *	3*	
 #	'�6
	*6	�	�, 
;	*A�'�# ;%' *%&	#
	&��� 	E�	'�*-
6	E�. �� #	�
	�	*�( �
$��� #�(-
��
��&'�& �( �#�'	*� #!E�'�	� �*�6-

+ 
G*+�$+ ;!E��A	 	E�	'�*	�. 

2. �!'W�'!& �E��	*#	� G&+*
�&+D ;�'?+'+ 
;+& &�
6�� #	E
	'	�$ $	#�
� 
	��#
	'�	�. �E�� 
C@+&);�*+ 
%@���# �)9!'!?)3*�� 
	'	$ 
	&#�'� ��&*�
+'?��. �+'+� @%-
��*A���D @��� 
C@+&);�*+ 
G-
&+�� @)�	#
	'�6, !'	&�D @%-
��*
	� A��$� ��(+�� @!E�-
'	�. 
 

�	*A�'�# �D?�E+�� 	#6	&	

�# #	-
$+6*+(+�
+ #	�
	�	*�(	��&$ 
	6*�&-
�	'	&� @��+�� 	��#
	'�	� 
G*+�+�
�& 
��(�*�+. �#6	&	

�# #	$+6*+(+�
+ #	�-

	�	*�(	��&$�D *
)�)3'�# 6&!:�-
$&	'	&� ;!'	�, !'	&�D 
!'�#
��� 
@C�� 
)+�+'+?+ 
	'	�;	E�. [&!:�-
$&	'	& #%@	

	'�	�	� @C�� !�	� #	
�-
*	
�� @%��*A�'	&��� 
+��'�E ;	E-
'	��*
�. �	*A�'�# 
	&	6��	� 	#6	-
&	

� #!&�	$ 6&!:�$&	*�� #%&$ @��+�-
� 
	'	6
	& #!E�'�	E�. 

3. �
	�	&

	& 
 

�@���# �)9!'!?)3 #	�	(	 
@	(�'�	�. Z&+*
�& !&��	$A�-
'	&�D @��� *	6	*��	 
C$�'*+( 
#	E
	'	��6 !
�&	�. �)+�+'+�-

+ �'A�$?� 	&�	'�	� G&+*
�& 
$-
&	'� 	#6	&	
 @)�	#
	'�	E�. 
Z&+*
�&+D #	'�6
	*#	� 	��#-

	�	'	&���D ;!'$�, !'	& @%-
��* +*
�6 
%& �?�� *�( ���*. 
�E�� �(+�+D 
C@+&);�*+� ;	��
-

	'�	� ;)(��*�� ;�E+��E ;	*-

	E�. X�
� ��D?�&$+D #	@�

+ 
�D?�E+� 	��#
	$ �	#*	
���� 
@%��*A�'	&�D ;+'+�+��, +*��&-
'+?+�� 
	'	$ @G&?+(+'�+. X�
+� 
��D?�&$+D 	�$ *
&	
�?)3*� �D-
�'�+. 

�	*A�'�# 	#6	&	

� #	$+6*+(��+&$ 
*	'	*��	�� 
	6*�&�	'	&� #!'	E-
�. �E��	& 	#6	&	

	&� #	$+6*+(-
��+&$ 6!')
)�	*��	 #	
�*
� #%@	
-

	&�	 )�. �	*A�'�# 	#6	&	

�# #	$+6-
*+(��+&$ @C�� *CE��*+�A� #%@	

	&-
� 
+&��$ *	'	*��	 *
	�	&

	&� 
#!'	�$�	 #�(��$A�'�# 
	��
�6 
!
�&. �#6	&	

�# 
���!'!?)3'	& 
+&-
A+'+� :)�'+�+D ;	&'�# *	
�'	&��	�� 
�� &�@)�+� ;	*#	&$ 
	6*�&�	'	&� 
#!'	$ ��&*�
+'$�.  
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4. �'A��+'�
+�  
 
 

Z&+*
�& �'A��+'�+ @C�� *
	�-
	&

	'�	�. 
 

�#6	&	

� #	$+6*+(��+&$ &�@)�+� 
#	�
	�	*�(	��&$ @��+��?+ @C�� 
#	�	E 	 ;+& *	6	 ;!E��A	 &�

�'?�� 
#%@	

	&�D 
!'�# @)�	�� ��(�*�+. 
�!'	��'�* 
C&
+;+ #		�	'	��6 !
�-
&�'	�, #%@	

	& #�(��
 A��+��-
?+'�& C&���
+�� #�(��
 �
�+. �� *	'	-
*��	�� +A�+ (��E @	�	E	 *�&
#� 
	 ;!'$� �G��+�) 	$)
 @GE�'+ 
G&� 
@G&?+(+'+6 !
�&�'	�. �	*A�'�# 	#-
6	&	

� #	$+6*+(��+&$ *	'	*��	�� 
*%&	#
	&�	 	*	 �	(	& 	$	&$	, *!��-
��� #	
	& ��&*�
+'�
+� #�*��	& �D-
?�E+�� @C�� !*	' 
%*
	&��	, ;!'$� 
�G��+� !#)�	'	&�	 #	
�*
� 6!
��-
:)	'� A����	&� �*��&�+. 

5. �)+�+'�E
+� 
 

��'?+'+ ;+& &�
6�� #	E
	'	�$, 

)+�+'+�
+ �'A�$, !6
)�	'	$ 
9!�$*�. Z&+*
�&+ 9$��:)!�	'-
	$ 
$&	'� ;	&'�# 	#6	&	

	& 
;��+
+'�+. 

�	*A�'�# ��(�*�
+� 
C$���'+'+�
+D 
*	��# ��'A�&+�� #�(��$A�'�# 
	-
��
$	, 	#6	&	

� #!&�	$ @GE�*+� 
#%&$ @��+�� 
)+�+ 
	'	6
	& #!E�6, 
	'	�� 
C$���'�& �D?�E+� 
	D	$	 
�( @	$	6��&A+'+?+�� 	'$�	 	E��. 

 
_	�$�D C&
G&'+ �D?�E+��?+ %E��	& GA+� 	#6	&	

�# #	$+6-

*+(��+&$ &�@)�+� #	�
	�	*�(	��&$ �C*�'�'�&+ C&
G&'+ @!'��� 
#%&	*
�&�'�6 (	��# ���* 
G&� ��(�**� �), A�A+'�+.  

�+&+�A+ �D?�E� �%�	E �C*�'�'�& ;	*A�'�# 
	&	6��	� (	D� 
G&� 
%*���'�	E�. �&)��, ;%' #�(��
��&'�&+D @��� #	'	$�, ��
	*� ;!-
E��A	 A�A+'��E+ �?�� *�( ���*. "�	� ��*	' &�
+�� ��'+*+�E @	�-
	E� #	&	*
�&$�	 ;!'	�. �&
 A	'$ *�;�;+��� @	'�	 	'���6 !
�&�'�	� 
�)�	&	

�D ;	&'�# �*�6
�$+A 
���)�	'	&� ��� �C'+��

�&+ @!E�'�	�, 
@	&�	�	'�# ;)(��*6�� 	E�	'�*	
�� �+A+?+&+� %E��. �+&	# !' ;+& 	6
		� 
*!D-	# �( @%��*�� #	'�6#	 ��'
+&� 	'�. �E
���+ ��E;+& #�(��
��&'�& 
�(�&+�+D #	'	$� ;!E��A	 �	D�(� 	#6	&	

	&� �D-�	 *	#
	6 #!E� 
����*� !'	&�D GE �!�6Wb
�&'�&+�� ��E;+& �C'+��

�& *	#
	'$�, 
C&
G&'+ 	&�*�� H'��
&!�� 6!A
	 	&#�'� @+;�&+'+6, #	E
	&�'$� 
	'	6 
�
+'?�� @	�	E'	&	 *	#
	'���	� �C'+��

�& ;!'$� �G��+�. �C
)@�*+�� 
9)&�	 @%��*���D *C

+ @	'�	*$��	 *�6
+?+� 
)?+(?�� ;	�	'� 	#6	&	
 
��(+�+D ;+&*�6�&	*�� #	'�6#	 ��'
+&+� (	' 
���)�	�� *	
�6 	'$�	 
;!'	�). "*��	� �E+� ;	*A�'�# 
	&	6��	� 	#6	&	

� #	$+6*+(��+&$ 
�C*�'�'�&+ #!E�'�	� @!#, 	'	 	 #!E�'�	E� �?�� *��+���+(. �C
)-
@�*+�� *C

+ 	3#
	'�	� ��*	'	&	� �(?�, 	#6	&	

�# #	$+6*+(��+&$+ 
	*�&	 #!'	�$ �C
)@�*+�� ��6 (	&	6 C��'?�� ��(�& � ��(�*�+. _�?��-
��� %E�� ;	*A�'�����D ��(#	&	*� ;!E��A	 	#6	&	

�# #	$+6*+(��-
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+&$ &�@)�+� #	�
	�	*�(	��&$ 
	'	6
	&� �(��
+ ���*. ^%�	E %E��-
	& ��;+��*� ��+&A�D ��'�+.  

��+�A+ �D?�E� 	#6	&	

� #	$+6*+(��+&$+ #	�
	�	*�( �
$ �C*�'�-
'�&+ ;+&
�-;+&
� 6	E	 ;!'	
�� 
C@+&);� �C
)@�*+�� ��?+(�'� !
�&�6, 
(	D*�( 
G&� A�A+'�+. K	&	'	& ��A��+ (%@���# @C�� 6&!?&	��	'�#-

���)�	'�#) 6!
��:)	'� �G��+�+�
�& &�
+�� �#
)�	'�'��� �!' 
#	$+6
�&�� *	#
	�$�	 �G��+�+� 
$��(	�. �!&�	��* 
)+�+'+?+�� #	
�*-

� �C*�'�'�& 
$��	�	E�. "*�'	E, ;+&
�-;+&
� 
!'���6 !
�&	
�� 
C$�-
��'�& �'	*�� %E��	*
�&$�	 	&�	'�	� (	D*�( 
+(+��& #	
	&� #	'�6
	*	 
;	*
	E�. �?�& �A#	�	E �	D�(� !#)�	'	& 
$��	�	*	, !�	 %E�� 
;	*A�'��� 	#6	&	

� #	$+6*+(��+&$ *%&	#
	&�� ;	*
�, �	D�(� �C*�'� 
&�
+�� *	�	�	E�. �' �?�& �	D�(� !#)�	'	& 
$��	�	� @	�	E	, 6	E	 
;!'�	� #	$+6*+(+�
+ #	�
	�	*�( �
�
+� @GE� 
G(�
+'+6, ��E;+& @	�	E	 
#!&�	��*
	 �G��+� ;!'	
�� !*	' 
%*
	&� +(�$ #	@�

+'+?+ ;	*A�'�# 

	&	6��	� #!'	$�	 )�. �%' @	�	E	 
C$���'+ 	��#
	$ �%*#	'	&���D 
;+&+ ��'�*+�E ��&+�+*�� )�: !*	' 
%*
	&�, 6!
��:)	'� ;%($A�'	& @C�� 
!'	&�D �!
)�	:)3'	&� (;%($A�'	& �!�'+), *!�	E-	# 	��#
	'�	� !*	' 

%*
	&��� ;	E'	��*
� !#)�	��D 	�$ *:��	&)E+ � ;�'?+'+. �E��	& 	-
�$ *	
�*���D ;%' �D?�E+�� 
C$���'+'+�
+ 
	'	$ C+*+�+D @�&?+'+�
+ 
(�(?� 
���!'!?)3'	&�D 
+&A+'+� :)�'+ *	
�'	&���� ;	E'	��* !&�	
�'-
�	�	�) #!E�'��� 
)6
+� ;!'�6 
	;�'	�: ;%($A� �!�'+� 	��#
	6, 
�	#
� 	#6	&	

�# @GE�'�&?� 	&�	'�	� �(��
+ 
C$���'�& �'	*�� ��'
+&*�� 
@�
�+'+�
+. �' �!�
&A	&	 �%*#	'	&�� 
	'	$ 
	6*�&�	'	&�, 
C$���'+ 
;	*#	&$ 
)+�+'+?+� #		�	'	$ �(��
+ �C*�'� &�
+�� #	&	*
�&�'�	E�.  

ZA+�A+ �D?�E� %E��	&	 	#6	&	

�# #	$+6*+(��+&$+D ;	(	'�# 
�D?�E+��� #	�
	�	*�( �
�
+� *	6	'	& ��� %*���*
	& A	&	'	&��	 ��?+(-
�'?�� (��*	'�, ISO 17799). �%@	

	$ �C*�'�*+ #		�	'	�$� 
)+*. �	*-
A�'�# ��(#	&	*� ;!E��A	, 
C$���'�&+ 
	'	$ �C*�'�*+ C' #	(+& A�A$-
+ 
	'	6 �
6�E+. "'	&� 
	'	$ ;	&'�# 
+&A+'+� :)�' *	
�'	&��	�� 
	#6	&	

� #	$+6*+(��+&$ &�@)�+� ;	*#	&$ 
���!'!?)3'	&���D ;+& 
H'����
+ &�
+�� #	&	*
�&�'	�. �C$���' 
G*+�+?+ �#
)�	'�'�#, #	$+6, 
!*	'�'�# @C�� #%��'�# 
C&+(+ 	*6��
+'�&�� 
%&	�. �%' @	�	E	 

C$���'+ (;�'?+'+ ;+& �'	*
�D) ;	�	'	$ �%*#	'	&���D ;+&+: �C
)@�*+�� 
��&*�
+'?�� !*	' 
%*
	& (;�'?+'+ ;+& �'	*
�D) #	$+6 
$��($�	 *�;�6A+ 
;!'	
�� !#)�	��D 6	E	 ;!'$ �#
)�	'���. X	'6� @	�	E	 	#6	&	

� 
#	$+6*+(��+&$ &�@)�+� ;	*#	&$ 
���!'!?)3*� ��'�*+�E H'����

�&�� 

%&	�: 

- 	#6	&	

� #	$+6*+(��+&$ �	#*	
��	 %E��	& 	#6	&	

�# @GE�'�-
&+�+D #%@	

	'$�; 

- %E��� ;	*#	&$ �	#*	
���� 	#6	&	

�# &�*$&*
	&�D �	
�?!&)3-
'	�$�; 
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- 	#6	&	

�# 
���!'!?)3 #	$+6*+(��+&$ *	'	*��	 ��(�*�
+� 
G&'+ 
!#)�	'	&�	 �G��+� ;!'	
�� C*�&'�&+ 	��#
	$; 

- 
C$���'�&+ 
	'	$; 
- ;	&'�# 
+&A+'+� :)�' *	
�'	&��	�� 
C$���'�&+ ;	*#	&$ 
���!'!-

?)3*�; 
- 	#6	&	

� #	$+6*+(��+&$ *	'	*��	�� 	$)
. 
�E��	& 	�$���D ;%' *	
�*��	 
C$���'�&+ 
	'	$ 	#6	&	

� 

#	$+6*+(��+&$ &�@)�+� ;	*#	&$ 
���!'!?)3*���D ;	*#	 �!�6!���

�&+-
��� ;	E'	��*
�. �!'���&	# ;%' *%&	#
	& 3-;�'+�� #	&	*
�&�'�	�. 

��&
+�A+ �D?�E� %E�� ;	*A�'�#
	&� GA+� 	#6	&	

� #	$+6*+(��-
+&$ &�@)�+� *)6	

	E
�� 6	&	��
&'�&+ �'A�$ �C*�'�'�&+ �(��
+ ;!'�6 
;!'	�. �	*A�'�# ;%' �D?�E� #	'�# 
C$���'�&+D (C&	E�� #	'�6 
!
�&	
��) 	��#
	'�	� A	�	*�� 
	D	$�	 @	$	6
�. �&�@� ;!E��A	, 

C$���'�& ;+&��A� �&)
�&)E ;!E��A	 ;	�	'	�	�. 

�#6	&	

� #	$+6*+(��+&$ &�@)�+� ;	*#	&$ 
���!'!?)3*� �(?�&+**+( 
;!'	�, ;+&	# 
C$���'�&+ 
	'	$ *	
�*��	 #	'�# 
C$���'�& �'A��-
�&+� @C�� 
C$���'�&+ ;	*#	&$ ;	&�*��	�� �!�
&A	&	 
G&'+ �%*#	-
'	&���D 
)+�+'+?+� ;	�	'	$�	 �G��+�+� 
$��(	
�� *	��# C+*
�& #!'-
	��'	�.  

 ��*+�A+ �D?�E� 	#6	&	

� #	$+6*+(��+&$ &�@)�+� #	�
	�	*�(-
	��&$ *	'	*��	 !6
)�	'	$ �C*�'�'�&+�+D 
G&'+ �%*#	'	&� #	&	*
�-
&�'	�. �!E�'���	 ��*	': 

- 	#6	&	

�# #	$+6*+(��+&$ +A�+ @GE�*+�+D, #	'�# 
C$���'�&+D 
��&*�
+'?�� �D?�E+�� «#%��-
)+�+'+�» �&)
�&)+ ;!E��A	 !6
)�	'	�-
�	� �%*#	*�� 
	D	$; 

- #	$+6*+(+� +A�+ @GE�*+�+D ;�'?+'��?�� #%�� ;!E��A	 #	'�# 
C$�-
��'�& �)�)�	'	�	
�� 	#6	&	

�# #	$+6*+(��+&$ +A�+ @GE�*+�+D 
)+�+ 
�%*#	*�� 
	D	$; 

- 	#6	&	

�# #	$+6*+(��+&$ +A�+ @GE�*+�+D #	'�# 
C$���'�&+D !&-
�	
�'�	� �D?�E+�� 
+&A+'+� :)�'+� �D 	( ��'A�&� )�'+� �
�
+� *C$'�

+ 

	D	$. 
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� �  � � � � �   
 

E�"�����"�� ���#$������$� F%#�  
�%����"$�"���� ������� 

 
 �!D�� @�'	&� 
���!'!?)3*� 	���	� C&
G&'+ �'�&+D �C*+6!&��-

	&��	 	#6	&	

�# #	$+6*+(+�(��) &�@)�+�+D 
C@+&);�'+� *%&	#
	&��	 
	&�	'�	� 	#6	&	
 #	$+6*+(+� *
	�	&

	&���D @	D	 ;$��	&� 6	E	 ;!'-
�. �%' 	'���� 	#6	&	
 #	$+6*+(+?+�+D ;	�	'	$� @C�� !�� ;	*#	&$���D 
�	'�#	&	'�#, ���'���

+� *
	�	&

	&� – ISO/IEC 15408, ISO/IEC 17799 
(ISO/IEC 27002), BSI; 	#6	&	

�# #	$+6*+(+� *%&	#
	&� ��&*�
+'?�� 	$)
 
*
	�	&

	&� - COBIT, SAC, COSO, SAS 55/78 @C�� 
.;.  

/�( ��'?�� �!�6	�)3��D �� &�@)�+ @!�	&�	�� *
	�	&

	&�	 *	E 
��'�*+'�&�� 
%&	�:  

- �+&+�A+��, �!�6	�)3	�� 	#6	&	
 #	$+6*+(+?+� #	�
	�	*�( �
$ �	#-
*	
�� 	��#
	$. 

- ��+�A+��, 	#6	&	
 #	$+6*+(+?+��� H99��
)�
+ ;	*#	&$ @GE�*+� #%&$. 
- ZA+�A+��, �
+�?�� �	#*	

	&� 	#6	&	
 #	$+6*+(+?+�� *	E ;	�	'	$ 

GA+� ��'A�&'��?�� @C�� *	6	'� ��&*�
�+A
�&+D ;�'A��
��?�� @)��-

�#
	&�� �*�6
�$. 

- ��&
+�A+��, 	#6	&	
 #	$+6*+(+?+� #	�
	�	*�( �
$ @C�� !��D 	���-
	�� @	�	E�� ;	�	'	$ 	*6	6
	&�� #!'	�$. 

- ��*+�A+��, 
C$���' 
	'	$���D G&+*+�� @C�� +*
+D 	���	�� @	�-
	E�� !;V��
)�
+ ;	�	'	$�	 �G��+�+� ;�&�
+� ;	*#	&$'	& C+*
���*+� 
(@GE�'+� �&)
�&)E'�& @C�� 	#6	&	
 #	$+6*+(+?+� #	�
	�	*�( �
$ �'A�-
�+�+D 
G*+�+�
���*+) #!'	�$. 

/�&*�
�+A
�&+D ��A��+ �*�;+ �?�&� �&�@�?� *	E 
��*�&+'*�, �!&6!-
&	
)�
+ 	#6	&	

�# @GE� ( /�X) 	#6	&	
 #	$+6*+(+?+�� *CE��* 
���)�	'�# 
;	�	&'	�		� �	�	 
%&�	E�, *!����� #	
	& ;	*#	&$ %E��	&� !��D 
#	�
	�	*�( �
$ A	&	'	&�� ;	#�'	6, �� &�@)� %E����	 ��A��+ C+*
�-
��*+� %*��	�. 

�#6	&	
 #	$+6*+(+?+� ;	*#	&$ (Information Security Management) @GE�-
*+�+D ;	&'��� @���'��?�� 
C$���'+ 	#6	&	
 #	$+6*+(+?+� ;	*#	&$ (Risk 
Management), �C*+6!&��	&	 �� &�@)� %E�����D �+��

+ A	&

	&�� 
#	�	�	

	��&$ ;!'�6 
	;�'	�. /�6
�?�� A�
�'+� %'

�# )�*
)
$

	&-
�D *
	�	&

	&� @C�� 	#6	&	
 #	$+6*+(+?+�+D ��A��+ �C*�'�'�&+� A�-
A$�?+ �	�	�	��&�'�	� %E��	&, 	#6	&	

�# 
C$���'�&+ (&)*�) 
;	*#	&$ �!�:�6:)3*��	 %#*	*
	&�� %*���. �&
G&'i ������'�&��� ;	*#	 
	 %E��	&	�� ��K NIST *
	�	&

	&���D #	
	&�, *!����� #	
	& BS 
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7799 (ISO/IEC 27002) �&)
	��# *
	�	&

	&�, BSI, ��&�	�)3 *
	�	&
�-
��D 
%@�&��	�	'	&�� #	&	*
�&	��(.  

 
2.1 ISO 27002 ��5+)���5+) '��
����+  
1993 @�'� �'�;&)
	�)3��D �	$	 �)�)*
&'i?i�iD �!�6	�)3'	&��	 

@C�� �!���&:)3'�# %E��	&	�� 	#6	&	

�# #	$i6*i(i�
iD #	�
	�	*�( 
�
$i�iD 
C@+&);�'+� 
%&��'	&� 
$&	'� !#$ #%&	'� @	&)3'	��. /�6
�?�� 
%E��	&	 !#$ #%&	'�� 	�)�)*
&	
!&'	& �
� *C

+ 6	E	'	�	 ;	*
	�. 
/�E+���� ;%' !#$ #%&	'���D ;!'@	��� 
!'�#
�&�6, BS 7799 �&)
	��# 
*
	�	&
� «�#6	&	
 #	$i6*i(+?+�+D 6&	�
)�	'�# �&�@�*+� ;	*#	&$» (1995 @.) 
&�
i�� #	;�'	��. �
	�	&
 �'�;&)
	�)3	 �	�	 ���*, ;	*#	 �'�&� � 
�&i�
i 
G&� #!'	�	 ;	*
	�. 1998 @�'� 	#6	&	

�# #	$i6*i(i�
i 
��*�-
&$iD *%&	#
	&��	 #	
�*
� *
	�	&

	&�D ��i�Ai ;�'+�+ A�#
�. 2000 
@�'� BS 7799 *
	�	&
��	 ��?i(�'?�� �	'�#	&	'�# ISO/IEC 17799 *
	�-
	&
� #	;�'	��. 2002 @�'�D #�&�GE�?i�� ISO/IEC 17799 ;	*
� 
@	�	E'	&���D �� &�@)� %E�����D 
	'	6
	&��	 @C�� #	(i&?i (	�	��� 
	#6	&	
 
���!'!?)3'	&���D 	�$ �*�;+��� #	E
		� 
!'�#
�&�'�6 #	-
&	*
�&�'�. 2007 @�'� ISO/IEC 17799 ��?+(+�� ISO/IEC 27002 *
	�-
	&
� #%&�'�. �	(+&?+ $	#�

	 %E��	& ��� �C*i6!&��	&	 �&i�
i 
G&� 
;%�	E *
	�	&

	&� #%@	

	&	 ��D+��� 6	E	'	�	�, ;+&	# 	$)
�� 
;	E'	��*
� 
	&	$ @!# (2 ;�'+�, BS 7799 	�	'!?�). BS 7799, 2 ;�'+� 	�	-
'!?� 2005 @�'� ISO/IEC 27001 *
	�	&
� &�
+�� A��	&�'�. 

 
2.1.1 BS 7799 '��
����+
� =�5- 
1-�/���: 0�!�
������ �������
, 2000 @�'. �� &�@)�+�+D %E��� 

��'�*i 
%&��'	&� #	&	*
�&	�: 
- #	$+6*+(+� *	3*	
�; 
- #!&�	��* %E���; 
- 	#6	&	

�# &�*$&*
	& �'	**)9)�	:)3*� @C�� !'	&� ;	*#	&$; 
- �&;�* (6�&*!�	') ;	*#	&$; 
- 9)()�	'�# #	$+6*+(+�; 
- �!�6Wb
�&'+� @GE�'�&+ @C�� @�'+'�&+ ;	*#	&$; 
- @GE�'�&?� &%#*	

� (!*
$6) ;	*#	&$;  
- �D�$ @C�� @GE��i ;	#�'	6 !
�&$; 
- %E����D G(i'i**i( @%��*�� @!*6	&'	$; 
- �� 
	'	6
	&��	 @GE��+D *CE��*
i?+� 
��*�&$. 
2-�/���: 7��#�����#�$��
, 2000 @�'. �!' 
%&��'	&�	 	&�	'�	�, ;i&	# 

�� &�@)� *�&
)9)�	:)3*���D ��(#	&	*���� *
	�	&

	& 
	'	6
	&��	 
*CE��*
��+&+'?��. ISO 27002 *
	�	&

	&���D ��?i(?i @	�	E�� #	&	*-

�&	��(. �!�����, �'�;&)
	�)3��D �'

�# *
	�	&

	& )�*
)
$
� 
%*���	� *
	�	&

�D Ci*
���'i� *���	*��	 *GE��+6, 	'���� !��D 
G6�i 
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�	#*	

	&��, *
	�	&
 @	�	E���D �C*�'�*+� #	'�6
	*
�&	��(, *!	� 
��E+� �C*i6!&��	�� �� ;	*#	&$ ;!E��A	 %*���*
	&� ��&*�
��i(. 

 
1-;5��=�. �� '��'��+ 
8�����. �	6*�&�	'	&� #	'�6
	*
�&$ @C�� %E�� @�
��A+*+ @	��-

�	� 	#6	&	
 #	$+6*+(+?+ 	E�	���	� #!'	$ ��'A�&+� #	�
	�	*�( �
$. 
1-�/���. X!�	&�� ;	*#	&$A� %E�� #�(��
��&'�&i�iD 	&	*��	 #	$i6-

*i(i� *	3*	
���D 
	&	'$��, �(+�+D �� *%&	#
	&��	 #�(��$A�'�# 6�� 
#!'	$�� ��&*�
$ @C�� 	'��	 �	#
� �	#*	
 #!b� #	@�
. 

 �� *	3*	
��	 �	(�%�	'�	� #%@	
 �� &�@)�+�+D #	�
	�	*�( �
+'$+-
�� @	$	6 ;�&�
+� ;	&'�# #�(��
��&'�&?� &%#*	
 (!*
$6��) ;!'$� @C�� 
��'�*i *%&	#
	&� #	&	*
�&$� #	@�
: 

- �� 	��#
	$;  
- %E�� GA+� G'��� �C�i ;	& �� *�;�6
�&+; 
  - �'A�$?� �G��+�+� ;�&�
+� �� ��&*�
�+A
�&+ @C�� �	#*	

	&�. 
2-�/���. �	$+6*+(+� *	3*	
��	 	&�	E� 9!&�	'W+� 
	'	6
	&�D ;!'-

�	$��	 	*	 �C� ;�&+'�+. 
 
2-;5��=�. ���	�
+' B4+�+ 
2.1. )� ���
���
����� 
1-�/���. �� &�@)�+� #	�
	�	*�( �
$ GA+� %E��	&� ;	*#	&$ #%&�-

'����	 *	E #%&$ #	@�
. �	$+6*+(+� &�@)�+� #!'	�$�	 ;	��

	'�	� +*-
C&���

+D �!!&)�	:)3*���� #!&�	��*
� #	�
	�	*�( �
$ ;!E��A	 ;�'+� 
�+��

�&+��� �� *	3*	
���D �!&&��:)3*��	 	&�	'�	� ;	*A�'	& @)�	-
'�*�� 
%&	#
� �
�+($ 
)+*. ^G��+�+?+�A� 	#6	&	

� #!&�	$ 	E�	�� GA+� 
�	�	�	& ��D�*A+*+� #	
�*
�&$ #	@�
. �!&�	$� ;%(	
�� @	�	E'	&� 
#	&	*
�&$�	 @C�� *
	�	&

	$�	, *!����� #	
	& #	(i&?i (	�	��� 
����-
:)3'	& �	;	&	& ;!'$� GA+� ;	*#	 	 %E��	&�	 %#*	* �	�	�	&��� ��'+-
*+�A	&

	& #%&$ %*���'	�.  

�� �C*�'�'�&+� ��A��+ ;	��

	 @	�-@	#
� &%#*	
 �
$ #	@�
, ��-
*	'� �C*�'�'�&+ 
)+�+ A�A$ �	#*	
��	 
��*�&$Ai'�&+D, #!'	�$-
A�'	&�D @C�� 	�)�)*
&	
!&'	&�D ;i&'�*��� @%��*�. 

2-�/���. �	����A*�( 
�*
+'�$ !&��	'$� 
)+*. �� ;	*#	&$ @GE�*+��� 
	E�	'�*6	E
�� +A�+ �(����
��� ��
�� ����
�%���
1� ������ /-
����� �*����. 

2.2 '(����� !��� ����� �+�����%���
��� (�+���+�����() 
����-
�� (�+���) ����������1�� ��������� �� 

8�����. �E���	 ;�
�� #!'	�$A�'	&�D &%#*	
� ;	& 	#6	&	

�# 
#!&'	&� #	$i6*i(i�6�� #	�
	�	*�( �
$.  

1-�/���. �	#�'	$ #%&	'	&���D 
	'	6
	&�� 	��#
	$ GA+� #!&�	��*-

� ;%($A� 
C$���'+'+� 	�	')(+� �
�+($ 
)+*. �%' #%&	'	& ;	*#	 %E����� 
��'+*+�A	&
#	 !
�&�	�	 �(	&	 ��'+*$+ #	@�
. 
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2-�/���. /�'i*i� 
	'	6
	&���D 	�	')(+��� !'	&�D !&��	$�� 
��*�-
&$ �+��

+ ;!'�6 
	;�'	�. 

 
3-;5��=�. ��'-�'��� �5�''&N&��6&�'+ �<
� �5���+ ;�)+5�- 
3.1 "���
��
�� !������
%���� 
8�����. �E�� &�*$&*
	&�� *��+�+ #!&�	��*6�� #	�
	�	*�( �
$. 
1-�/���. �	&'�# ��?i(?i 	#6	&	

�# &�*$&*
	&�	 @	$	6 ;�&$A+'�& ;!-

'$� 
)+*.  
�!����� #	
	& #!&�	��* A	&	'	&��	 ;	E'	��*
� @	$	6
�'	&� 


	�	E��	$ #	@�
. 
2-�/���. ���*�&$i �
�i(?��� 
����� ��&*�
+'?�� &�*$&* 
+(+�+� 
��-

*�&$ #	@�
: 
–  &�*$&* 
G&i�, *�&)3'�# ���i&+�; 
–  @	$	6
�; 
–  #%6)3'�# �D?�Ei�; 
–  
%&�	� @�&i�; 
–  	#6	&	
 
	&	
$A��� (�!*)
�'W) (�C'i��

�& GAi� ); 
–  ��?i($ �G�+� @C�� 
��*�&+*
+ ;	#�'	$. 

 
3.2 )���
��
 ����������#�$�� 
8�����. �#6	&	

�# &�*$&*
	&�D #!&�	$ �D?�E+� *��+�+ #	�
	-

�	*�( �
$.  
1-�/�i�. �� 	$�	��� #	�
	�	*�( �
$ ;	*���'���� ;�&$ GA+� 

�&)
)�	'�# �	
�?!&)3 ;!E��A	 	#6	&	

� �'	**)9)�	:)3'	$ �+&�+. 
/�E;+& 	#6	&	

	&�D 
G&'�&+ #!*��A	 #!&�	$'	&	 ����*� 	&�	E� 
G��$'�&� #!'	�	 	'	�. /&)
)�	'�# 	#6	&	
 �	
�?!&)3'	&� 
#!'	�$A�'	&�	 !*� 	#6	&	
6�� 	&�	E� G��*$ #	@�

+'+�
�&+ 
$&	'� 
@C�� !�� #!&�	$ �D?�E+� 	��#
	$�	 �G��+�+� ;�&�+.  

2 -�/�i�. ���*�&$Ai'�& �&)
)�	'�# �	
�?!&)3'	& ;!E��A	 �'	**)9)-
�	:)3 @GE�*+�+D 
!'�# C&+ 	��# ;!'$��	, #�(��
��&'�&?� 
G*+�+�
+ @C�� 
�� *	3*	
��	 *CE��* ��'$+�� *��+�+ ;!'$� ��&��.  

 
4-;5��=�. �+��������� ;�')��- 
4.1 "���
��
�� 
����� �+(��%� ������ ��������� ���i��i��i� 

��
���
� 
 
8�����. ��(��
A+'�&?� 
C$���'+'+� #	
�'+�
�&+�, %&'�#
	&�, 	'	3#-


�#
� ����*� &�*$&*
	&� (	D*�( #!'	�$� 	(	E
$: 
1-�/�i�. �	$i6*i(i�6�� *	;	#
	* 
%&��'	& #�(��
Ai'�& @)��� ��-

(�Di�� !'	&�D #�(��
 �%*#	$��	, ��'i*i�A	&
��	, *!����� #!*	 ;�-
&+'?�� #�(��
��&?� @%��* $	#�
� C&	E�� ;	#�'	�	
��� 
$&	'� �*-
��&
��� @��. X�
��Ai'�&?� ;�&+'?�� #	$i6*i(i� @	$	6��&Ai'i?+�+D #�(-
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��
+�� ;	&'�# #�(��

�&+D �%*#	$'	&� ��&*�
+'$+ #	@�
. �?�&� !'	& 
	#6	&	
 *��A�'	&���� @%��* +*
�E
+� ;!'*	, !�	 @%��*#	 #	;�'	E-

�� 
%'�	�� �+��

+ 
G&� 
��*�&$ #	@�
. �E����D ;	&'�# #�(��
��&-
'�&+� @C�� ;	*#	 %E��	&�D 	#6	&	

�# &�*$&*
	&�� #!'	�$A�'	&�	 
�!�9)��:)3 (
	&	'�	�	�) 
$&	'� �(	&	 ��'+*$+ #	@�
. 

2-�/�i�. ���*�&$Ai'�&?� �&)
)�	'�# �	D�(� 	#6	&	

	& &%#*	
��	 
;	E'	��*
� �	�)	

	&�D #�(��
+ ;!E��A	 
	D	$ 6&!:�$&	*�� @C�� 
@%��*A� #�(��
+�+D �%*#	$'	&�� 
��*�&$ #	@�
.  

 
4.2 �+�����%���
�� *(
�� 
8�����. �E�� @GE�*i�iD #	$i6*i(i?+� �!&�	'�# 9$��:)3'	$ GA+� 

#	@�

i 6&!:�$&	'	&�D !&��	'$��	, #!&�	��*
�D �C�+�� @C�� �� 
&�@)�+�+D ;%(�'$ #	$6+ 
$&	'� #!'	�$A�'	&�	 
	��*
�&$. 

1-�/�i�. �!'	�$A�'	& #!&�	��* 6&!:�$&	'	&�� @C�� 	#6	&	
 &�-
*$&*
	&�� %&�* 6	E	'	�$� GE&��$+ 
)+*. �!����� #	
	& �+��

+ 
G&-
� #!'	�$A�'	& &%#*	
�� (#%#�#
�# @C�� A��
�$'+�) &�*�) @C�� @	(-
;	A	 
G&� ;��+
$ #	@�
. 

2-�/�i�. 1-;�'+��?+ ��&*�
+'?�� 
	'	6
	&�D �+��

+ 
G&� !&��	'-
�	��� 
��*�&$.  

 
4.3 ���i��i��i� ������ !���
��� !����(��
�� ��������� 
8�����. �� &�@)�+�+D ;%(�'$��	 �%#*	� ��'
+&$A+'�&+ 	(	E
$ 

@C�� )�:)��

�&iD #	E
	'	�$��	 �G��+�+� ;�&��$.  
1-�/�i�. ��i�Ai'i� �	�	'	&� ;!E��A	 �%*#	$A� �C'i��
+�� �E+� 

�� &�@)�+�+D ;%(�'$� 
$&	'� �&�$ @�
�+($ ��&��. �	&'�# #�(��
��&-
'�&?� C&
G&'i )�:)��

�&iD (#	$i6*i(i�
iD ;%(�'$�, #	$i6*i(i� #	$6i) 

G&'�&i 
$&	'� �*��&
$ 6&!:�$&	*���� 
	��*
�&$ ��&��. "'	& �%�	E 
@	�	E'	& 
$&	'� 
)i*
i #�(��
 !&��	&��	 �	;	&'	$� #	@�
. �E��-
	&	 #	$i6*i(i� &�@)�+� ;%(	
�� #�(��
��&'�&?� 
C&
i6 @	(	'	&�� *	'$ 

$&	'� 9!&�	'W+ 6&!:�$&	 !&�	
$� 
)+*. 

2-�/�i�. ���*�&$Ai'�&?� #�(��
��&'�&+D �� &�@)�+ ;%(�'�	�	 #	�-
	E A	&	'	& #!'	�	
��� @	E'� 
��*�&$ #	@�
. 

 
5-;5��=�. Q&�&��5+) )�-�*'����� 
5.1 ����������� �+���� 
8�����. �*�6
�$ 
���)�	'	&�	 @C�� *�&�)*
�&?� &%#*	
 �
i'��?�� 

&%#*	
 !��D @%��*� ;%(�'�	�	 	 	&	'	*$��	 
�E�� *	'$. 
1-�/�i�. �#6	&	

�# @GE�'�&+D �&)
)�	'�# �	D�(� ����*� %E�� 

*�&�)*
�&i�+D !*	' @�&i 
$&	'� 	#6	&	

	& #!&�	��* !&��	&��	 !&�	-
'	*$� 
)+*. �%#*	
 �
i'��?�� &%#*	

�D 
C$�'+'+?+� ����*� #	�	( #%@	
-

	�	*���D ;%(�'$�� 	(	E
$ GA+� 	#6	&	
 
	&	
$A���D @%��* G*
�'+� 
6	E	'	�$ �&�@�*i� !&�	
$ %*���'	�.  
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2-�/�i�. ���*�&$Ai'�&?� &%#*	

	�	'�# &�@)�+ ;	& #	$+6*+(+� (!�	-
'	&��	 �&)
)�	'�# �	D�(� &�*$&*
	&�D !&�	'	*#	���	 ��( @�
�i($i 
#	@�
.  

 
5.2 �����-��	�!"�! "����� 
8�����. �E����D G(+�*+( @%��*��	 &�*$&*
	&�D ;%(�'$�� 

@C�� @!E�'�6 ��
$+� 
!#
	
$.  
1-�/�i�. �%&	'-@	;�#
� 9)()�	'�# #!&�	$� #	�
	�	*�( �
$ GA+� 

!��D ;%(�'$��	 &%#*	
 ;�&��$ ��&��. �%&	'-@	;�#
�D !&�	'	*$���� 
!��D $
)')(	:)3*� 
$&	'� �C*�'�'�&?� ��Di' ;�'$ ��&��. �%#*	
 �
+'-
��?�� &%#*	

	&��� ;	*#	 	 #	$+6
�& GA+�, *!����� #	
	& �����A+ 
#%&	'-@	;�#
	& GA+� 	&�	E� +*-A	&	'	& #	@�
, ��*	'� H'��
&!@	;-
�#
	$ @C�� �	;�'W+� @�'+.  

2-�/�i�. ���*�&$Ai'�&?� 
���)�	'�# #�(��
 ��&*�
$+, )�9&	#%&�-
'���	� 
%&	
�� H'��
&!@	;�#
	$ 	6	

	&��	� #!&�	$� @C�� #%&	'-
@	;�#
� 9)()�	'�# #!&�	$ @	�	E'	&�� 
��*�&$ ��&��. �)�	&	

	� 
�* 
!&�	'	*#	� #%&	'-@	;�#
� (�&

�?��� �&��A� �C� ;�&+'�+. 

 
6-;5i�=�. �)*�����+) �04�5���� ;�')��- 
6.1 @�������#�$ �
�!��i !��� +��
��� ��
�� +
�������� ����-

����� 
8�����. �#6	&	

�# @GE�'�&iD %&�* @C�� *��i�i @%��* +*
�$+� 

#	�
	�	*�( �
$. 
1-�/�i�. X�'i'�&��� �!�6Wb
�&'�&+ 9$��:)3�	'� #	�
	�	*�( �
$-

��� ;	*#	&$ 6&!:�$&	'	&���D �+��

�&+� 	��#
	$ #	@�
. �%'	&�D 
;	&'��� )�:)��

�&�, 6&!:�$&	'	&	 @C�� �%*#	$'	&	 ;��+
+'$+ ��-
&��. _%&�* ���* ����*� &%#*	
 �
i'��?�� i*-C&���

�&+D 
C$���'+'+?+� 
	(	E
$ GAi� ;�'+�A� �i��

�&i�+D 6&)�:)6
�&+� #	;�'	$ #	@�
. 

2-�/�i�. ���*�&$Ai'�& #%@	

	$ !;&	(���D !6�&	:)3'	&��	 #	@�

+ 
H�*6'$	
	:)3'	&, �D�$'�&, ;	#�'	6 !
�&$'	&, 
�*
+'�$'�& ;!E��A	 �&�-
@�'�&iD ;	&'���� 
��*�&$ #	@�
. 

 
6.2 �"#�����!" �$�
�
��i ��	���� �%&
 �����! "�	!����  
8�����. �#6	&	

�# @GE�'�&iD 
C$���'+'+� 	#	$'	&�� 	(	E
$. 
1-�/�i�. ��*$&*
	&�D #!' @�
�&'+� @C�� 	#6	&	

�# @GE�'�&i �D�$ 


	'	6
	&��	 ;	E'	��*
� 	&	'�# @!*6	&'	$���, 	E���#6�� #	�
	�	-
*�( �
+'�+. XGE�'�&+D #	E
	 @G�
�$ (6�&�?&$(�	) 
C$���'+'+?+� 	(	E
$ 
GA+� ;!'	A	#
	�� #	@�

+'+� �D�$'�&+� ;	�	'	$ #	@�
. X	D	 @GE�'�&?� 
#%@	

	$'	&� #	;�'	$�	 �E+� H�*6'$	
	:)3'�# 
	'	6
	&�D !&��	'-
�	��� 
��*�&$ 
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	�	*�( �
$+D (���) @%-
��*
�# ��&*)3*� #	'	E *	#
	'	
���, #%&�'	
��� @C�� @	D	 ��&*)3��D 
#	'	E 
�*
+'���
+�+ 
$&	'� 
G*+�+&$ #	@�
. 

 
8.4 9��#�����:�'�!" �%&
 "��� �����!�!&���! "���#������ 
8�����. �!'	�;	'� ��� @C�� �&��
�&+D 	#6	&	

�# #	$+6*+(+-

?+� #	�
	�	*�( �
$. 
1-�/���. \�*6'$	
	:)3'�# @C�� #%&$ !&
	'���� #	
	D ;	#�'	$ #	@�
. 

�!'	�;	'� @GE�?� @	$	6 ;�&�
+� ;	*#	&$A�'	& @GE�?� �(?�&
$'�& ��?+(-
?��� H�*6'$	
	:)3'�# @C�� #%&$ !&
	'�����D #	$+6*+(+?+�+D ;%(�'�	-
$�� #		�	'	6 !
�&$ 
)+*. 

2-�/���. ���*�&$A+'�&+D ;	&'�# ��+&A�D+� H
	6
	&�� �	#
� ;	#�-
'	$ 6&!:�$&	'	&�� 	 
��*�&$ #	@�
. 

 
 



 35

9-;5��=�. T4+�
+( 0����'�� �B�+' �'��-�
 ��'*��5�-  
9.1 =�!�&!* $������� ���!� ���
��& ���#����� ����"���! 
8�����. �E����D G(+�*+( @%��* +*
�$+� @G(�?� 	*�&$ GA+� @!*-

6	&'	& #%&$. 
1-�/���. ��+&+*
�?+ �&)
)�	'�# �	D�(� 6&!:�*
�&+ +&+ 	�	&)3'	&-

	� @C�� #)��A�'�#
	&	� #!&�	$ GA+� %E����D G(+�*+( @%��*�� 
#	�
	�	*�( �
$ @!*6	&'	&� 
	'	6 �
+'�+. ��+&+*
�?+ �&)
)�	'�# �	D�-
(� ;	& 6&!:�*
�&��� *�&�)*
�&+ 
�( #	E
	 #	'6��	 ��'
+&$ GA+� @!*-
6	&'	&�D &�	')(	:)3*� @C�� 6&!:�*
+D �D�$A+*+ ;!'$ #	@�
. Z(+�*+( 
@%��*
�D 6&!:�*+� @!*6	&'	�	�	 *�&�)*
�&� ��?+(?+ ��+&+*
+� 6&!:�*-

�&+ @�'	� #	'6��	 ��'
+&$, #	$+6 &�	')(	:)3*���D ')��)):)3'�# 

C$�'+'+?+� 	(	E
$ @C�� )��
)9)�	:)3 *)3#
� +*-A	&	'	&	� 
%&	�.  

2-�/���. ���*�&$A+'�&?� %E����D G(+�*+( @%��* +*
�$+� #	�
	�	*�( 
�
$ @!*6	&���� @C�� !'	&�D &�	')(	:)3'�# 
C@+&);�*+�+D @	'6� 6&)�-
:)6
�&+� 
��*�&$ #	@�
.  

 
10-;5��=�. �� ��5�*���+
� '�4 �04�5���� ���'��- 
10.1 ���!� ���
���& ��* (!����(!����!* ����#���!& ��!&��� 
8�����. �� &�@)�+��� 
%&	
�� (	D ;�&$A+ 
	'	6
	&��	� @C�� ��-

'+*+� �+��

�&+� ;%($	� #	A$. 
 1-�/���. �#6	&	

�# @GE�'�&+D H�*6'$	
	:)3*�� �D�?��� #	$+6-

*+(+�
+D ��'+*+� 
	'	6
	&���� #%#�#
	&� �*��&+'$+ 
)+*. "�� &�*�) 
G&� 
#%@	

	$ #	@�
. �	#�'	$� 
	D	�	� 	�	'	&�	 	 !��D #	
�*� ;	&. 

2-�/���. ���*�&$A+'�&+D �	D�(� A	&	'	&���D #%@	

	&� @��� 
	#6	&	

	&� #!&�	$ ;!E��A	 (	D ;�&$A+'�&+D �!&�	*���� !&��	'$�� 
#		�	'	$ #	@�
. 

 
10.2 ����#������ ��'���!&� 	����&!��! �� �
����& �
��
�� 
8�����. �� *	3*	
���D &�@)�+�� @C�� %E�� #	$+6*+(+?+�+D *
	�-

	&

	&��	 ;	E'	��*
� #	�
	�	*�( �
$. 
1-�/���. �� &�@)�+�+D @	�	E� 
%&	#
� 
��*�&$+ 
	'	6 �
�+. 
�� &�@)�+ ��'	�	&'	��	� #	$+6*+(+� *	3*	
��	 @C�� #	$+6*+(+�
+ 

#	�
	�	*�( �
$+D #	;�'	��	� *
	�	&

	&��	 @	$	6 ;�&�+. 
2-�/���. �	$+6*+(+� #�(��
+�+D ;	&'�# #	&��-#	
��	*� @C�� !��D 

#	$+6*+(+� *	3*	
��	 ;	E'	��*
� *	
�'	&� 
%&	#
� ;	#�'	�	�. 
 
10.3 ?
����
� �
��&�
)� "���#������ (������! 
8�����. K
	
 @%��*��	�� 
�*
+'�$ +*-C&���
+ @C�� 
�*
+'�$ 6&!-

:�*+��?+ ���&?+'�&+ 	(	E
$. 
1-�/���. ��*
+'�$ @GE�'�&+��� @%��* #!&�	��*� GA+� 	�	'	&� ;!-

'$� #	@�
. 
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2-�/���. ���*�&$A+'�& 
�*
+'�$ @!*6	&���D 	
	$�� @C�� %E��	�� 

�*
+'�$+D #%&	'-@	;�# 	�	'	&��	 &%#*	
�� 
��*�&�+.  

 
2.1.2 BS 7799 (ISO 17799) '��
�������+
+( ���-+ 
�&)
	��# )�*
)
$
� BSI *
	�	&

	&� C&
G&'+ *%&	#
	&�	 	&�	'�	� 


C@+&);�'+� ��6+'���'�& *�&)3'	&�� A��	&�: 
C$�'+'+�
+ ;	*#	&$��� 
;	�	'	$�	, �� &�@)�+�+D 	$)
+��, BS 7799 *
	�	&
��	 ;	E'	��*
� #�(-
��
A+�+D @%��* %E���. �%' *�&)3 �	'�#	&	'�# ISO 17799 (ISO 27002) 
*
	�	&
�� 
!'�#
�&	�. 

2002 @�'�D #�&�GE�?+�� BS 7799 *
	�	&
� #	E
	 #	&	*
�&�'�. 
"��D @	D	 �%*#	*��	: !#$�	, ;	*
	6#� 6&!:�$&	 )�
�?&	:)3*��	, �!&-
6!&	
)�
+ @GE�'�&+D 	#6	&	

�# 
���!'!?)3'	&���D �� ���	�)(�+��, 
*!����� #	
	& 
C$���'+'+�
+ ;	�	'	$�D 	�$ 
���!'!?)3*���� !�� 
;	*#	&$ *%&	#
	&��	 �&��A� �C� ;�&+'?��. ^	�	�	& 6+�+&+ ;!E��A	 ;%' 
*
	�	&

	&�D @	D	&$� 
�� �� @	D	 C*
G&+� #%&$ ���*, *!����� #	
	& 
C&
G&'+ ���'���

+� #%&�'��	&�D +*-C&���
+� @C�� 	#6	&	

� #!&�	$ 
	E�	���	 �	'�#	&	'�# ;)(��* ;	*A�'	&�� �!!&)�	

	$�	 �G��+�+� 
;�&�+.  

 
2.2 BSI V����
&�5+) '��
����+ 
1998 @�'� ��&�	�)3	 “�!&�	��*
�D ;	(	'�# �D?�E+ GA+� 	#6	&	
-


�# 
���!'!?)3'	&�D #!&�	��*� ;!E��A	 ;	*A�'�#” A�#
� [3, 4]. "' 
��'��+ 4 ^; 
%&	
�� ?)6�&�C
+�+� 	��#
	�	�� %*��	� (HTML 6+A+-
�+��). X	'6� #%@	

	&�D #%&�'��� 2.1-*$&�

� ��&*�
+'?��.  

�%' #%@	

	& ��'�*+ ;'!�
	&	� 
%&	�:  
–  �� ;	*#	&$ ��
!!'!?)3*� (�� 	E�	���	�� ����@���

+ %E��-

	*
�&$, ;	*A�'�# 6	E	'	�	
�� ��
!!'!?)3): 
–  �#6	&	

�# 
���!'!?)3'	&�D �!�6!���

�&+: 
� ��?+(?+ �!�6!���

�& (�� %E��	*
�&$ �D?�E+, 6&!:�$&	'�# �D-

?�E, �&��
�&+ #!&�	$ %E���, 
�
��A� @	�	E	�� +*-C&���

+ @!*6	&-
'	$); 

� )�9&	#%&�'�� (�)�	&	
, ;�'��, �	;�'W+� @�'+, @!E�'�	� &%#*	

� 
%E��	*
�&$); 

� C&
G&'+ 
)6
�&+D �')��

+� �!�6!���

�&+ (DOS, Windows, UNIX, 
�!;)'W+� �!�6!���

�&, ;	*#	 
)6
�&); 

� C&
G&'+ 
)6
�&+D @�'+'�&+ («�G�
�-�G�
�» ;+&+�
+&$, Novell NetWare 
@�'+*+, "X UNIX @C�� Windows @�'+*+, C& 
��
+ @�'+'�&); 

� �&��
�&+ ;�&$ @GE�*+�+D H'����

�&+ (H'��
&!��# 6!A
	, �!��-
	&, @�'+ 	&	'�# H�&	�	& @C�� 
.;.); 

� 
�'��!��$�)�	:)3'	& (9	�*
�&, 	�
!@	$	6 ;�&?+A
�&, ISDN ;	(	-
*��	�� )�
�?&	'	��	� @GE�, ;	*#	 	 
�'��!��$�)�	:)3'�# @GE�'�&); 
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�  ��� *
	�	&

	&� ; 
�  �&��
�& #!&�. 
–  �	$+6*+(+� #	$6+ @C�� A	&	'	&� ;	#�'	$A� �	
	'!?
	&� (C&;+& 

�	
	'!?
	 600 A	#
� 	
	$'	& ;	&). 
�	&'�# �	
	'!?
	& 
�����?+'�&�� #%&	'	�. 
/'	*
	& ;!E��A	 #	$+6
�&?�: 
–  9!&*-�	@!&'�# @	�	E; 
–  %E��	*
�&$A�'�# A	&	'	&�D ���A+'+�
�&+; 
–  		���D #	
�'+?+; 
–  
���)�	'�# 	#	$'	&; 
–  #	*	#	�	 +*-C&���

�&. 
/'	*
	& ;!E��A	 A	&	'	&� ;	#�'	$A�'	&�	: 
–  )�9&	#%&�'����D @	#*	&$�; 
–  A	&	'	&� ;	#�'	$A�'	& C�+�A+'+?+; 
–  6&!:�$&	'�# A	&	'	&� ;	#�'	$A�'	&; 
–  
���)�	-;	�	&'	�	'� A	&	'	&� ;	#�'	$A�; 
–  �!��$�)�	:)3 !*	'���� 	(	E
$; 
–  
�
��A� @	�	E	�� +*-C&���

�&+ @!*6	&'	$. 
�	&'�# �!�6!���

�& #	�	E 	 ;!'�	*�� @!*6	&'	&��� #	&	*-


�&	'	�: @	'6� *)6	

	�	'	&, #	$+6*+(+� #	$6+�+D *	��	'�# �#
)�	'� 
(#	$+6*+(+� #	$6+�+D �	
	'!?��	� ;�&+'?�� #	$+6
+D �!�6!���

�&+�� 
#!'	��'	
��	& 
+(;�'���+), A	&	'	&� ;	#�'	$A�'	& �#
)�	'� (A	-
&	'	&� ;	#�'	$A�'	& �	
	'!?��	� A	&	'	&� ;	#�'	$A�'	& �#
)-
�	'� 
+(;�'���+). K������	, �� ��(#	&	*� ;!E��A	 	#6	&	

�# 

���!'!?)3��D 
	&	�	� �!�6!���

�&+ @C�� !��D *6�:)9)�	:)3*� �	�*)-
�	'W� �*��&?��� !&��	'	�. X	D	 �!�6!���

�&+�+D A	&	'	&� ;!E��-
A	 *
	�	&

	&� @	D	&
$ @C�� !6�&	
)�
+ 
!'�#
�&$ %*���'	�. �%' 
	#6	&	

�# &�*$&*
	&�	 '	E�#
� �	(	&� #	@�
 �
�+. 600 6!():)3	� 
#%&�'�	� #	$+6*+(+� #	$6+�+D @C�� A	&	'	&� ;	#�'	$A�'	&�D �	
	-
'!?
	&� 
!'������ @	'6�'	�	 &%#*	
� ;!'�6 
	;�'	�. �#6	&	
 #	$+6-
*+(+?+�+D 	$)
+��, 
C$���'+'+�
+ ;	*#	&�	�	 @C�� 
C$���'+'+� 	�	')-
(+�+D ��
!)�	*�� �D�?��� �( ;�
+��� #!'	�	 	'	�. /	
	'!?
	&�	 A!-
'$ (6!():)3 	
	$�) 4-#!*��A		 ��&*�
+'?��. 
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2.2-���
�. BSI ��&�	�)3 *
	�	&
�. �%@	

�D @	'6� #%&�'��� 

IT Baseline Prodection manual )B���+
+( )��+�+
�+'+ 

��;�;	6
� 

%&��'	& 

��9&	-
#%&�'�� 

�#6	&	

�# 

���!'!?)3��D 

*)6	

	�	*�

X�'+'�& �!*��A	'	& 

�� &�@)�+��� 
;	*#	&$ 

�E��	*
�&$ 

��(��
��&'�& 

Z(+�*+( @%��*
� 
@!*6	&'	$ 

/�A+&��'�&+ 
*	#
	$ *	3*	
� 

/&)6
!?&	9)3�� 
6	E	'	�$ 

�!�:�6:)3*� 

�)&$*
	� #!&�	$ 
�!�:�6:)3*� 

��� @C�� 	66	&	
 
#%&	'�� ;	*#	&$ 

�!&�	'�	� 
;�'�� 

�)�	&	
 

/GA
+ @C�� 
C'*+( �	;�'W�& 

"9)* 

��&��&'+� 

_�&��
�& 
	&�)�+ 

����)�	'�# 
)�9&	#%&�'�� 

GA+� ;�'��

��� 
*
	�	&

	&� 

�*�6
�$+A 
!&
	'�#
	& 

_/ DOS ;+& 
#!'	�$A�'	& 

UNIX 
�')��

�&+ 

_/ 
�#A	���� 

DOS ��6 
#!'	�$A� @GE�*+ 

Windows NT 
_/ 

Windows 95 NT 
_/ 

�
	:)!�	&'� 
	66	&	

�# #%&	'� 

UNIX *�&��&+

�+& &	�?+'+ @�'+

Windows NT @�'+*+

Novell NetWare 3.x

Novell NetWare 4.x

��'��!��$�)�	:)3'�#
@GE� 

�	�*)�	'W+ 	66	&	

	&

��
!@	$	6 ;�&?+A

^!;)'W+� 
�'�9!�

��'��!��$�)�	:)3

��
�&?��+ 
@�'+'�& 

X�'+�+ 
;	*#	&$ 

^!���& 

X�'+ 	&	*��	�� 
H�&	� 

ISDN 	&#�'� 
��� 

)�
�?&	:)3*�  

X!E�'�	� 
&%#*	
 

_�&��
�& 
#!&� 

FAX-*�&��&+ 
 

Lotus Notes 
*�&��&+ 

www *�&��&+ 

\'��
&!��# 
6!A
	 

_�&��
�&+ 

	&	
$ !&
	'��� 

�	(	'�# �D?�E+D 
#!&�	��*�� �!�'W�$ 

�#6	&	

�# @GE�-
'�&+D &�*$&*
	&�� 

�!�'W�$ 

�&
G&'+ 	#6	&	

�# 
@GE�'�&+ �!�'W�$ 
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2.3 ISO 27002 �<
� BSI 7799 '��
�������+
 '�5+'�+�- 
ISO 27002 (BS 7799) [2] *
	�	&

	&� 	#6	&	

�# (�&

�$'�& 
���!'!-

?)3*���D #!'	��'	
�� @	'6� 6&)�:)6
�&+� @	&)3'	E�. ��+�A+ ;�'+�-
� @	&)3'	�	
�� 6&)�:)6
�&+D !&��	'�	���	 �G��+�+� ;�&�
+� 9!&-
�	'W+� 6&!:�$&	'	&	 *
	�	&

	&�	 ;	E'	��*
� 	#6	&	

�# @GE�-
'�&+D *�&
)9)�	:)3*��	 �&��A� �C� ;�&+'�+. ��+ ;�'+�� � *
	�	&
-

�D ��'��+ 120 ;�

�� 	*6	E�.  

BSI ?�&�	��# *
	�	&
��	 ��&+*+�A� C&
G&'+ 	#6	&	

�# 
���!-
'!?)3 H'����

�&+ «@��� @	�	E	» ��6 
	'#�'	�	�. �%@	

�D ��'��i 
;i&��A� ��D ;�

�&?� �*� 	'	�. ^%�	E 
%&��'	&�D #	*)�

�&+ @C�� 
���Ai'i�
�&i ;!'	�. "��D #	*)�
+�� C&
G&'+ H'����

�&+D *6�:)9)�	*� 
�+&�+. �&)
	��# *
	�	&
6�� *	'�*
�&�	�	, #	(+&?+ (	�	��� @�'+'�&� 
�� #	�
	�	*�( �
$ �&��A�'+�
�&+ 	�	�%&'�� @	#*� #	&	*
�&�'�	�. �	*#	 
#	*)�

�&+, *
	�	&

	& ;�'+�+�+D 	&	*��	�� ;	E'	��*
� 
G(�
$?� @C�� 

+��'�E �(?�&$'�& ��?+($?� �G��+�+� ;�&�
+� #%@	

�D ?)6�&�C
+�+� #%-
&�'��� ;!'�6 
	;�'	�. �
	�	&

�D *!D�� ;!'@	�� C&	E�� Internet-
�� &%#*	

�. �	(+&?+ (	�	��� 	#6	&	

�# 
���!'!?)3'	& ;+&�D�	E �	#
�-
'	��	� �D?�E'�&+ *	#
	E
��	& GA+� ���Ai'i�6�� �G��i� ���*
i�. X	'-
6� H'����

�&+D ��D 
	&	�	� 
G&'�&+� @	(�	�	 «�	*#	'	&�» ;�'+�+� 
��?+($?� 
$&	 ��'�+. 

�&)
	��# *
	�	&
#	 ��'*��, !��D ���A+'+?+ *
	�	&

	& 
	'	;��	 
*CE��* 
��*�&$'�&+ @G(�?� 	*�&	
�� �	�	�	& �'	**)9)�	:)3*���D @!-
�	&�� 
	'	6
	&� ;!'�6 
	;�'	�. �!����� #	
	& !�	 #	(+&?+ (	�	�	 
��D 
	&	�	� *6�:)9)�	'	& 
!'������ #	&	*
�&�'�	E� 

 
2.4 NIST 800-30 ��Z '��
����+ 
��&+'?�� *
	�	&
 [5] 	#6	&	

�# 
C$���'+'+�
+ ;	*#	&$ *%&	#
	&�� 


!'������ #	&	*
�&	�. �E����D 
C$���'+'+?+� ;	*#	&$ @GE�*+ 	#6	-
&	

�# 
���!'!?)3'	&�D 6	E	'	�$��	 ;	E'	��*
� ��'�D*+( @	�	E-
'	&� @C�� �C*+6!&��	&	�� ;)(��*-�	#*	
 ��?+(+�+D !&��	'$�� #	�
	-
�	*�( �
$+ 	(	E
$ ��&��.  

�C$���'+'+�
+ ;	*#	&$ @GE�*+ GA+� �!�6	�)3'	&�D 	#6	&	

�# 
��-
�!'!?)3'	&���D ��+&A�D+� :)�'+�+D ;	*#	&$ @GE�*+ @)�	#
	'	� (2.2-
��*
��+ #	&	D�().  
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2.2-����  
�)*���� ���
�5�/&�5��+
+( <��0�5� ���=�(��� 6&�5  

'��+'+
��	+ �<-���5�� ;�')��- 
 

�#6	&	

�# 
���!'!?)3'	&�D ��+&A�D+� 
:)�'+�+D 9	(	*� 

�C$���'+ ;	*#	&$�D 9	(	'	&�	 *CE��*
+?+ 

1. X!;	 	'��	�� *	
�'	& (;�&+'?�� �X 
�!�:�6:)3*�: �	#*	

	& ��� 
	6*�&�	'	&� 
	��#
	$ @C�� !'	&� #%@	

	$) 

�X �&��
�&+ GA+� �� #	�
	�	*�( �
$ �!�-
:�6:)3*�, 	�	
�� �	#*	

	& ��� 
	6*�&-
�	'	&�D ��?+(?+ 
C$���'+'+� �'	*
	&�� 
A��	&$ 

2. �X @!;	'	$ �X �&��
�&+ GA+� *6�:)9)�	'�# 
C$���'-
+'+�
+ A��	&$ 

3. �X #%&$: H'����

�&+ #!b, �!�
	@, 
G(�-

$ @C�� �!�9)?$&	:)3'	$ 

�X 9$��:)3'	�	��	 �E+� 
C$���'+'+�
+D 
;	&'�# �'	*
	&���D �	(	&�	 #	;�'	�$� 
@C�� 
�D�*$+ #	@�
 

4. �X 9$��:)3'	$ �C$���'+'+�
+D #	E
	 ;	�	'	�$� �X �!�9)-
?$&	:)3*����, +A�+ A	&

	&�D �(?�&$+��� 
;	E'	��*
� ;!'	� 

5. �X 9$��:)3'	�$�� 
!#
	
$ (�*�6
�$+A 
@C�� 	#6	&	

�# &�*$&*
	&�D 
	�	E��	-
'$� ;!E��A	 #!'	��'�	�	�	�� $
)')(	-
:)3'	�$�) 

��?+(+'�
+� 	#6	&	
 &�*$&*
	&���D #	&��-
#	
��	*� ;!E��A	 	#6	&	
 #	$+6*+(+?+�+D 

	'	6
	&�� !&��	$  

 
NIST 800-30 *
	�	&
��	 ��'+*�
+� ��?+(?+ *	
�'	& 
C$���'+'+�
+ 

;	*#	&$ 
���!'!?)3'	&��	� 
%&	�, 2.3-*$&�

� ��&*�
+'?��. 
�%' 	#6	&	

�# 
C$���'+'+�
+ ;	*#	&$ 
���!'!?)3*�� ��E+�+&�� #	-

&	*
�&	��(. 
 
2.4.1 �)*�����+) �04�
�( �5/��&����� '&*������'+ 
��&+'?�� #		�	 	#6	&	
 @GE�'�&+� #%&$ �	#*	
�, !��D A��
�&+, �� 

	E�	���	�� 
	'	6
	& @C�� �� &�@)�+��� #!*	 	#6	&	
 @GE�'�&+� ;	*-
#	&$ �!�6!���

�&+ @	(�'	�. 

�)6	

	�	 ��'�*+ @!*6	&��� @G(�?� 	*�&�'	�: 
–  �X 	666	&	

�# #%&	'�, !��D �!�9)?$&	:)3*�; 
–  �!'	��'	
�� ���; 
–  �#6	&	
 
���!'!?)3'	&���D 6!():)3'�# )�
�&9�E*
�&+ @C�� @GE�-

'�&+, 3��) +A�+ @C�� *�&
#�; 
–  _�&��
�& ��� 	#6	&	

	& 
)6
�&+; 
–  �X �&��
�&+�+D (�+��

�&+) @%��* +*
�E
+� #�(��
��&'�&+; 
–  �X �&��
�&+�+D (��?+(?+ �	#*	
�) �+��

�&+; 
–  �#6	&	

�# 6&!:�*
�& @C�� �&)
)�	'�# �&��
�& 
)6+; 
–  �X 9$��:)3�	'� 
	'	6
	&�; 
–  ��(��
 ��&*�
�
+� #�(��
��&'�&+D @C�� @GE��+ #!'	�$A�'	&�D 

�	
�?!&)3*�; 
–  �X �&��
�&+�� 6	E	'	��'�	� �� 	E�	���	�� 9!&�	'W+ 
	'	6-


	& ((	D�	�	, 
+(+����'+� *
	�	&

	& @C�� 
.;.); 
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–  �� ;	����D#� @GE�*+�+D 	&�)
��
$&	*�; 
–  �!�	'W+ @�'+�+D 
!6!'!?)3*�; 
–  �� 
���)�	–;	�	&'	�	*�� #	�
	�	*�( �
$ 	�	'�; 
–  _�&��
�&+D A���* @C�� �+&+* 	���	&�; 
–  �X �&��
�&+� ;	*#	&$ @GE�*+ (#�(��

+� �%*#	$'	&, �� *9�&	-

*��	 #	�
	�	*�( �
$+ @!*6	&'	$ @GE�*+); 
–  �� 	E�	���	�� ;	& ;	*#	&$ @GE�'�&+ (&�(�&�
+ ��A+&$, A
	

� 

���* @	�	E	�� C*�& �
$ 6&!:�$&	'	&� �� ;!E��A	 &�@)�+ ;	#�'	$ 
@C�� 
.;.); 

–  �)()�	'�# #	$+6*+(+� %E���; 
–  �X !&
	'�����D #	&��-#	
��	*� ;!E��A	 ;	#�'	$ @C�� ;	*#	&$ 

(�')�	
)�	'�# 6	&	��
&'�&���, H'��
&!#�(�&��A6��, 
!'
�&$	� #!&-
�	$ ((	�)
!E !
 (	
!6'��)E), 	?&�**)3'�# !&
	'�# @C�� 
.;.). 

X!;	'	$�	 	&�	'�	� *	
�'	&��� *)6	

	�	 �+��(+�+D @GE�'�&+ GA+� 
@	$	6 ;�&$ C&�@�*+ C&
G&'+ ;!'	�. �+&+�A+ @	�	E	 (@!;	'	$ *	
�-
'	&�) �� 	E�	���	 @	'6� 
	'	6
	& 
!'������ ��&*�
+'?��. 

 
F04�5���� '&*����- ���
�5�/&�'+ 
�C@+&);�� ��&*�
+'?�� 6$��
+'�& ;!E��A	 	#6	&	
 	'$ GA+� 
����-

�?+'�&+ #!'	��	� @��: 
–  C&
G&'+ ;	*#	&$A� @C�� #�(��
 ��&*�
$A+ #�(��
��&'�& 
!6
	&��	 

	&�	'�	� C& #)'� *%&	#A�'	& (check-;�

�&); 
–  #�(��
��&��� &�*�) ���* CD?+��'�& @G&?+(�
+� 	�	')
)�
�& *%�;	-


� @C�� *!	� ��E+� *)6	

	�	 
$&	'� CD?+��'�*�+; 
–  9!&�	'W+ #%@	

	&��� �C*+6!&�� #%@	

	�	'	&���D 	�	')(+; 
–  �	�	�	��&�'�	� )�*
&$���
	&)3'	& ;	�	&'	�	*�� #	�
	�	*�( 

�
$ (���). �)6	

	�	 6&!:�*+� 	�
!�	

	��&$�	 �G��+�+� ;�&�
+� C&-

G&'+ ;	�	&'	�	�� #	�
	�	*�( �
$ (���) ;	&. "'	&�	 	#6	&	

�# @GE�-
'�&+D *���	*�� #%&$�	 �G��+�+� ;�&�
+� C&
G&'+ *�	��&'�&, �*�6 ;�&$ 
9!&�	'	&�� #%&$�	 �G��+�+� ;�&�
+� 	#6	&	

�# @GE�'�&+D #%&�'�-
��� *)6	

	$ GA+� ;	�	&'	�	'	& �+&�+ (4-
	&	$	 *)6	

	'�	�). 

 
2.4.2 ��-i*�����
 �'�5�+)����+( &��
�&N&�����+ 
��&+'?�� #		�	 #	$+6
�& )��
)9)�	:)3'	�	�. ��?+(?+ 
G*+�+�
�&: 
–  #	$+6 ��(+ – #	$+6 &�	')(	:)3*��	 C��'�
+� @	�	E'	& ��� 
C*+'�& 

(A�A+�+�� !*	'�'�# 6!
��:)	'�� 6	E	'	�$); 
–  #	$+6-#	
�& ��(+�+D &�	')(	:)3*��	 C��'�
+� 6!
��:)	' (����*� A	&	); 
–  !*	'�'�# – #!&�	��*
	 C'*+(. 
�	$+6 
C*+'+�+D ;+&+ �!�'W ;%($A�'	&� #%&$ ;!'�6 
	;�'	� (2.3-

��*
��+ #	&	D�().  
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2.3-���� 
[���5\ ;B�-=+ �+'�5���+ 

 
�	$+6 ��(+ ^!
)�	:)3 �	$+6 &�	')(	:)3*���D A�A+�+ (*:��	'	&) 
Y	��& �%(	#�'�#, �(+�-�(+ 
	��
$ "X !*	'������ #!'	��'	
�� �X 	�
!&-

'�# ���* #%#��� (*:��	&)3 *)6	

	�	*�) 
/&)�)�	'�# 
#%&�'�� 

�)�	�* 	#6	&	
�� 	'$ /!�9���:)	'�# �&��
�&+ 	'$ �	#*	
�-
��� �X @�
+'+&$ (*:��	&)3 *)6	

	�	*�) 

 
�	$+6 
+(;�?+� #%&�	�	 @C�� !��D �D?�E+� ;	�	'	�	�	 C&
G&'+ 

%E��	&�D #	$+6 �'	*
	&���D 
+(+�+�� @C�� �&��
�& #	$6+�+D &�	-
')(	:)3 �#6	'�'�# �C��&+�+D &�E
)�?+'+?+ 
$&	'� �	;	&'	$ #	@�
. "' 

+(+��& ;+&��A� %E��	&�D �(��
+ @	�	E��	� #%&�'	�:  

The Federal Computer Incident Response Center (FedCIRC), Federal 
Bureau of Investigation's National Infrastructure Protection Center, Security-
Focus @C�� ;	*#	'	&�. 

3 @C�� 4-
	&	$'	&	 #	$+6 �D?�E'�&+� ;	�	'	$ GA+� 
���!'!?)3'	& 
@C�� )�*
&$���
	&)3'	& #	&	*
�&�'	�. 

�'�5�+5+)����+ &��
�&N&��6&�5�- 
K�A+�+�� ;�&+'?�� #		�� !&��	$ �X 6!
��:)	'�# 
+(+�+�� 

@C�� !��D &�	')(	:)3*���D �	D�(� A�A+�+�� #%&�'	�. �+& 
C*+'+ 
��*
� 
G&+�� ��&*�
+'?�� ( 2.4-��*
��+ #	&	D�(). 

 
2.4-���� 

�'�5�+5+)����+ &��
�&N&��6&�5�- 
 

"*	'�'�#
	& �	$+6 ��(+ �	$+6 &�	')(	:)3*���D 
A�A+�+ (*:��	'	&) 

X�'+ 	&	'�# H�&	�Telnet �	
-

	�	*� ;!E��A	 � *�&��&+�� 
@C�� #!�	# &�@)�+�� (ID = 
guest) &%#*	

	& ;�&�+.  

��&

	�� #!'	�$A�'	& 
	�
!&'	�;	�	�. 

"*	'�'�# �	

	�	*�� 6	E-
	'	������ � *�&��&+ 9	E'-
�# @GE�?� &%#*	
 ;!'$� 
�G��+� (*:��	&)3 *)6	

	�	-
*�) . 

/!�6	�)3	� ��
�
+� #�(��
-
��&'�&+D 
+&��$ @	(;	'	&� 1-
2 �G� ��A+�*�, �X @!E�'	�. 

�A�+ ;%($A�'	& @%��*-

	� A�##	�	&��� ;+& 
#	
��	*
	 ;!'$� �G��+�. 

"6�&	:)3'	&�D (	D*�( 9)-
�	�*
	&� (*:��	&)3 *)6	
-

	�	*�) 

 
�+(+� #%&�	�	 �X *CE��*+ GA+� 
C$�'+'+� 	�	')(+�+D �	�	�	��-

&�'�	� C+*
�&+��, #!&� C&
G&'+ %E��	&�D !*	'�'�# �	
	'!?
	&��	 
(��*	'�, ��K (NIST) )�*
)
$

	&���D *
	�	&

	&� ;!E��A	 �&��
�& 
#!&�), !*	'�'�#
�D @�'+'+� *�	��&'�&+�� *GE���+. "*	'�'�# �D?�E+� 
;	�	'	�	�	 *!#
���* !&�� ;	& 	�	')(+D A�A+��&+, +A�+ 	$)
 �&��-

�&+, 	#6	&	
 #	$+6*+(+?+� #	�
	�	*�( �
$ &�@)�+�+D C+*
�&+ @C�� #	(+&?+ 
�G�?+ 6&!:�$&	'	& #	;�'	�	�.  
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�?�& �X @!;	'	$ *	
�*��	 ;!'*	, !�	 	#6	&	

� #!&�	$ ��+&$A+-
'�&+�+D !*	'�'�'�# #%&	'	&� ;!E��A	 *
	
)*
)�	*� @C�� �� @!-
;	'	�	
�� 6&!:�$&	'	&�� #	�
	�	*�( �
$+ �*�6�� 	'��	�. 

 
2.4.3 �)*�����+ )��	�- B4+�+ 
T4+� +)*�5+
 ;�')����+
 ���������� N�������-  
�#6	&	

� #!&�	$�D ��A��+ #	�
	�	*�( �
$ &�@)�+�� #	;�'-

	��	�, �!�'W?� *CE��* @	$	6��&A+'+� 	E�	�� ����*� �D?�E+ ;!E��A	 
;	*#	&$A� �#
)�	'�����D 
+(+��&+ #%&�'	� (2.5-��*
��+ #	&	D�(). 

 
2.5-���� 

�� ;�')��- 
 

_�D?�E �	$+6*+(+�
+D �&)
�&)3'	&���� �#6	'�� ;	*#	&	
�� �'	*
	& 
�E��	*
�&�'�	� 
�D?�E 

- C&
G&'+ @	$	6��&A+'+�
�&;  
- �� 	E�	���	 ;	*#	&$ @GE�*+�+D ��&(+�+?+� #	E
	 #	&	*
�&$; 
- �� 	E�	���	 )�:)��

�&+ 
	'#�'	$ @C�� �	

	�	'	$;  
- 
C$���'+ ;	�	'	$;  
- �� 	E�	���	 GE&�
$;  
- �X 	�
!�	

	��&$ 6&!:�$&	*� @C�� �*�6
�$ @	(;	*���D 
@!E�'$�; 
- �� #	�
	�	*�( �
$ @!*6	&���D �(��
+ @	�	E'	&	 ;!'$� 

[&!:�$&	'�# 
�D?�E 

X���A�'��+&+'?�� �� &�@)�+��� 
%&	
�� #	�
	�	*�( �
$ �&�-
@�'�&+: 
- 	#6	&	

� 
	*$A��	 &%#*	
;  
- �X @%��* +*
�E
+� #�(��
��&'�&+ ;	#�'	$ 
- �')�	
)�	'�# #%&$'	&��� �GA
+� @�'+'�&+D @%��* *	6	*�� 
#	�
	�	*�( �
$; 
- �X 
G*��� �&��
�&+ ;	#�'	$ 

����)�	-
;	�	&'	�	'�# 
�D?�E 

����)�	-;	�	&'	�	'�# �D?�E+ #!&�	$�D ��A��+ A	&	'	&�: 
- ;�'*��+ 	$)
 @C�� C*�& �
$A+ @GE�; 
- )��
)9)�	:)3 @C�� 	$
��
)9)�	:)3; 
- �&)6
!?&	9)3'�# #!&�	��*; 
- &�'+� �!�'W+D &%#*	
�� !&��	$; 
- @�'+'+� #%&	'-@	;�#
�D @%��* &�@)�+� ;	#�'	$ 

 
�&
G&'+ ;	*A�'�#
	 ;	*#	 	 ;	*#	&$ #%&	'	&� 
!'���&	# *)6	
-


	'	�, ��*	'� NIST SP 800-26-	. 
 
�F ;�')��- �04�5���
 ��5��- 
/�'�*+ #		�	�� 	��#
	'	
�� #	$+6 6	&	��
&'�&+ �X ;	*#	&$ @GE�-

*+�+D %E��	&��	 ;	E'	��*
�. ��&+'?�� #		�	 !*	'�'�# 6�� �#6	'-
�'�# +*-C&���
+�+D ��E;+& 6!():)3'	&���D ;	*#	&$ @GE�*+ 
	'#�'	�	�. 

��

� ;	*#	&$ 
C*+'�&+�+D ��+ �	
�?!&)3*� #	&	*
�&�'	�: 
���)�	-
'�# @C�� 
���)�	'�# ���* �D?�E'�&. 

����)�	'�# �D?�E+D 
C*+'�&+ ��'�*+ ;�'+��&�� 
%&	�: 
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–  ;	(	'�# �D?�E+D 
	'	6
	&�� #	�
	�	*�( �
$ ()��
)9)�	:)3, 
�+'

+� @GE��+D 
	&	'$�� ;	*#	&$, C�+�A+'+�
��+&$, #!&�	$ @GE�'�&+�+D 
H'����

�& 
C*+'�&+ @C�� ���); 

–  ;��+
�
+� A	&	'	& (	$
��
)9)�	:)3, 	�
!&'�#
	��&$, 
!#
	$*�( 
#	�
	�	*�( �
$, �!�9)��:)3'�# 
&	�(	�:)3'	&); 

–  �� 	E�	���	�� ;%($A�'�#
	&� 
	;$ (	$)
, ;	*�6 A��$�D 
C*�&+, 	�
)�)&$*
�# #!&�	��*, ��� @C�� �&��
�&+D ;+&
%
	*
���� 
��-
*�&$). 

����)�	'�# ���* �D?�E+D 
C*+'�&+ – ��6
�?�� 6&!:�$&	'�# @C�� 
%E��	*
�&$A�'�# �+��(+�+D ;	*#	&$ 
C*+'�&+.  

 
�<-���5�� *�������5���� ;�	�5�- 0=�
 =��5�5�� ��(��- 
�C$���'+ 6	&	��
&'�&+� ;	�	'	$	 )�:)��
�� C��'�
+� 6!
��:)	'-

�# !*	'�'�#
� @G(�?� 	*�&	
�� �#6	'�'�#
	& 	��#
	�	'	&���� 

G*+�+&+'�+. 

�)6
+� (��;+&�� 
	&	'�	�) A�	'	'	&�	 ;+&��A� ;	*#�A
	$'	&��� *	-
6	'� (;	'�#) A�	'	'	& @	
	�, ��*	'� 
����?+, !&
	A	 @C�� @!�	&�� 
�D?�E. �	�	'	$'	& !;V��
+'+� 9	�
!&'	&���D �*�6
�$ *	&	6A�*���� 
!&��	'	�. �C$��'+'+� �D?�E'�&+ 2.6-��*
� *)3#
� #%&�'	�. 

 
2.6- ���� 

�<-���5�� ;�	� 0=�
 '�*�5+ =��5�5�� �+'�5+ 
 
�C$�'+'+� �D?�E+ ���#
	�	'	&� 
X!�	&��  �	$+6 ��?+(+�� !*	'�'�#
�D 
)+�+'+� 
C*+'�&+� 	(	E
$�	 �G�-

�+�+� ;�&�
+� �
� @!�	&�� �!
)�	:)3 �D?�E+ ;	&  
"&
	A	  �	$+6 (;%($A�) ��?+(+�� !*	'�'�#
� 	(	E
	
�� C+*
�&+D 
�-


��A� 
)+�+'+?+�� #!'	��'	
�� �
� @!�	&�� �!
)�	:)3 �D?�E+ 
;	& 

�����?+ �	$+6 (;%($A�) ��?+(+�� !*	'�'�#
� 	(	E
	
�� C+*
�&+D 
�-

��A� 
)+�+'+?+�� #!'	��'	
�� 
����?+ �!
)�	:)3 �D?�E+ ;	&  

 
�� ���&��
 ;B���+
 '�5����+ ��5��- 
�� ;%(�'$ &�@)�+�+D ;	�	*� 	��#
	'	�. �� &�@)�+�+D ;%($ *	'-

	&� C&
G&'+ @!*6	&'	&	 ;!'$� �G��+�, ��*	'� 
+��'�E #	&@�'�# A�-
����. �#6	&	

�# #	$+6*+(+� &�@)�+� ;%($ *	'	&� C&
G&'+ ;!'$� 
�G��+�, ��*	'�: 
+��'�E 9)�	�*
�# A����	&, ;��'+�
+ @!�	'
$, &�*�) 
#%&�'��	& @	���	� @	���*�(�# @C�� 
.;. 

��&+'?�� #		�	 �� &�@)�+�+D ;%(�'$ *	'	&�� ;	�	'	$ GA+� 
�&)
�&)3 @GE�'�&+ 
	D	'	� @C�� *	'	&�D 	$�&'���� ;	�	'	$ GA+� 
)�
�?&	'	$ A�	'	'	&� #!'	��'	�. K�	'	'	& ��*	'� 2.7-��*
�� 
��&*�
+'?��. 
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�<-���5�� ;�	�5�- 
��&+'?�� #		�	 	#6	&	

�# &�*$&*
	&�D &%#*	

�'���, ;+&
%
	*-


��� @C�� �!�9)��:)3'�# ;%(�'$���D 
C$�'+'+� �D?�E+ �'A���+. 
�C$���'+ �D?�E+ #	$+6 �D?�E+��, !*	'�'�# @C�� *	'	&�D ;	�	'	&��	 
;	E'	��*
� ;!'	�. 

 
2.7-���� 

�� ���&��
��/� ;B�+5- '�5���+
+( �-+�5+	+
 ;�	�5�- 
 

�� &�@)�+��?+ ;%(�'$ 
*	'	&���D 	$�&'�# �D-
?�E+ 

���#
	�	'	&� 

X!�	&�� �	#)�	 ;+& ����*� ;+&��A� ��&+�$��� ��&*�
+'?�� %E�� #�(-
��
��&'�&+�� �GA
+ (	6	

�#) �#6	'�� 
)?+(�+: 
- 
+��'�E #	&@�'�# A������D G'��� @)��
��� (�	#
�-
'	�$� #	@�
); 
- #�(��
��&'�&+D ��*	$'����	 
)?+(�
+� (	&	6
	& (	6	
, 
�G?���
+'+� ����*� #�(��
��&+D %(	# $	#�
 ���'$+); 
- %E�� ;�'*��+'+?+�+D 
�����$+�� C��6 *!#
�&	
�� ;��'+ 
@!�	'
$; 
- %(	# $	#�
 +A+��?+ %E��A�'�#
� ;%($ #�(��
+  

"&
	A	  �+& ����*� ;+&��A� @	�	E'	&	 ;!'	
�� 
�&+* A�A+��&+�+D 
*	'	&��	 C��6 *!#
�&	�:  
- 
+��'�E #	&@�'�# A�����	� ��&+��
+� @)��
�# (�	#
�-
'	�$� #	@�
); 
- +*��&'+� *�&+�
�*
+?+�+D @	���*�( &�	�:)3*� @C�� 
	6*�-
&�*
	& 	���	&�� 	(	E
$�	 A	#�&	
�� ;��'+ @!�	'
$; 
- ���'���

+� !&?	�	& @	���	� �!�6	�)3��D +*��&'+� ;�'-
*��+'+?+�+D 	(	b� 

�����?+ �+& ����*� ;+&��A� @	�	E'	&	 ;!'	
�� 
�&+* A�A+��&+�+D 
*	'	&��	 C��6 *!#
�&	�:  
- 
+��'�E #	&@�'�# A������D A	�	'� @)��
��� (�	#
�-
'	�$� #	@�
); 
- #�(��

�?+ ��E;+& @%��*
	&�D ���&?+'�&+ 
C&
+6 ;%($-
A�'�# #�(��

�&+�+D $	#�
6�� @	'�	*
���; 
- 	#6	&	

�# &�*$&*
	&� #	'6��	 ��'
+&$ #	@�

+'+?+ 

 
�C$���'+ �'A�$+D ;+&��A� C+*+ ;	&. /�;+��*� 3-
	&	$	 #	&	*-


�&�'�	� ��*
�'+� 
C*+'�& #!'	��'	�. 
�?�&� *	6	'� 
C*+'�& #	;�'	�*	, �� 
C$�'+'+?+� ;%($ �#
)�	'-

�'���, A������D �#6	'�'�# ;	�	*� *)3#
� !*	'�'�#6�� #	$+6 
�D?�E+, *!�	E-	# 9	�
	&'	&�D �*�;+��� !��D #	$+6-#	
�& *	
�'	&� 
;!E��A	 &	�@)&'	�$� ��&��. 

�C$���' *	��# A�	'	'	& ����?+��� ;	�	'	�$� �G��+�. "' ;	#�'	$ 
A	&	'	&� %*���'�	� «#%�� - 
)+�+'+?+» �&)
�&)3*� ;!E��A	 *�&6+�+-
'+� 	�	')(�&+�+D �G��+�+�
�&+� ;�&�+. �+&	# ;%' @	�	E	�� #	;�'	�-
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�	� �!�'W+ 
�6�-
�D+��� 
��*�&$ @C�� +A�+ �&��
�&+ �'A�$ A�	'	-
'	&��	 #!E�'	
�� 
	'	6
	& �
� @!�	&�.  

 
�<-���5�� ;�')��- ;�4+
=� B'+
+'����+ (��- 
�C$���'+ 	(	b� ;!E��A	 �D?�E?� &%#*	
 �
���?� �E+� %*���*
	& 

#	@�

+ ;!'�6 
	;�'	�. "'	& C&
G&'+ ��A��+ �D?�E� �G��+�+?+�A� 
A	&	'	&� �*�6
�$ #	@�
, ��*	'�: 

–  �� *	3*	
��	 �(?�&
$'�& ��?+($; 
–  �%*#	$'	&	�� #�(��

�&��� #�(��
 ��&*�
$'�&+D $	#�
�� �(?�&
$; 
–  �!*��A	 
���)�	-;	�	&'	�	'�# #%&	'	&. 
 
�B�������+( )��+�+
�+ �'�* ;��-�
 (��- 
�%@	

	&�D �*�6 ;�&$ �	(�%���	 	&�	E� 
	'	6
	& ;	&. /�'�*+ 

;�'+��&+ #	&	*
�&	�: 
–  X%��* �	#*	
�; 
–  �	;�'	��	� ��
!!'!?)3; 
–  �� ;	��
��	� �X *)6	

	�	*�; 
–  #	$+6
�&; 
–  !*	'�'�#
	&; 
–  
C$���'+'+�
�&; 
–  %*���'	
�� ;	#�'	$ A	&	'	&�. 
 
2.5 �� ;��5�'��
 �<
� ����5����5/�
 '��
�������+
 ;�')��-  
�E��	&�D @C�� 
+(+�����+D @	���	 �� ;	(	'�# �D?�E+ GA+� 

�(+�+D *6�:)9)�	:)3*� ��&*�
+'?��. ������ !'	&�D ��E;+&�$'�&+ ��&-
*�
+'?��: XBSS ;	(	'�# �D?�E *�&�)*+�+D *6�:)9)�	:)3*�, «�#6	&	

�# 

���!'!?)3'	&�D #	$+6*+(+?+» NASA *
	�	&
� @C�� 
.;. 

  
2.5.1 E/���n )�-�*'����� '���&'�
��/� XBSS-'*�6&N&��6&�'+ 
Y/Open �!�*!&:)$� «�� ;	(	'�# �D?�E *�&�)*
�&+�+D *6�:)9)�	-

:)3*�» �?�� 	
6�� #%@	
 A�#
� [6]. 
�6�:)9)�	:)3'	& 
)6
+� @!;	'	&� A�A$ ;	(	*��	 #%&�'�	� 	#6	-

&	

�# @GE�'�&� #!'	��'	�. �6�:)9)�	:)3�� �D�?��� �	#
� �&)-

�&)3 
G&+�� 9!&�	

	'�	�, «Good Practice» 
	'	6
	&�� #	�	�	

	��-
&	
�� #!&�	��* 6&!9)'+�+D %���� 6	E	'	��'	�. 

�6�:)9)�	:)3	 
�����?+'�& 	��#
	'�: 
–  	#6	&	

�# @GE�'�&+D *�&�)*
�&+�� �� 	E�	���	�� 
	'	6
	&; 
–  �� 
	'	6
	&��	 *CE��* ��'+*+� ;!E��A	 !&�	
�'	
�� 6	&	��
&'�&. 
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_��
�&N&��6&� �<
� �-��
�&N&��6&� ;�	+
+()+ �04�5���
� 
��5�*���: 

–  	E&�#A�'	�;	�	� #!'	�$A�'	& GA+� C�+�A+'��+&$?� 
�E�� *	-
'��	�;  

–  &%#*	
 
!6
	&�, !&�	'	*#	� @�&+, $	#�
 ;!E��A	 A��
�$'+� #!b 
	-
'	6 �
+'�+; 

–  6	&!'W+ 	'�	*
�&$ 	'��	 	$
��
)9)�	:)3 #	@�
; 
–  @GE�?� ;+&��A� *C
*+( �+&$ C&���
+��?+ #	$+6*+(+� C�+�A+'+?+�+D @�-

�' 
+(;�?+, ��'�*+ C&���

+D 	'��	�� #	
� ��?+(+'?�� 6	&!'W�� ��E+�?+ 
���&?+, @GE�?� *C
*+( �+&$ C&���

�&+� #		�	'	$ !&��	'	�;  

–  	$
��
)9)�	:)3 @C�� #!'	�$A�'	& �&��
�&+� 
+&��$ GA+� �&��-

�&+ @GE�'+� #!&�	$; 

–  6	&!'W�&?� (%(�����, @+;�&+'�
+� *)��!'	&� ;!E��A	 @C�� 

.;.) 
��*�&$ 
	'	6 �
+'�+; 

–  H�&	��	 6	&!'W+D ��&*�
+'$+�� @C�� @GE�'+� ;	(	 6	&!'+�� &%#-
*	
#	 A��
�$ #!E�'�	�; 

–  	$
��
)9)�	:)3	 #	@�

+ �&��
�& #!&�	'	�, 	' 6	&!'W�& 
�� 
A)9&'	��	� 
G&� *	#
	'	�;  

–  6	&!'W�&+ 	$�*
�&�	�	, @	D	 6	&!'W �*�+ 6	&!'W�� �&��A� 
;!'$� 
)+*; 

–  #!'	�$A�'	&�D �&��
�& ;	(	*� �+��

+ 
G&� 	$
��
)9)�	:)3-
'	�	�; 

–  !&�	
#	�	 ��?+(+'�
+� *
	�	&

� 6	&!'W�&+D 	'�	*
�&$� @	*	-
'	�; #!'	�$A� @GE�?� �+&?��� *!D�� �+&+*/A���*
�D, *�&�)*
�&+D, 
*!D�� *C
*+( �+&$+�+D $	#�
� 
$&	'� �C'+��
 ;�&�+. 

�-�&���(/�������
+( ;		+
+()+ �04�5���
� ��5�*���: 
–  �	

	�	'	&�	 (
+&��$A+ @$&�	'�) @	
	
�� �&��
�&+ �(?�&
$'�&�� 

#!&�	$ #	@�
; 
–  @GE� 	���	�� !#)�	�� ��&*�
$?� @C�� 
�D�*
+&$?� �G��+�+� ;�&$+ 


)+*; 
–  #	$+6*+(+� C�+�A+'+?+�+D #%@	

	�	*�� 
+(;��
�E
+� 
+&��$ @$&�	-

'���D ;+&
%
	*
���� ;%($�	 C��'�
+� !#)�	'	&;  
–  �&��
�& ;	(	*���D &%#*	
�� �	

	�	'	$ �+��

+ ;!'�6 
	;�'	�; 
–  �&��
�& ;	(	*���D !;V��
+'�&+, #!'	�$A�'	&�, #!'	�$A� 
!6-


	& GA+� 
+&��$?� @	
	
�� !#)�	'	&� !&�	
	�; 
–  ;	*#	&$ ��+'�

+'+?+��� #!'	�$A�'	&�D C&���
+ 	���	�� @	�-

	E�D 
�6�-
�D+� 	$)
+�+D ;%E��	&��	 %A�&	E�; 
–  	$)

+/�	

	�	'	$ #%&	'� ��'�*+ �'	*
	&�D !#)�	*�� #		�	'	6 

!
�&$�	 �G��+�+?+ ;	&:  
�  )��
)9)�	:)3 @C�� 	$
��
)9)�	:)3 ���	�)(��&+� #!'	�$; 
�  #!'	�$A�'	&�D �����-@	E'�# ��D+*
+?+�� !;V��
+'�&+ !&�	'	*-


�&$; 
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�  !;V��
+�+ #%&$, �!)9)�	:)3'	$, @!b; 
�  #!'	�$A� 	&
�#A�'�����D C&���
+; 
�  @%��* A�?+�� �&��
�&+D ;�&+'+*+; 
�  �+&$ �G�
� *�	�* @GE�*+�+D @%��* ;	*
	'$� @C�� 	3#
	'$�; 
�  &%#*	
 @C�� 	&
�#A�'�# #%#�#
	&���D �!)9)�	:)3*�. 
E������5�-	�/�-�&��� �&
&��5�+ ��5�*���: 
–  @GE�?� *C

+ @C�� *C
*+( �+&$ C&���
+� 
+&��$ #	@�
; 
–  ��?+(�
+� �&��
�& ;	(	*�� ;	*#	&$ 6&!:�*+�� @C�� @GE�'+� *�&-

�)*
�&� �(?�&
$'�&+ 
+&��$ #	@�
; 
–  
+&��$ @$&�	'��	 &%#*	
 �
+'��?�� &%#*	
 C&���
+�� ;%($A� 6&!-

:�*+� ;'!�
	6, #	$+6*+(+� C�+�A+'+?+�� �	;	&'	�	 @+;�&$ ��&��; 
–  
+&��$ @$&�	'��	�� !#)�	 
$&	'� @	(;	'	&� #!'	�$, *C
-


+/*C
*+( 	3#
	'$, ;	*
	'$ �G�+, $	#�
� @C�� !#)�	 (�'	*
	) 
)6+ 
$&	'� 
	#6	&	

	� #%&�'$� #	@�
.  

�B)'��*�
 ;�')��- �04�'�
� )�4+5��+
 ��5�*���: 
–  &%#*	
6�� ;	*#	&$ GA+� ��'�*+ 	
&);$

	& #!'	��'	�: #!'	�$-

A� )��
)9)�	
!&�, !#$�	, @	(;	�	, ;	�	&'	�	�� !&��	$�	, #!'	�$-
A� 6&!9)'+ @C�� ;�'+�A� &%#*	
���D #%#���; 

–  &%#*	
 �&�@�*+�+D 	
&);$
 &%#*	
��	 ��?+(�'?�� @C�� ��'+*+� 
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 C�+�A+'+?+��� @C�� 
���)�	-
;	�	&'	�	'�# A	&	'	&���� !&��	'	�; 

–  �&��
�& ;	(	*��	 *$;V��
 6�� !;V��
 GA+� 	
&);$
 &%#*	

	&�, 
*!����� !;V��
 	
&);$
� GA+� )�6!&
/H�*6!&
 !6�&	:)3'	&���D 6&!:�*+ 
!&�	
�'	�; 

–  &%#*	
 �&�@�*+ 	�
!&'�#
	� �
��� #!'	�$A�'	&�	 �	�	 
	&	'	�; 
–  &%#*	
6�� ;	*#	&$ �&�@�*+ ;��+
+'?�� 
+(+��&+D �+��

+'�&+ ;!'�6 


	;�'	�; 
–  �?�& !;V��
+'�& ��� *$;V��
+'�& GA+� &%#*	
 �&�@�*+ ;�'+�*�, !'	&-

�D ��'+*+�+'+?+� 
��*�&$ #	@�
; 
–  #	$+6*+(+� *	3*	
��	 @	
	
�� 	#6	&	

� !#$	� @C�� �!)9)�	-

:)3	� #!&�	$�, C*+&�*� 	$
��
)9)�	:)3 @C�� )��
)9)�	:)3�	 ;	E'	-
��*
� �&��
�&+, *!����� #	
	& @GE�?� ��$ �G�
�'�&+� @C�� !'	&�	 *CE-
��* 6	&	��
&'�&+�+D (#!'	�$A�'�# @C�� @GE�'+�) #	$+6*+(+?+� #	�
	-
�	*�( �
$+ #	@�
; 

–  #	$+6*+(+� *	3*	
��	 #	
�*
� @C�� ��'+*+� ;!E��A	 !&�	
�'�	� 
	
&);$

	&� @	&)3'	$�	 
�E�� *	'��	�; 

–  #!'	�$A�'	& ��( ��'?�� $	#�

	 �(+�+D *�	�*�� @	;$�	 (
!#
	
$�	) 
@C�� !�� #	E
	'	��	� 	$
��
)9)�	:)3	� ��E+� #	E
	 ;	*
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�;`����5���� )�4�� *�4��5�
-��
 '�)��- �04�'�
� )�4+5��+
 ��-
5�*���: 

–  	�
!&'�# @C�� 	
&);$
 #	$+6*+(+?+�� ;	E'	��*
� ;	&'�# 	#6	&	
-

	& !;V��
+'�&� ;!'�	E�, !;V��
+�+ 
G*+&?����� ��E+� @	�	� (@!b) 
	'$ ��&��; 

–  @G�
���?�� !;V��
+'�&?� @	
	
�� 	#6	&	

� #!'	�$�	 &%#*	

� 
(*!��D +A+�� A)9&'��?��) 
�E�� *	'$ ��&��. 

��&�&��5+) �)*���� )��	�
+'+
+( ��5�*���+: 
–  #!'	�$A���D *�	�*� 	3#
	'�	��	� (;'!�
	'�	�) ��E+� #!&�
��-

��� 
!#
	
$ ��&��, 	' �!�)
!&� @	�$ ��&��; 
–  _�&��
�& ;	(	*���D 	���	�� @	�	E��	 ;	E'	��*
� %E�� 
$&	-

'� 6&!:�$&	'�# *�	�* )�):)	')(	:)3*���D #!'	�$A�'	&�	 ;�&$ 
�G��+�+?+ ;!'$ ��&��. 

����B��'�+)�+ )������'+� ��- )B��5���+
� ��5�*���: 
–  6&!:�$&	'	&� (A��	&	
�� 
	6*�&�	'	&) #%@	

	$ #	@�
, *!��D 

+A+�� �&��
�&+D ;%(�'$��	 @C�� #%&	'-@	;�#
	&�D @	D	&$ @	�-
	E��	 #	E
	 #	'6��	 ��'
+&$ *%&	#
	&�� #%@	

	'$� #	@�
; 

–  #!'	�$A���D @GE�?� *!D�� &�
 *C

+ �+&$+ ��'�*+ 	#6	&	

	&�	 
*GE���+: 

�  �+� *!D�� &�
 @GE�?� �+&+ (#!'	�$A�, 6&!:�** @C�� 
.;.); 
�  �+� *!D�� &�
 @GE��+ ��?+(+ (#!'	�$A�, 6&!:�** @C�� 
.;.); 
�  @GE�?� *!D�� &�
 *C

+ ��?+($/A��	&$�D �G�+ ��� $	#�
�; 
�  *�	�* $	#�
��	 6	E	'	��'�	� *�&�)*; 
�  #!'	�$A�'�# )��
)9)�	
!& 
$&	'� �&��
�&; 
�  @GE�?� *C

+ �+&$+D/A��$�D $	#�
� @C�� �G�+; 
�  *�	�* $	#�
��	�� 6	E	'	��'�	� *�&�)*; 
�  *!D�� *�	�*
�D 	3#
	'�	���	� ��E+� @GE�?� �+&$+D *C
*+( C&���
 *	��; 
�  #!'	�$A� )��
)9)�	
!&� 
$&	'� �&��
�&; 
–  �&��
�& ;	(	*� @GE�?� �+&��?�� #!'	�$A�'	&�D �&��
�&?� &%#-

*	
�� ;'!�
	$ ����*� 
+&��'��?�� #!'	�$A���D @GE�?� *C
*+( �+&$ 
C&���
+�� A��
�$ #!b #	@�
; 

–  �&��
�& ;	(	*� GA+� 
���)�	'�# #�(��
 ��&*�
$ (
���!'!?)3'�#) 
&�@)�+�� @C�� �!&�	'�# &�@)�� @%��* �G��+�+?+� #	�
	�	*�( �
$;  

–  ��'+*+� ;!E��A	 #!'	�$A�'	& GA+� ;	�	&'	�	'	& @C�� ;	*#	 
#!'	�$A�'	&��� #%&�'�	� �	
	'!?
	&�	 &%#*	
 @!#; 

–  	#6	&	

�# #	$+6*+(+�
+ #	�
	�	*�( �
$��� ;	E'	��*#	� C�+�A+'�& 
9$��:)3*� #!'	�$A�'	&��� 6&!:�*
�&?� #!'� @�
6�E+; 

–  �&��
�&+D ;	&'�# �	
�?!&)3'	&�� #	'6��	 ��'
+&$ #!&�	��*
�D 
�)�)�	'� �D?�E+�� �E+� �&��
�&+D @%��* 6&!:�$&	'	&���D A�-
A+�+ �+��

+ ;!'�6 
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–  #	'6��	 ��'
+&$ 6&!:�$&	*�� 
���)�	'�# #�(��
 ��&*�
$ &�@)-
�+�� �	�	 @G&?+($?� ;!'	�. 

��5 �������5���� )������'+� ��- )B��5���+
� ��5�*���: 
��&+'?�� 	#6	&	

�# 
���!'!?)3'	& GA+� #!' @�
+�+'+?+�� 
	'	6
	& 

#!E�'$� #	@�
.  
�5+
	�
 �<
� )�4�� =+))�
 �)*����)� )�-�*'������� )������-

'+� ��-: 
–  #	&	6	E�� #!'	�$A�'	&�	 @GE��?+ #	'�6
� &�@)���� 
���)-

�	'�# #�(��
 ��&*�
$ &�@)�+�� 	$�*$�	 �G��+�+� ;�&��$;  
–  #	&	6	E�� #!'	�$A�'	&�	 
���)�	'�# #�(��
 ��&*�
$ &�@)�+�� 

@GE�?� &%#*	
�� 6	E	'	�$�	 �G��+�+� ;�&��$; 
–  �&��
�& ;	(	*� ;�'�� C&;+& #!'	�$A�'	& ;!E��A	 �*�6 ;�&$+ 

��?+($ #	@�
. 
�� ;�')��- )B��5���+
� ��5�*���: 
–  �	$+6*+(+�
+ ;	*#	&$ #%&	'	&���D *��+�+?+ &�'�&+D ;�'$+��� 

@C�� C�+�A�'�& �+��

�&+��� #	�
	�	*�( �
+'�+; 
–  #!'	�$A�'	&, @GE�'+� C�+�A�'�&, #	$+6*+(+� C�+�A�'�&+ #	
�*$� 

#	@�
; 
–  �� ;	E'	��*#	� #�(��
 �+��

�&+� #	E
	 ;�'$ @C�� 
!'�#
�&$ 

*%&	#
	&�� �&��A� ;	#�'	�	� @��; 
–  �� #	
�*
� C�+�A�'��+&$ #%&	'� !��D &%#*	
 �
+'��?�� 

!&��	'$��, �!)9)�	:)3*��, @!E�'$�� ;	#�'	E�; 
–  @	D	 #!'	�$A�'	&� 
+&��$ GA+� @GE�?� #!&�	��* ���	�)(�+ 

#	@�
; 
–  #!&�	��* ���	�)(�+�+D #!*�6/�A+&$+�+D �G��+� ���*
+?+� #	�
	-

�	*�( �
�
+� @C�� !��D �&��
�& ;	(	*��	 ;!'$� �+��

+ ;!'�6 
	;�-
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!�!'	$�	/	$)
�� @	
	
�� @	�	E'	&� �(?�&
$ ����*� 
	D-
	$; #!&�	��* 	
&);$

	&���D @C�� @	�	E�D ��'+*+�+ ;!E��A	 !&�	-

�'�	�	&� �(?�&
$; 

–  &�*�) #!'	�$A�'	&�D *	�	&� 	'���	��	� ��E+�, 6	**)�
+ #!'-
	�$A���D $	#�
��	 A��
�$ 
	'	6 �
+'�+; 

–  @GE�'+� C�+�A+'+� ;+& ����*� #!'	�$A�'	&�D 
	D	�	� 
!6
	&�-
�	 	$)
 	�	'�� �
�+($ ��&��; 	' 	$)

+ �
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!&'	�;	�	� 
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_�&��
�& ;	(	*��	: 
�  !&�	
#	� ���	�)(�+ 
	D	$ @C�� �!�9)?$&	:)3 6	&	��
&'�&+� @	-

D	&
$ ��&��; 
�  C�+�A+'+�
+D ��( ��'?�� !&�	
$� 
�� !*�	� ��E+� �	�	 !&��	'$� 

�G��+�; 
�  #!'	�$A�'	&�D 
+&��$ 6	&	��
&+ &%#*	
 �
+'��?�� @!b	�, 

�!)9)�	:)3	�, 
	��*$	� #!&�	$ ���	�)(�+� #	@�
 �
�+; 
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�  6	**)�
+ #!'	�$A�'	&�D @!b ���	�)(�+� #	E
	 #	&	*
�&$ #	@�
; 
�  C�+�A+'+� #!'	�$A�'	&�D 
+(+���� @!b �!�	�	*�� �(?�&
$?� 

�G��+�+?+ ;	& ;!'$ ��&��; 
�  C�+�A+'+� 9$��:)3'	&���D !&��	'$��	 
�� 	�
!�	

	��&�'�	� 

#�(��
A+'�&+D &%#*	
 ;�&�
+� #!&�	��* ���	�)(�+ #	@�
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2.5.2 NASA '��
����+ «�)*�����+) ���
�5�/&�5���+( )�-i*'i�-

�i/i»  
^)�)�	'W� 
	'	6
	& «��
!�	

	��&�'�	� 	#6	&	

�# @GE�'�& 

GA+� #	$+6*+(+� *	3*	
� ;!E��A	 ;	*A�'�#» #%@	
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�� !��D @	�	E�� �	#
�'	��&	�. _)99�&��:)3'�# 
%&��	, *6�:)-
9)�	:)3'	��	� 
	'	6
	&�D 30 6!():)3*� ;!E��A	 4 �&)
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���!-
'!?)3 �D?�E+ ��?+(+'�+. ^%�	E 
%&��'	& (6!�!) !��D *6�:)9)�	-
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	'�	� C&
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 Internet-
� �	�	 #!' @�
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�# #	$+6*+(+�
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9)�	:)3�� �D�?�� �
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�� C+*
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�
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+ C&�@�*+ %E����D 	�$ �D?�E+���, !��D +*-
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3.1 �<-���5���/� ��5��- ��'�- 'B��)���+ 
 
3.1.1 �<-���5����� �
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�
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	 #	'6��	 ��'
+&+'$+ �G��+�;  

–  #%��'��� !&
	A	 #!&: !�	� �	D�(� �*�6
�& #	
	&� 
C$�'+, 	' 
A�����	 %A�&	�	� @	�	E	 !' �&)
)�	'�# �G��+�+�
�&�� 	*6	E
�� 
$	#�

	 #	E
	 #	'6��	 ��'�+, ;+&	# #	'6��	 ��'$ #%�� @!�	&� ;!'	�;  

–  #%�� #!& (;	�	'� #!&): !�	� �&)
)�	'�# �	D�(� �*�6
�& 
C$�'+, 
A�����	 %A�&	�	� @	�	E	 #	E
	 #	'6��	 ��'$ $	#�
� �&)
)�	'�# 
�G��+�+�
�&�� 	*�6 ��
�+ ����*� #	'6��	 ��'$ ;	�	*� A��
�� 
�* 
@!�	&�. 

�C$���'�&+ �'A�E
+� �	#
� A�	'	'	& ;!'�	E�. �C$���'�&+ 
!;V��
)�
+ ����*� *$;V��
)�
+ �&)
�&)E'�& ;!E��A	 ;	�	'	$�	 ;!'	�. 
";V��
)�
+ �&)
�&)E+D ��*	'� &�
+�� #	�	E 	 ;+& @	;�#
�D, ��-
*	'� _/, ;�'?+'+ $	#�
 )�
�&�	'��	 #	
	&	� A���6 #	'$ �#
)-
�	'���� 	'$�	 ;!'	�. �$;V��
)�
+ �&)
�&)E+D ��*	'� – 	#6	&	

�# 
#!& )�*+�+D _/ #	
	&	� A���6 #	'$ 
C$���'+�+D ;	�	*�. ��

�, *!D�� 
@	�	E	 ;+&��A� ?&		:)3'� *	6	'� A�	'	 @	*	'	�, ��*	'�: 
����, 
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!&
	A	, @!�	&� �D?�E. �C$���'�&?� 
	'	$ @	*	$ C+*
���*+�� *	6	'� 
;+&'+�
�&��� �'A���
+� *$;V��
)�
+ �&)
�&)E'�& #!'	��'	�, *!��#-

	�: 

–  ;	�	'	$ 	#6	&	

�# #!&'	& )�*+�+D *$;V��
)�
+ ��(#	&	*�� ��&*�
$+ 
#	@�
;  

–  C&
G&'+  	*6��
+'�&+ �*�6�� 	'$ ��&��, 
�� #	�	 
���)�	'�# ���*, 
*!����� #	
	& %E���#, 6*)�!'!?)3'�# @C�� 
.*.*. 

�	&	*
�&�'�6 !
�&�	� ��*	'	 _/-�+D #	
	&	� A���6 #	'$ 
C$�-
��'+�+D ;	�	*���� ;+&?� *$;V��
)�
+ ;	�	�� 	'$ GA+� 
+��'�E H�*6�&

+� 
;	�	�� #!'	�$�	 ;!'	�, �� ;!'�	*	 !;V��
)�
+ 
G&� ;�&+'?���&+ 
(�#
)�	'�#) 
C$���'�&+D *$;V��
)�
+ A�	'	*��	 
G&'��+&�
+� 9$��-
:)3�� 	��#
	$�	 ;!'	�.  

�$;V��
)�
+ A�	'	'	& *	��# @C�� *	6	'�# ;!'	�, ;+&	# 
C@+&);�� 
3-7 ?&		:)3'� *	6	'�# A�	'	'	& #!'	��'	�. �+& @	���	�, ;%' #	&	-
6	E�� @C�� �D�	E'�, ;	*#	 @	���	�, ;�&+'?�� �C'+��

�&+ �D�$?� 
*	$	

� @!'� #	@�
 �
�+. 

 
�;`���&��� �<
� '-;`���&��� +)�&��5�+)��� 
 «�#
)�	'�#» 
�&�)�+�+D ;+&��A� C&
G&'+ �	���	'	&� ;	&. «";V��-


)�
+ �#
)�	'�#» @C�� «*$;V��
)�
+ �#
)�	'�#» 
G*+�+�
�&+�+D #)�-
'�*$���� ;�'?+'���
+� @)+ ��(�*�
+� ��+ 
G*+�+&��*+ ;	&. ";V��
)�
+ 
�#
)�	'�# �6 (��E� 9)()�	'�# �6 	
	'	
��) @	'6� ;	#�'	$'	& ��-
'��+�� #	�	E 	 ;+& !#)�	��D 6	E	 ;!'$� @)+'+?+�+D #	
��	*� ����*� 
#!'	E'� !#)�	'	& *	����D ;	#�'	$'	&�D @	'6� *	���	 #	
��	*� 

G*+�+&+'�+. �%' 
G*+�+� ;%&���� $	#�

	 !&�� 	'�	� *	�� G'��� ;	-
#�'	$'	& �C
)@�*+�� 
	'	$ @	*	$	, *!����� #	
	& #	�	E 	 ;+& 6&!-
:�*
�&+ *)6	

	E
�� (6+A+��&+D) �!�'W�&+D *	'	&� &�
+�� 	'��-
�	� �C
)@�'�&� #!'	��'	�. 

�$;V��
)�
+ �#
)�	'�# 	3*��	 #	�	E 	 ;+& 		� ����*� 		�	& 

!;���D ;�&+'?�� !#)�	 A����	 	 !&�� 	'	
������	 *��+�+'+� �'-
A��+ 
G*+�+&+'�+. �$;V��
)�
+ �#
)�	'�# �6 ;�&+'?�� !#)�	 A������ 
� !&�� 	'	
������	 #	�	E 	 ;+& 		���D ����*� 		�	& 
!;���D 
*��+�+'+?+. "#)�	 6	E	 ;!'$ �G��+�+?+�� *$;V��
)�
+ �#
)�	'�#
�D 
C&
G&'+  
C*+'�&��� 9!&�	'� %*���'$�: !#)�	'	& @)����	 �#
)�	'-
�#
	& G'�*
+&+�+���, !#)�	'	& @)����	 ;)�	&'�# #	
��	*6��, 
!'�# 
���* ;�&+'?�� �#
)�	'�#
	& G'�*
+&+�+��� ����*� ;)�	&'�# #	
��	*6�� 
����*� ;	*#	 	 
C*+'�&���. �$;V��
)�
+ �#
)�	'�# ��6 @	�	E	 
H�*6�&

+� @!'��� 	'���	� �#
)�	'�'�# �'A��+ ;+'+&�+. _C' !*� 
�	���		 ;+( 	'	�� $	#�

	 *$;V��
)�
+ �#
)�	'�#
� 
G*+��
+� ;!'	-
��(. �$;V��
)�
+ �#
)�	'�# #	(+&?+ ��(�?+ @GE�'+� 
	'	$ @	*	$ !;'�-
*��	�� @%��*
	&	 
�� #	�	 !#)�	'	& @)����	 *��+�+'+� �'A��+� 
	��#
	$�	 �G��+�+� ;�&��E+. �$;V��
)�
+ �#
)�	'�# 6�� !��D 6	E	-
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'�'�����D 	&	*��	�� 
���( ;	E'	��* *$;V��
)�
+ �#
)�	'�#
� 
	'$�D ��E;+& C+*
�&+� #%&$	 #!'	��'	�.  

 
�-;`���&��� +)�&��5�+)�+( ;�	�'+
 �5- 
�$;V��
)�
+ �#
)�	'�#
� 	'$ 6&!:�*+� C�

� GA ��(�D?� ;�'�+: 

	E���# ��(�D+, ;	�	'	&� 	'$, 	'���	� ;	�	'	&�	 
	'	$ @	*	$ ��(�D+. 
��
��%� �����. �%' ��(�D $	#�
�*��	 (�&

�$ !;V��
+*+ – !#)�	'	& 

@)��� 
G(+'�+, *!����� #	
	& !*� @)�� #	*)�

�&+�+D 	'�	A#� 
	'	$� 
@	*	'	� (;�&+'?�� !#)�	'	& @)���� 
$��	
	
�� !#)�	'	&�D 
C$�'+-
'+?+ ����*� 
C$�'*+(+?+, ��(�E*!# A	�	'	&�D )*�&�

+?+ ����*� G(+'+*-
*+(+?+ !&�	
�'	�). "*� 
	'	$�D ��?+(+�� *$;V��
)�
+ �#
)�	'�#
� 
	��#
	$�D �D�	E'� C+*
�&+�+D ;+&+ 
	D	'	� (��?+(?+ C+*
�&?� A!'$ 6-
#!*��A		 #	&	*
�&�'	�). "*� ��(�D� H�*6�&
 ����*� H�*6�&

�& 
!-
;���D 	E�����, !'	&�D C+*6�� 
	��*$� @C�� #!E�'�	� �*�6
+ 
G*+-
�$+�+D 
��*�&+*+ @G(�?� 	*�&�'	�.  

&���%� �����. �%' ��(�D ;+&+�A+ ��(�D� 
	D	'�	� C+*
+ #!'	�$	� 

%&	�. �%' ��(�D�+D �C
)@�*+ !*� ����*� ;	*#	 !#)�	 �#
)�	'����	 
H�*6�&

+D ����*� H�*6�&

�& 
!;���D *$;V��
)�
+ ��(#	&	*�� ;�E��'�E-

+� *	�	&�D @)��
��� ;!'�6 
	;�'	�, 	'	E	 @)+ #	&	�	-#	EA�'�# 
;!'	
���#
	� ;	&'�# $	#�

	 *!D�� �	#
� G'�*
+&+'+� ;!'�6 *	�	'-
�	E�.  

B%��%� �����. �%' ��(�D� *%&	#
	&�D �C
)@�'�&+ (�&

�'�+. �?�& 
H�*6�&

�& %*���	� �#
)�	'�#
	& �#
)�	'�#
�D 	�*)!�	'	&���� 
��'+*6�*�, !�	 ;%�	� H�*6�&

�& �	(	& 	$	&	� @C�� @	$	6
	& !'	&� 

	D	6 	'���	� 	�*)!�	'	& @GE�*+��� *CE��*
��+&$ �	#*	
���� �	#-

�'	�	�. 

�$;V��
)
�
+ �#
)�	'�#
� 	'$�D ��E;+& C+*
�&+ GA+� GA+�A+ ��-
(�D ;!'�	E�, �E
���+ !*� @C�� ;	*#	 �	���		 H�*6�&

�& ;	�	'	$��	 �D 
@	#�� ;!'	
���#
	� C+*
+D �(+ �#
)�	'�#
	& 	�*)!�	*��	 ;	���	
�� 
�#
)�	'�'�# G'�*
+&+�+� 
	D	$	� 
%&	�. ZA+�A+ ��(�D H�*6�&

�& 

!;���� %*���'�	� ;	�	'	&� 	?&�?)&'�$ ;	&�*��	 �&��A� �	D�(�	 )� 
;!'	�.  

 
3.1.3 �<-���5����� 5=�-  
�	(+&?+ ��(� 
C$���'�&+ �'A�$+D ;+&��A� @!'	&� ;	&. �!'	&�D 

+A+�� ��E'+�A� ��6 
	&	'�	��, 3��) 
C$���'�&+ ��+ @C�� GA 9	�
!& 
;!E��A	 ;	�	'	$� 
	'#�'	E��(. 

 
�<-���5����� ��� N����� ;�4+
=� ;�	�5�-  
�	&	6	E�� @	�	E	 ��+ 9	�
!& ;!E��A	 ;	�	'	$ @	*	'	�: !#)�	-

��D �#
)�	'��� @C�� �G��+� ;!'	
�� *	'	&'	&�D 	$�&'���. ��

� 

C$���' !#)�	��D �#
)�	'��� @C�� *	'	&�D 	$�&'����	� G'��� 
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;!'	�. X	'6� )�3 ��'�*+ 9!&�$'	��� �&���
�'�+: ����/�� = �!#)�	  
× X"����� ����. 

 �?�& 	E���	'�'	& *	��# A	�	'	& ;!'*	, !�	 
C$���' @!�	'
$�D 
�	
��	
)�	'�# �G
+�+�+D ;	�	*� ;!'�6 
	;�'	�.  

�E���	'�'	& *	6	'�# A	�	'	& ;!'�	� @	�	E	 ��;�E
$+D ��
&)-
�	'�# !6�&	:)3*� 	��#
	'�	�	�. �!�����, ;%' 9!&�$'	�� 	E#�� 
G&� 
#!'	��6 ��&�� ���*. �	6	'�# A	�	'	&�D #!'	��'$ �%*#	'	&�� #	&	*-

�&	��( (�D @)+ ��(�*�
+� @	�	E'	&�). 

�'���� A�	'	'	& 	��#
	'�	� ;!'$� #	@�
: 
"#)�	 �#
)�	'�����D *;$V��
)
�+ A�	'	*���D ��*	'�� ��'
+&�-

�+(: 
� – 
C@+&);�'+� 
G&� !#)�	 �A#	A	� !&��	'�	E�; 
� – !#)�	 *)&�� ;!'	�; 
� - #	&	*
�&�'�6 !
�&�	� $	#�
 )�
�&�	'��	 !#)�	 �#
)�	'��� - 

0,5 A	�	*��	;  
D – �D ;!'�	�	�	 !#)�	 !&��	'	�; 
� – !#)�	 �+��

+ 
G&� !&��	'	�. 
�!����� #	
	&, 	E
	'�#, !#)�	 �	D�(�'�����D *$;V��
)�
+ A�	'	-

*� #%&�'	�:  
–  N (Negligible) 
–  Mi (Minor) 
–  Mo (Moderate) 
–  S (Serious) 
–  � (Critical) 
–  N (Negligible) – �#6	' �
���+ �'���$?� ;!'	�; 
Mi (Minor) – ;!'�	A� !#)�	: *	'	&'	& @�D+' @!E�'	�, *	'	&'	&-

� @!b A����	&� G'��� ���*, 	#6	&	

� 
���!'!?)3�	 �#6	' �
$ ;!'-
�	A�; 

Mo (Moderate) – �C
)@�'�&+ ;+&�D�	E !#)�	'	&: *	'	&'	&� @!b G'-
��� A����	&��� ;	E'	��*
� ���*, 	#6	&	

� 
���!'!?)3�	 �#6	' �
$ 
G'��� ���* @C�� �&)
)�	'�# �	D�(� �*�6
�&?� 
)��E+;  

S (Serious) – *	'	&'	&� �	D�(� !#)�	: *	'	&'	&� @!b �C$+& G'-
��� A����	&��� ;	E'	��*
�, 	#6	&	

� 
���!'!?)3�	 �#6	' �
$ *�(+-
'�+, �&)
)�	'�# �	D�(� �*�6
�&+D !&��	'$��	 C*�& �
�+;  

� (Critical) – !#)�	 �&)
)�	'�# �	D�(� �*�6
�&+ A�A$+D �G��+� 
���*
+?+�� 	'�6 ��'�+. 

�C$���'�&+ ;	�	'	$ GA+� GA �C���� 
%&	
�� A�	'	 #%&�'	�: 
–  
���� 
C$���'; 
–  !&
	A	 
C$���'; 
–  @!�	&� 
C$���'. 
�	#
� !#)�	��� ;	E'	��*
� 
C$���' ��+ 9	�
!&�	 
C$�'+ @C�� 3.1-

��*
��?+�E 	��#
	'$� �G��+�. 
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3.1-����  

�<-���5�� ��� N�������
 �<-�5��5�� ;�4+
=� �
+)��- 
 

K�	'	 Negligible Minor Moderate Serious Critical 

� �����  

C$���' 

�����  

C$���' 

�����  

C$���' 

"&
	A	 

C$���' 

"&
	A	 

C$���' 

� �����  

C$���' 

�����  

C$���' 

"&
	A	 

C$���' 

"&
	A	 

C$���' 

X!�	&� 

C$���' 

� �����  

C$���' 

"&
	A	 

C$���' 

"&
	A	 

C$���' 

"&
	A	 

C$���' 

X!�	&� 

C$���' 

D "&
	A	 

C$���' 

"&
	A	 

C$���' 

"&
	A	 

C$���' 

"&
	A	 

C$���' 

X!�	&� 

C$���' 

� "&
	A	 

C$���' 

X!�	&� 

C$���' 

X!�	&� 

C$���' 

X!�	&� 

C$���' 

X!�	&� 

C$���' 

 
�C$���' 9	�
!&'	&���D A�	'	*� @C�� ��*
��+D �(+ ;	*#	A	 #%&�'$� 

�G��+�, ;	*#	 ?&		:)3 *	�	&��	 )� ;!'$ �G��+�. 
�C$���'�&+ ;	�	'	$�D �%�	E @!'� @�
�+'+�
+ 
G&� 
	&	'�	�. 
�C$���'�&+ ;	�	'	$�D C+*
���*+� @	*	$	 (#!'	�$	) ��'�*+ 

�&��A�'+�
�&+ �*�6�� 	'�	� @��: 
–  A�	'	'	&�D �C��&+ �	#
� 	��#
	'�	� ;!'$� #	@�
 (!'	&�D *�(-

+� *)6	

	�	*� #	@�
) @C�� H�*6�&

+ ;	�	'	$ 6&!:�$&	*���D ;	&'�# 
#	
�*$A�'	&���� ;+&�E 
G*+�+&+'$+ ��&��; 

–  
	D	'�	� ��*
��+D ��?+(�'?��+?+ 
	'	6 �
+'�+. �C$���' 9	�
!&'	-
&���D ;+&�E GE'�*$+� *)6	

	E
�� C&
G&'+  !#)�	'	& H�*6�&

�& ��(#	-
&	*� 
	&	6��	� ;+&�E �D?�E'+ 
C$���'?� )� ����+?+�� ��( @�
�+($?� ;!-
'	�.  

 
�<-���5����� 0= N����� ;�4+
=� ;�	�5�- 
�	(	'�# �D?�E�� @!�	&� 
	'	6
	&�	 �*�6
�'?�� A�
�' C+*
���-

'�&+�� 
C$���'+ GA 9	�
!& ;!E��A	 ;	�	'	$ �!�'+ #!'	��'	�: 
#	$+6
+'+�, �G+�
+'+�, @!�	'
$�D ;	�	*�. �%' C+*
���'�&� «#	$+6
+'+�» 
@C�� «�G+�
+'+�» *�(�&+�+D 	3*��	 ��'�*+ 
G*+�+� ;�&+'�+. 

��������� – 	#6	&	
 ;G
+�+?+�+D, #!' @�
+�+'+?+�+D, �!�9)��:)	'-
�'�����D ;%(�'$ *�;�;+ ;!'	
�� A	&

	& ��� 9	�
!&'	&�D @)��
�-
��.  

D������ – #	$+6
+'+�
+D @G(�?� 	*$�� �G��+� �
�
+� 	#6	&	

� #!&�	$ 
@GE�*+��?+ C'*+(+�.  

"*� #!'	��*
	 !;V��
)�
+ ����*� *$;V��
)�
+ A	�	'	& ;!'	
�� 
!#)�	 �#
)�	'��� �	$+6
+'+� @C�� �G+�
+'+� �D?�E'�&+��� 
C$�'+:  

P!#)�	 = �#	$+6
+'+� × �!*	'�# 
�CE��*+�A�, 
C$���' ��'�*+ 
G&� �*�6
�'�+: 
����/�� = �#	$+6
+'+� � �!*	'�# × X"����� ������. 
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�?�& *	��# A�	'	'	& #!'	��'	
�� ;!'*	, !�	 ;�&+'?�� �&���
+ �	-

��	
)�	'�# 9!&�$'	 &�
+�� ����*�, �?�& �D ;!'�	�	�	 ;+& A�	'	 *	-
6	'�# ;!'	
�� ;!'*	, !�	 @	'6� )�3��D #%&�'��� &�
+�� #	&	*
�-
&$�	 ;!'	�. �!D�� @	�	E	 GA 9	�
!&	� 
C$�'+ 
C$���'+ �*�6
�$ 
GA+� C&
G&'+  
��
�?+ ��*
�'+� C+*
�& #!'	��'	�. 

^�*	'�, 8 ;	''�# A�	'	 ;!E��A	 
C$���' ��&*�
�+A+ ��'�*+ 
G&� 
�'A���+: 

1 – 
C@+&);� @G(+�� 
C$���' @!#. ��!&)3 @G(+�� !#)�	 !&��	'	
�� 
@	�	E'	& ;!'$� �G��+�, ;+&	# 
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��'�*+ ��(�D�&�� 
%&	�: 

–  
C$���'+D �G��+� ;!'	
�� �D?�E+� 	��#
	$ (3��) 
C$���'+D #	-
;�'	��'	
�� �D?�E+�); 

–  C&;+& 
C$���'+D 6	E	 ;!'$ �#
)�	'�����D ;	�	*�; 
–  C&;+& 
C$���'?� #%� ;�&$; 
–  6&)!&)
�

�&+ !&�	'	*
�&�6 #!b. 
 
�&;+& 
C$���'?� ;	�	 ;�&$ 6&!:�*+�� !��D 6	E	 ;!'$ �#
)�	'��� 

@C�� !����� ;+&?� ;!'	
�� A����	& ��'A�&+ �*�6
�'�+. �'	�� 
$	#�

	 
C$���'�&+ ;	�	'	$�D ��*
�'+� 
G&+ #!'	��'	�, ��'�*+ 

G&�?+ �	
&):	 #%&�'	�: 

 
3.7-���� 

Q�����5����
 �<-�5�� �<-���5��( ��'��5�� ;�	�'+ 
 

�#
)�	'�#  �%��  
 X!�	&�  "&
	A	  �����  
X!�	&�  ��(�'  ��(�' /�� 
"&
	A	  �	&�  �	&�  X	*�'  
�����  /��  /��  X	*�'  

 
�'���	� ;	�		� 
C$�'+'+?+�� ;	E'	��*
� 
C$���' ��'�*+ 
!6
	&�D 

;+&+�� @	
	�: 
–  @!�	&� 
C$���' (#�(�' !;'�*). ^%�	E 
C$���'�&+ 
�����
6�E 

��+&+*
+D 	#6	&	

�# @GE�'�&?� #	&	$� ;)(��*�� ��&+ C*�&+� 
)?+($+ �G�-
�+�; 

–  
	;�'	
�� 
C$���' (*	&� !;'�*). �%' @	�	E	 
�&+* *	'	&'	&�� 
	(	E
$�	 ����*� 
!'������ @!b�	 �G��+�+� ;�&�
+� 
C$���'�&+ ;	*-
#	&$�D H99��
)�
+ *
&	
�?)3*� 
	'	6 �
+'�+;  
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–  
C$���' (��� !;'�*). �%' !;'�*#	 
G*��� 
C$���'�& #	
��	*��	 
!'	&� ;	*#	&$�D ��?+(?+ 6&!:�$&	'	&�� #!'	�$ @�
�+'+�
+; 

–  �#6	' �
6�E
+� 
C$���' (@	*�' !;'�*). �%' @	�	E	 
C$���'�&+ 
;	*#	&$�	 �GA *	'$ 	*	 �	D�(� &�' !E�	�	E�. 

^G��+� ;!'	
�� �D?�E ��?+(+�� (�G��+� ;!'	
�� 
C$���'�& �D-
?�E+) 6!
��:)	'�# A����	& ��'A�&+ @C�� 
C$���'�&+D 6	E	 ;!'$ 
�#
)�	'�#
	&��	 6&)!&)
�

�& ;��+
+'�+. "'	& �D 	'���� A	;$�' 
@	*	E
�� 
C$���'�&+ 	��#
	$�	 �����
�*�+ @C�� !' 
C$���'�&+ ;	*-
#	&$�D @!*6	&� #%&�'	�. 

X!*6	&'	$ ��'�*+��� #!&�
���'	�	�: 
–  C&;+& 
C$���' GA+� 
&)??�&'�&+ 	��#
	$; 
–  �*-A	&	'	&�D @!*6	&'	&��, �G
6�?�� !#)�	'	&�	 C*�& �
$ @!*-

6	&'	&�� @C�� C&;+& 
C$���'+D (	&	6
	&�� 	(	E
$ @!*6	&�� 	E��	$. 
�C$���'�&+ ;	*#	&$� @!*6	&'	$�D 
�&
 ;�'+�+ �&��A�'���+: 
–  (�&

�$; 
–  #	;�'	$ (;�&+'?�� 
C$���'+ #	;�'	$�	 ;!'	 �	?); 
–  ;	*#	&$ (
C$���'+ 	(	E
$ GA+� A	&	 #!'	�$�	 ;!'	 �	?); 
–  A��	&$ (
C$���'+ @!b ����*� ;'!�
	$ GA+� �� +*
�$?� ;!'	�?). 
�%' @	�	E	 (�&

�$ C&;+& 
C$���'?� #	
�*
� #!'	��'	�, 	' 

#	'�	� *
	)3'	& �!�;)�	:)3'	�$� �G��+�. �E
	'�#, @GE��+ (�&

�$ 
��&*�
����E ��+&+*
� 6!
��:)	'� �G+�
+ #!*��A	 !&�	
�'�	�, ;%' 
*C

� !����� @%��* +*
�$?� 
!'�# #	&*� ;!'$ �G��+� ���*. �E
	'�#, 
	'	�� $	#�

	 ;�&+'?�� #!*��A	 �G��+� ;!'	
�� ;	&'�# 
GE+��&� 
�A+&+'?��, 	' #	'�	�	&��	 *CE��*+�A� #	'�	�. �%	� A��	
���, ;%' 

C$���'+D #	
��	*��	 #	&	E ��'�*+ ��(�D�& !&��	'�	�: (�&

�$, @!b 
(;�'+�
�6), #	;�'	$ (;�'+�
�6).  

�A�+ @C�� *�&
#� A	&

	&� �(?�&
���� 	'�D�� $	#�

	 @	*	'�	� 

C$���'�& ;	�	'	$��	 �!&&��:)3 @	*	$ ;!'�6 
	;�'	
�� 
C$���'�&+ 
;	#�'	$ �*�;+ � �	D�(�.  
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� V  � � � � �  
 

 
�%����"$��$� ��"$��$�k ���V��[[�"��  

�T��"$��� 
 

�C$���'�&+ 
	'	$�D 6&!?&	��	'�# #%&	'	&� 	#6	&	

	&� #!&-
�	$ !;'�*��	�� �C*+6!&����D 	#6	&	

�# 
C$���'�&+� ;	�	'	E
�� ��-
��*� #	E
	 ;	�	'	E
�� �	�	�	&�D @%��*�� 	�
!�	

	��&$�	 �G�-
�+�+� ;�&�+. 

�	(+&?+ 
	D	 �	(	#*
	�	 «#	�	(» C+*
���*+�+D ��6
�?�� 
G&'�&+ @)+ 
#!'	��*#	 )�. ��

� �%�	E C+*
�&+ @	*	6 A��	&$��� 	#6	&	

	&� 
#!&�	$ !;'�*��	�� @GE�'+� @C�� �	�	�	��&�'�	� )�
�?&	
!&'	& ;!-
'�6 
	;�'	
�� �!�6	�)3'	& 	E�	'�*	�. ��'?+'+ ;+& *�;�6
�&?� ;	E'	-
��*
� C+*
���'�& C�

� @	&)3'	�;	E�, �E
���+ !'	& �!�6	�)3��D 
«know how»-�	 @	
	�. "*��	E C+*
���'�&?� #!' @�
�+($ #)�� ;!'�	�-
�#
	�, !'	&�D *	6	*�, !;W��
)�
+'+?+ @C�� � �G��+�A+'+�
�&+ 
$&	'� 
A�A+� A��	&$ �G&�'+ ;!'�6 
	;�'	�.  

 �C$���'�&+ 
	'	$ C+*
���*+�� ��?+(�'?�� 	&�	E� 6&!?&	��	'�# 
��+��&+D �	
�?!&)3*��	 @	
	 	'	� ����*� �C*+6!&����D @��� ���-
A+?+�� ;!'	�, 3��) *	
�'�	E�. �?�& 6&!?&	��	'�# @	;�# ��+� &�
+�-
� A��	&�'*	, !�	 !' ;�'?+'+ ;+& C&�@�� C�;�;	6 ;!'$� #	@�
. [&!-
?&	��	'�# @	;�# ��!�*
�	'�# �%*#	'	&� 
C$���'�&+ 
	'	$ @C�� 
;	*#	&$ �*�6
�&+�+D #!E�'$ �&��A�'+�
�&+�� ;�E+��'+6 @C�� �C*+6!&��-
��D 	#6	&	

�# @GE�'�&+�+D �&��A�'+?+� �*��&$?� �G��+�+� ;�&�+.  

�	&�#
	�� %*���'�6 !
�&�	� 6&!?&	��	'�# @	;�# ��?+(+�� #	$+6-
*+(+�
+D ;	(	'�# �D?�E+��� 	*	
�� 	#6	&	

�# #	$+6*+(+�
+D �D?�E+�� 
��?+(�'?��. �!��#
	� #%&	'-*	E�	�, ;+&+�A+ 
	&	$	 	E
�'�	�, 	�$ 
�D?�E+ 3-4 C&�@�'+� �C*+6!&��	& #	@�

+'+�
�&+�� ��?+(�'?��.  

2000 @�'� BS 7799 ;&)
	��# *
	�	&
� ��?+(+�� @	*	'�	� ISO 
27001 �	'�#	&	'�# *
	�	&
� #	;�'	��. �C
)@�*+�� ��6
�?�� 6&!-
?&	��	'�# #%&	'	& (
C$���'�&+ 
	'	$�D 6&!?&	��	'�# @	;�#
	-
&�) C' !*� *
	�	&

�D 
	'	6
	&��	 *	E ;!'	
��	E �
+6 
G&'��+&+'+. 
�&�	E� 6&!?&	��	'�# @	;�# A	&

� 
G&� ��+ 
!6#	 ;�'+��+: ;	(	'�# 
�D?�E�?+ 6&!?&	��	'�# @	;�# @C�� 
C$���'�&+ 
	'	$�D 
!'�# 
6&!?&	��	'�# @	;�#. 

�C$���'�&+ 
!'�# 
	'	$�D 6&!?&	��	'�# C+*
�&+ @GE�'+� 
	'	$ 
@C�� @!;	'	$ #%&�'���# C+*
�&+� #!'	��6 #%&�'	� (SSADM - 
Structured Systems Analysis and Design) @C�� #%&$�D 	�
!�	
)(	:)3-
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'	��	� C+*
�& �	
�?!&)3'	&��	 ����*� CASE-C+*
�&+�� (Computer Aided 
System Engineering) @	
	�. 

"*��	E C+*
�& ��'�*+'�& GA+� #%&	'-*	E�	� ;!'�6 
	;�'	�: 
–  �� 6!():)3*���� �X �!�'+� #%&$; 
–  #!&'	&�D #%��'�#
	&�� ;	�	'	$; 
–  #	$+6-#	
�&'�&+D 
+(+�+� #%&$ @C�� !'	&�D �#
)�	'�#
	&�� 

;	�	'	$; 
–  �!�
&A	&	'	&� 
	D	$ @C�� !'	&�D 
)+�+'+?+� 
	'	$; 
–  #!&�	��*
� #%&$�D �%*#	'	&�� 
	'	$; 
–  #%@	

	$ (�*�6 ;�&$'�&+ ?���&	:)3'	$). 
 
COBRA 
�C$���'�&+ 
	'	$�	 @C�� ;	*#	&$�	 	&�	'�	� 6&!?&	��	'�# ��+� –

COBRA, ��+&$A+ - �&A Systems Security Ltd., !' 	#6	&	

�# #	$+6*+(+� 
&�@)�+�+D BS 7799 (ISO 27001) ;&)
	��# *
	�	&
���D 
	'	6
	&��	 *	E 
��'�
+�+� 
��*�&�
+� 6&!:�*
+ 
G&'��+&$?� @C�� 
�(�
$?� �G��+�+� 
;�&�+, *!����� #	
	& 
C$���'�&+ 
	'	$�D #	&	6	E�� 
G&+� @G&?+(�+. 
�+&��A� �C'+��

�& #!&� ;	&: BS 7799 (ISO 27001) @	'6� 
	'	6
	&� @C�� 
��( ��'?�� #!'	�$ 	E�	���	 ��?+(�'?�� 	&�	E� #!&'	&. �%' 6&!?&	�-
�	'�# @	;�# ��&����'?�� �%*#	*� ;	&.  

COBRA *
	�	&

�D 
	'	6
	&�� 
��	
)�	'�# «*%&	$'	&» 
G&+�� �C-
*+6!&����D @��� #�(��
 	*6��
+'�&+ ;!E��A	 ��&*�
$?� �G��+�+� ;�&�+ 
(4.1-*$&�

� ��*	' ��'
+&+'?��). 

 

 
 

4.1-���
�. Cobra 6&!?&	��	'�# @	;�# #!'	��6 
C$���'�&+ 
	'	$ 
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�%' C+*6�� !&��	'	
�� 
C$���'�&+ 
	'	$ #	$+6*+(+�
+D ;	(	'�# 
�D?�E+�� @	$	6 ;�&�+, 3��) 
C$���'�& �D?�E+ 	��#
	'�	E�. �+*
+D 
	&
�#A�'��� – !��D #	&	6	E���'����	. �+&��A� !� A	#
� *%&	#
	&-
�	 @	$	6 ;�&$ ��&��, *!	� *!D �*�6 ;�&$ 	�
!�	

� 
G&� #%&�'	�.  

"*� 6&!?&	��	'�# ��+� 	#6	&	

�# #	$+6*+(+� 	$)
+� @G&?+($ ;	&�-
*��	 #!'	��'$� �G��+� ����*� 	#6	&	

	&�D #	$+6*+(+?+� #	�
	�	-
*�( �
$?� @	$	6
� #�(��
��&'�&+D @%��*��	 #	@�
 ;!'$� �G��+�.  

�	&	6	E���'���, �	'�#	&	'�# *
	�	&
#	 *	E ;!'$�, ;	*#	'	&��� 
*	'�*
�&�	�	 *%&	#
	&�D ��6 ���* ;!'$� – !*���D ;	&'��� ;%' C+*
+ 
@�&?+'+�
+ A	&

	&	 #!'	�$�	 �G��+�+� ;�&�+. 

  
RA Software Tool 
�	(	'�# �D?�E?� A	&

� 
G&� �+&�
+� 
	�� 	 ;+& C+* - RA Software 

Tool - BS 7799 ;&)
	��# *
	�	&

�D 1 @C�� 2-;�'+��&+��, (BSI) PD 
3002 ;&)
	��# *
	�	&

	& )�*
)
$
���D C+*
���'+� �	
�&)	'	&��	 
��?+(�'?�� (
C$���'�&+ ;	*#	&$ @C�� 
	'	$ C+*
���'+?+), !��D +A+�� 
PD 3003 (BS 7799 *
	�	&
��	 *	E �C*+6!&����D 	$)
�� 	E������ 
;	�	'	$), PD 3005 (#	$+6*+(+� @GE�*+� 
	D	$ @��+��?+ C+*
���'+�), 
*!����� #	
	& ISO 13335 *
	�	&
���D 3 @C�� 4-;�'+��&+�� ��?+(�'?�� 
(�#6	&	

�# #	$+6*+(+� &�@)�+� ;	*#	&$ @��+��?+ C+*
���'+�, 
#	$+6*+(+�
+ ;	*#	&$ @GE�'�&+ @C�� #	$+6*+(+�
+ 
	D	$ A	&	'	&�). 
�+*
+D @	D	&
�'�	� 
G&+�+D - RA2 art of Risk - ��?+(?+ �!$'W�&+ 4.2-
*$&�

� ��&*�
+'?��. 

 

 
 

4.2-���
�. RA2 art of Risk �!$'W�&+ 
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�%' #%&	'-*	E�	� 
C$���'�&+ ;	�	'	$� (4 @C�� 5-�!$'W	&) ;	(	-

'�# �D?�E+D 
	'	6
	&��	 	, PD 3002 ;&)
	��# )�*
)
$

	& *
	�	&
-

	&���D @��� *6�:)9)�	:)3'	&��	 	 *	E ;!'	
��	E �
+6 @G(�?� 	*�-
&	�.  

^!$'W�&+D C&#	E*�*� ;+&#	
	& #		�	&�	 ;�'+��+. �%' C+*
+D 
��&����'?�� 
G&+ 
C$���'�&+ 
	'	$ ��� ;	*#	&$ 
$&	'� �(+�+� #%&	'-
*	E�	�	&� @C�� C+*
���'�&+ #%&�	�	 ��&�� ;!'	�. 

 
CRAMM  
1985 @�'� �'�;&)
	�)3��D 
�'��!��$�)�	:)3'	& @C�� �!�6Wb
�&-

'�& @��+��?+ "&
	'�# 	?��

+?+ (����) #%6)3 ���*, ;+&	# �&)
)�	'�# �C-
�+ ;	& 	#6	&	

	&� �D�$��� 	E�	'�*	
�� G�+��

+� !&��	&	 #!'	�$-
�	 ;!'	
��	E 	#6	&	

�# #	$+6*+(+�
+ 
	'	$ C+*
�&+� (�&

�E ;	*
	�. 
X!�	&�	 #	&	*
�&�'�	� C+*
�&+D ;+&�-;+&�$+ *CE��* ��'��+. �!' 
*�;�6
+ ���� 
	'	6
	&�� #	�	�	

	��&	
�� @	D	 C+* !E'	6 
	;�'�. 
"' CR�^^ �?�� 	
#	 )� ;!'�, CR�^^ - 
C$���'�&+ ;	#�'	$ ��� 

	'	$	�� ���� C+*+. �!	� *!D �!&�	��* �)�)*
&'+?+�+D, 	(	�	

�# 
���'���

+� ������'�&+D, #	&@�'�# #%&�'��	&�D, @��� �C*+6!&��-
	&�D 
	'	6
	&��	 ��?+(�'?�� !*� C+*
+D ;+&��A� �%*#	'	&� 6	E	 
;!'�. ^%�	E �%*#	'	&�D ;+& 
G&+ �!���&:)3'�# ��+� ;!'�6 A�#
�.  

�+*
+ #%&$�D �	#*	
� 9!&�	')(	:)3'	��	� 6&!:�$&	 #%&$ ;!'�6 

	;�'	�, !' ��'�*+'�&+ @G(�?� 	*�&	 	'	�: 

–  #	$+6*+(+��� ;	E'	��*
� 
	'	6
	& 
!'������ 
	'	��	���	 @C�� 
#%@	

	��&�'�	���	 ��( @�
�+($; 

–  
C$���'�&+ *$;V��
)�
+ ;	�	'	$ ��(+��?+ �G��+� ;!'	
�� #	$+6-
*+(+�
+D 	&
�# A	&	'	&��	 ��
�
+� A����	&� ;!'�&�	$; 

–  	#6	&	

�# @GE�'�&+D ��+&'+� :)�'+�+D ;	&'�# *	
�'	&��	�� 
#	$+6*+(+�
+D @G(�?� 	*�&�'$��	 @C�� @!;	'	$��	 ����� ��&*�
$; 

–  #	$+6*+(+�
+D 
	'	6
	&�� 
	'	$ 6&!:�*+� 	�
!�	

	��&$; 
–  #	&*� C&���
 A	&	'	&� GA+� ��?+(���'�& ��'
+&$; 
–  �!�
&A	&	'	&�D 
)+�+'+?+� ;	�	'	$, !'	&�D C&
G&'+ �%*#	'	&�� 

*	'�*
�&$; 
–  �*�6 ;�&$'�&+ ?���&	:)3'	$. 
CRAMM (Internet @�'+*+��?+ *+'
�$+A
�& *	���	 #	&	�	�	) 
C$�-

��'�&+ 
	'	$ ��� !'	&� ;	*#	&$	�� �D ��D 
	&	�	� C+*
+D ;+&+ ;!'�6 

	;�'	�.  

�	(+&?+ 
	D	 BS 7799 (ISO 27001) *
	�	&
��	 *	E CRAMM 5 �%*-
#	*� *	
�'$	. 

�C$���'�&+ 
	'	$ #!&'	&�	, #	$+6-#	
�&'�&?� ;�&+'?�� ;	�	'	&�D 
��?+(+�� 
C$���'�&+D �D?�E'�&+� 
	;$	� @C�� )��
)9)�	:)3'	$	� 

%&	�. 
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�C$���'�&+ ;	#�'	$ 
C$���'�&+ @�
�+'+�
+ C&�@�?� 
�����
�
+� 
�!�
&A	&	'	&� 
	D	$ ��� )��
)9)�	:)3'	$	� 
%&	�.  

"*� �!�:�6:)3�	 ��?+(�'?�� 9!&�	'W� C+* #	$+6*+(+�
+D ;	&'�# 
@GE��+ #	�
)
����	 ��( @�
�+($?� �G��+�+� ;�&�+ @C�� ��'�*+'�&?� *�-
�+� 	&

�&	�: 

–  ;	&'�# �G��+� ;!'	
�� 
C$���'�& )��
)9):�&'��?��; 
–  #!&'	&�D !*	'��� )��
)9):�&'��?�� @C�� !'	&�D �D?�E+ 

;	�	'	��	�; 
–  #	$+6-#	
�&'�&+D !*	'��� )��
)9):�&'��?�� @C�� !'	&�D �D-

?�E+ ;	�	'	��	�; 
–  �!�
&A	&	'	&�D 
)+�+'+?+ �*��&+'?��; 
–  ��-6�� ;	E'	��*
� A����	& 	#
	'�	�.  
�� @GE�*+� (�&

�$ CRAMM C+*+�+D ����?+��� ;+&��A� #		�	 

!&��	'	�. �+&+�A+ #		�	 Initiation, 	#6	&	

�# @GE��+D A��	&	'	&�, 
!��D ��?+(?+ 9$��:)3'	&�, #!'	�$A� �	
�?!&)3'	&�, *!����� #!*	 
(�&

�$?� #	
�*	
�� #�(��
A+'�&+D 9!&�	'W� *)6	

	�	*� ��'
+&+'�+.  

�C$���'�&+ ;	�	'	$ @C�� )��
)9)�	:)3'	$ #		���	 Identifi-
cation and Valuation of Assets, @GE��+D #!&'	&���D #%��'�#
	&�� 	��#-

	$ ��� )��
)9)�	:)3'	$�	 ;	E'	��*
� ;	&'�# (	

	& 
	'	�	� @C�� 
*)6	

	'	�.  

"*� #		���D *!D��	 (�&

�$?� 
	6*�&�* ;�&$A+�+D 
	'	6
	&�� #	-
�	�	

	��&�	���	 ����*� !' 
C$���'�&+D 
!'�# 
	'	$�� �
�+($+ #	-
@�
 �
�
+�+?+�� ��( @�
�+(�+. �!D�� @	�	E	 	#6	&	

�# @GE��+D 	#6	-
&	

�# #	$+6*+(+� 6!():)3*���� #%&�'�	� �!�'W !E'	6 A��	&�'	�.  

�	$+6-#	
�&'�&+ ;	�	'	$ #		��� !&��	$, Threat and Vulnerability 
Assessment, �+��

+ ���*, �?�& 
	6*�&�* ;�&$A+�+ 	#6	&	

�# #	$+6*+(-
+�
+D ;	(	'�# �D?�E+ #	�	�	

	��&	
�� ;!'*	. �%' #		� 
C$���'�&+ 

!'�# 
	'	$ @G(�?� 	*�&�'	
�� ;!'�	�	 �	�	 !&��	'	�. �!&'	& 
!-
;��	 	&�	'�	� #	$+6-#	
�&'�&+D �D?�E+� ;	�	'	$�	 @C�� )��
)9)�	:)3-
'	$�	 ;	E'	��*
� ;	&'�# A	&	'	& �*��&+'�+. �		���D *!D��	 
	6-
*�&�* ;�&$A+ �(+�+D @GE�*+�� 	&�	'�	� #	$+6-#	
�&'�&+D ;	�	'	��	� @C�� 
)��
)9):)&'��?�� �D?�E'�&+� 	'	�.  

�C$���'�&+ 
	'	$ #		��, Risk Analysis, 
C$���'�&+ ;	�	'	$� �� 

C$���'�&+ 
!'�# 
	'	$� @G&?+(?���?+ #	$+6-#	
�&'�&+D ;	�	'	��6 
#!E�	� �C
)@�'�&+ ��?+(+�� �� #	$+6*+(+�
+D ;	(	'�# �D?�E+�� 	&�	'�	� 
#	&	6	E�� C+*
���'+�
�&+ #!'	�$ ��?+(+�� @G&?+(�+.  

�C$���'�&+ ;	*#	&$ #		���	, Risk Management, �!�
&A	&	'	&� 
%&�* +(�$ +*�� 	*�&�'	�. ��?+(+�� @GE��+D #	$+6*+(+?+� #	�
	�	*�( 
�
�
+�, 
	6*�&�* ;�&$A+�+D 
	'	6
	&�� 
!'������ #	�	�	

	��&	
�� 
�%*#	�� 
	;$ 
$&	'� 	E
�'�6 !
�&. �%' #		���D *!D��	 !' �(+�+D 
@GE�*+� 
C$���'�&�� #!&�	�$ A	&	'	&��	�� 
�&�)��&��� 
G&'��+&$ 
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$&	'� ;+'�
+� ;!'	�, *!����� #	
	& #	'�	� 
C$���'�&+ �)�)�)(	:)3-
'	E
�� @C�� 
�����
�
+� 	&�	E� 
�
�6 ;�&$ A	&	'	&�� 
	D	E 	'	�.  

�&;+& #		� �C
)@�'�&+ 
	6*�&�* ;�&$A+��� 
	'#�'	6 @C�� ��'+*-
������ ��E+� �	�	 
!'������ ;+

+ �6 @	&)3'	�	�.  

CRAMM BS 7799 (ISO 27001) *
	�	&
��	 	#6	&	

�# #	$+6*+(+�
+D 
*CE��* ;!'	
���� 
��*�&$ ;	&�*��	 #	@�

+ �*�6 ;�&$'�&+D ?���&	:)3-
'	$ A	&	'	&��	 )�. �%' ��'�*+ �*�6 ;�&$'�&: 

–  	#6	&	

�# #	$+6*+(+� *	3*	
�;  
–  	#6	&	

�# #	$+6*+(+�
+ ;	*#	&$ @GE�*+;  
–  
!#
	$*�( @%��*
� #	�
	�	*�( �
$ @!*6	&�;  
–  *CE��*
+� ��!�!*+. 
�	(+&?+ 
	D	 CRAMM C+*+ @)+ #!'	��'	�, ��;+��*� ;&)
	��# 

*
	�	&
6�� *CE��*
+�
+ 
��*�&$ @%��*�� @G&?+($ ;	&�*��	 @)+ #!'-
	��*#	 )�.  

"��D 	&
�#A�'��� 
C$���'�& ��� !*	'�'�#
	&� @	�	�	 9	�-

!&'	& ;!E��A	 ;	�	'	$ ��(+�� �C
)@�'�&+ ��&)9)�	:)3'	$�	 �G��+� 
;!'	
�� 
���!'!?)3'	&� #!'	�$��	, 	#6	&	

�# @GE��+ #	$+6*+(+� @	-
���	� �D�	E'� �!�'W�$ @GE�*+�+D ;	& ;!'$��	, �!�
&A	&	'	& ;!E��-
A	 �C'+��

�& #!&���D ��D ;!'$��	 ;!'�6 
	;�'	�. �%' C+* – 
#	&	*
�&�'�	� A!'$�D +A+��?+ �D «��#
�» @C�� �D �D;��#!& C+*, !' 
�( ��(�?+�� 
C$���'�&+ 
!'�##	�� ;	�	'	$�	 �G��+�+� ;�&�+ @C�� 
�!�
&A	&	'	&�D C&
G&'+ �%*#	'	&��	 ;	�	 ;�&�+. 

"��D ���A+'+?+, !
	��# #!'	�$A�'	&�D ��(#	&	*� ;!E��A	, 
#	(	#A	'	$ �G&�'+'+?+�� @C�� A��	
�� #%@	

	&�D G'��� ��'��+�� 
;!'�6 
	;�'	�. ��	')
)� (	$)
!&) C�

� 	'���	� #%@	

	&�D 
��?+(+�� 
	6*�&�* ;�&$A+?� �*�6 ;�&$'�&+ �(+ @	($�	 �+��

+.  

 
MethodWare ���*�
&�'+
+( *��/�����5+) ��;�+)���+ 
MethodWare �!�6	�)3*� 	#6	&	

�# #	$+6*+(+� !;'�*��	 @%��* +*-


�E
+� 	�	')
)�
�& GA+� 
C$���'�&+ 
	'	$, 
C$���'�&+ ;	*#	&$ @%��-
*� ;	&�*��	 6	E	'� ;!'$� �G��+� ;+&#	
	& ��+��& @	*	6 A��	&$��� 
	E�	'�*	�, 3��): 

– �C$���'�&+ 
	'	$ ��� ;	*#	&$ 6&!?&	��	'�# @	;��� Opera-
tional Risk Builder @C�� Risk Advisor. �%' C+*
��� Australian/New Zealand 
Risk Management Standard (AS/NZS 4360:1999) 	�*
&	')3'�# *
	�	&
��	 
@	$	6 ;�&�+. ISO 27001 *
	�	&
��	 *CE��* ��'�
+� �%*#	 	 ;	&; 

– �#6	&	

�# @GE�'�& !;'�*��	�� 	A�# *
	�	&

	&��� *CE��* ��-
'�
+� 	#6	&	

�# @GE�'�&+D ��+&'+� :)�'+� ;	*#	&$ 6&!?&	��	'�# @	;-
��� CobiT Advisor 3rd Edition (Audit) @C�� CobiT 3rd Edition Management 
Advisor. CobiT C+*
���'�&+�� 
C$���'�&+ 
	'	$ ��� ;	*#	&$�	 ��6 �C� 
;�&+'�+;  
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–  �&
G&'+ *%&	$'	& 6	&	#
	&�� 	�
!�	

� 
G&� #%&	
�� 6&!?&	��	-
'�# @	;��� Questionnaire Builder. 

Risk Advisor 	#6	&	

�# #	$+6*+(+� !;'�*��	�� ����@�& ����*� 
	�	')
)� #%&	'-*	E�	�� &�
+�� !&�� 	'	�. �#6	&	

�# #	$+6*+(+� 
6!():)3*��	� 	#6	&	

�# @GE��+D �!�'+� #%&$�	 �G��+�+� ;�&�
+�, 

C$���'�&+, #	$+6-#	
�&'�&+, !#)�	 �C
)@�*+�� 6	E	 ;!'�	� A����-
	&� 
	;	
�� C+*
���'+� A��	&�'�.  

��?+(?+ @%��* +*
�$ 6&)�:)6
�&+: 
–  �!�
��*
+ *$&�

�$; 
–  
C$���'�&+ *$&�

�$; 
–  #	$+6-#	
�&'�&+ *$&�

�$; 
–  A����	&� ;	�	'	$; 
–  ;	*#	&$A� C*�&'�&+ 
	'	$; 
–  +*-C&���

�& @!*6	&� ��� �!�
&A	&	'	&� %*��$.  
�%' ��(�D� �C*+6!&����D *�&
#� !&
	��� #	&��-#	
��	* �!�'+�+D 

;+&��A� 	*6��
+'�&+ #	&	*
�&�'	�: *
&	
�?)3'�#, %E��	*
�&$A�'�#, 
;)(��*-�	#*	

	&, 
C$���'�&+ ;	*#	&$, *!����� #	
	& 
C$���'�&+ ;	-
�	'	$ �&)
�&)E'�&+. 

�
&	
�?)3'	# 	*6��
+� �C*+6!&����D *�&

	� #	&	�	�	�� �GA
+ @C-
�� !*	' @	#
	&� 
	'	�	�, *!����� #!*	 �C*+6!&����D 	�$ @!'	&�, 
#	$+6-#	
�&'�& �'	*
	&� @C�� �C*+6!&����D *�&+�
�*
�&��� #	&��-#	
�-
�	*� 	 
	'	�	�.  

�E��	*
�&$A�'�# �!�
��*
 �C*+6!&����D +A+��?+ *
&	
�?)3'	&-
�, %E��	*
�&$A�'�# �D?�E�?+ �	#*	

	&�, +A�+ *	3*	

� ;�'?+'�E-
+.  

�C$���'�&+ ;	*#	&$ �!�
��*
+*+ 	#6	&	

�# #	$+6*+(+� �!�:�6:)3-
*�� ��&*�
�+.  

�)(��*-�	#*	

	& �!�
��*
+*+ – ��?+(?+ ;)(��*-�	#*	

	&. 
�C$���'�&+ ;	�	'	$ �&)
�&)E+ – 
C$���'�&+ ;	*#	&$ ;	&�*��	�� 

#	;�'	��	� �&)
�&)E'�&.  
�C$���'�& �	
&):	*� ;�&+'�+ (4.3-*$&�
), *!��#
	� 
C$���'�& ;�'?+-

'��?�� A	;'!���� *CE��* *$&�

�'�+ @C�� !*� 
C$���'�& ��� �!�'W+D 
;	*#	 	 H'����

�&+ 	&	*��	 ;	E'	��* !&�	
�'	�.  

�C$���'�& *	6	'�# ;�'?+ ;!E��A	 ;	�	'	�	� @C�� #	&	6	E�� �!-
�'W ��?+(+�� #	;�'	$�	 ;!'	
�� @C�� #	;�'	$�	 ;!'�	E
�� (4.4-*$&�
) 
;!'�6 ��+?� ;�'+��+. 
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4.3-���
�. Risk Advisor 
C$���'�&+ 
	;$ ��� 	��#
	$ 
 

 
 

4.4-���
�. Risk Advisor 
C$���'�&+ #	;�'	$�	 ;!'	
��  
@C�� #	;�'	$�	 ;!'�	E
�� �
+6 ;�'$ 

 
�!	� ��E+� ;	*#	&$A� C*�&'�& (�!�
&A	&	'	&) 	'�� 	'	 ;��+
+'?�� 

�&)
�&)E'�& @GE�*+���, �!�
&A	&	'	&�D 
)+�+'+� @C�� !'	&�D ;	�	*� 
@GE�*+��� *CE��* 
	D	'	�. �)+�+'+� 6�� ;	�	 *	6	'� ;�'?+'�&� ;	�	'	-
�	�.  

�'���� #	$+6-#	
�&'�& 
+(+�+ #%&�'	�. �	$+6-#	
�&'�& ;�'?+'+ ;+& 

G&� �'	**)9)�	:)3'	�	�, *!	� ��E+� #	$+6-#	
�&'�& ��� 
C$���'�& 
	&	*��	�� ;	E'	��* #	&	*
�&�'	�. �$&�

�$ � *	6	'� �D?�E� +*�� 
	*�&�'	� @C�� ;	E'	��*
	&� ;��+
$?� �G��+�+� ;�&�+.  

�#6	&	

�# #	$+6*+(+� &�@)�+� ;%($��� ;	E'	��*
� !#)�	'	& ((	&-
	6
	&) 
+(+�+ ��'
+&+'�+. K����	6 
	D	'���	� �&)
�&)E'�& @GE�*+�� 
;	�	'	�	�.  
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^!�'W+ #%&$ �C
)@�*+�� 
!'�# �*�6 ;�&$+ A��	&$�	 ;!'	� (A	-
�	��� 100 ;�'+�), H�&	��	� 	?&�?	

� *$&�

�$+ 
C$���'�& ?&	9)?+ 
G-
&+�� ��&$?� ;!'	� (4.5-*$&�
). 

 

 
 

4.5-���
�. Risk Advisor �C
)@�'�&+ 
	'	$ 
 

�%' #%&	' @!�	&�� �D?�E'�&�?+ - ;	*#	&$A�'�# @C�� %E��	*-

�&$A�'�# – 
C$���'�&+ ;	*#	&$��� ;	E'	��*
� ;	&'�# �G��+� ;!-
'	
�� 	*6��
+'�&+ #%@	

	��&$�	 �G��+�+� ;�&�+. �' 6&!?&	��	'�#-

���)�	'�# 	*6��
+'�&+ ;�'?+'�$ ;%' �!�'W� !�A	 �D�	E'� ���*. �	-
�	'	& *	6	'� ;�'?+'�& 
G&+�� ;�&+'�+ @C�� 
C$���'�&+D 9	�
!&'	&�� 

!'�# 
	'	$� �*��&+'��E+.  

�%' C+*
+D ��#
� @	�� �(	&	 ;	E'	��*
	&� 
G&'+ @!*6	&'	& 
G&+�-
� ��&*�
$ �G��+�A+'+?+ ;	&, 
C$���'�&+D ��6
�?�� 9	�
!&'	&�� 	��-
�	

� 
G&� 
+&��$ @C�� CRAMM C+*+��� *	'�*
�&�	�	 @%��* ��'��+ 
	( ;!'�6 ��'�+.  

 
«���
V���» 9�'*����� �04�'� 
�	(+&?+ 
	D	 ��*�E� ��� @GE�'+� 
	'	$�D ��*
)
$
� #%&�6 

A��	&�	� «��	��	&» 6&!?&	��	'�# @	;��� *	
�'$	. «��	��	&» 
	#6	&	

� #	$+6*+(+�
+ ;	*#	&$ @GE�*+ &�
+�� *)6	

	'	�. �%' @GE��+D 
#%&�'��� ��� 	
#	&	
�� #�(��

�&+ 4.6-*$&�

� ��&*�
+'?��. 
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4.6-���
�. «��	��	&» #%&�'��� ��� 9$��:)3'	&� 
 
[&!?&	��	'�# #%&	'	&�D 
)6
+� 6	��
+ /\� «��	��	&» ��+ 6&!-

?&	��	'�# @)���	� 
%&	�: «��	��	&-�	'	$» @C�� «��	��	&-�	*#	-
&$». "*� @)��	&�D C&#	E*�*� �(+�+D 
C$���'�&+ 
	'	$ C+*
���'+-
?+�� *GE���+.  

�+&+�A+ @)��	, 3��) «��	��	&-�	'	$», ;	�	'	�	
�� @GE��+D 
C$�-
��'�&+ #%&	
�� 6!
��:)	'� �!�6!���

�&+� �*�6
�$ ��?+(+�� 
C$���'-
�&+ ;	�	'	$ @G(�?� 	*�&�'	�. �%' @�&� 
C$���'�&+ #%&	
�� 6!
��-
:)	' %���� &�
+�� !*� �!�6!���
�� �+&�
+� @GE���� ;	E'	��*
� #!*��-
� 
C$���'+D ;�'+?+ 
G*+�+'�+. �C$���'�&+ #%&	
�� 6!
��:)	'	&� 
�*�6
�$ ��'�*+ 
G&� @G&?+(+'�+.  

�'���� #%&	���	 �G��+�+?+�A� 
!'�# !#)�	'	&�D 9!&�	'W� 
���* 	��#
	�	'	&� ��� !*� !#)�	'	&�	 C��'+6 *!#
�&	
�� 
C$���'�& 
+-
(+�+ ;	& �!�'W�& #%&�'	�. �!	� *!D 
C$���'�&+D !#)�	'	& �!�'W-
�&+�+D C&#	E*�*� ;!E��A	 
C$���'+D ;	�	'	�$� @G&?+(+'�+, 3��) 

C$���' !#)�	*���D ;!'$ �#
)�	'���� ;	�	'	$ @C�� 
C$���' !#)�	*�-
��D #	$+6-#	
�&+�+D �D?�E+� ;	�	'	$ 
$���*� �*�6
�'�+. �%�	� #!*	 
;	�	'	$'	&�, 3��) 
C$���' !#)�	'	&���D �#
)�	'�#
	&� ��� !*� 
!#)�	'	&�D #	$+6-#	
�&+�+D �D?�E+�+D ;	�	'	$'	&�� &	�?+'+� �'A��-
�&+D ����?+��� 	'$ ��&��. �#
)�	'�#
	& �'A��+�+D 0-�� 100-?� 
�E+�?+ ;��+
+'?�� �'A�� ;+&'+?+ ;	& (0-�� 100-?� �E+�?+ 
C$���' !#)�	-
*���D ;+& @�' 	&	'����	�� 6	E	 ;!'$���D 6&!:��

+� �#
)�	'���). 
�	$+6-#	
�&+�+D �'A��+�+D 
����?+ A�?+ - 0, 	' @!�	&�� A�?+ @!#, 
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*!��#
	� #	$+6-#	
�&+�+D �'A��+ ��'�*+ 
G&� #%&�'	�. �'���� !�	� 
;	&'�# #	$+6-#	
�&'�& �	
�&)	'� A����	&�	 C��'�
+� @C�� 	#A	'	E 

G&� ;!'$� �G��+� 
C$���'�& ��?+(+'�+. ^%��D �C
)@�*+�� 
C$���'�& 
!#)�	'	&���D #	$+6-#	
�&'�&+�+D ;	(	'�# �'A��+ #%&�'	�. �!	� ��E+� 
#!'	�$A�'	&�	 «	#A	'�#» ��
&)�		� 	'A	#
	6, �'A��+ @��� !#)�	-
'	&�D #	$+6-#	
�&'�&+�+D #	
�*
� �D?�E+ &�
+�� �	�	 
G*+�$ ��&�� 
����+?+ %*���'	� @C�� �'A��?� 
C$���'�& !#)�	'	&���D #	@�
 ���*-

+?+�+D ����*� ;!'�&�	$���D �D?�E'�&+� *	'�*
�&$ 	&#�'� ��&*�
$ 
��&�� ����+?+ @	E'� �*��&+'�+. "*��	� #!*	 �'A���+D @!�	&�� A�?+ 

	'	6
	&�	 ;	E'	��*
� ��
�&+'$+ �G��+�. X+;�&+'?�� ;	�	'	$'	&�D 
�#
)�	'�#
	& ��� C&;+& ��&*�
+'?�� 
C$���' !#)�	*���D #	$+6-#	
�&+�+D 
�D?�E+� 	'�� 	'	 	��#
	'�	� �D?�E'�&��� *	'�*
�&$ 	&#	*��	 ��#-

� ��&)9)�	:)3'	$ ���	�)(�+ 	��#
	'	�. �?�& #	�	E 	 ;+& @%6 GA+� 
;	�	'	$	�� #	
��	* H�*6�&
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	�	'	&�D 
G&'��+&$'�&+ � #!'	��'	�, *!�-
��� #	
	& !*� C+*
+ @�D+' &$*)9)�	:)3'	$ GA+� @	D	 �	
�?!&)3'	&� 
��?+($?� ;!'	�.  
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��+�A+ #		� – @GE��+D ;�'?+'+ ;+& *)6	

	�	'	&��	 ;	E'	��*
� ;	& 
	#6	&	

	&� ��?+($ (4.16-*$&�
). �#6	&	
 #!'	� ����*� �!�6Wb
�&'+� 
@GE�'�&+D !*	'���� 
��*�&$ ��(+��?+ 6&!?&	��	'�# @GE�'�&��� @	-
*	'�	� �*�6
�& 	&#�'� ��?+(+'�+.  

 

 
 

4.14-���
�. �#6	&	

�# @GE��+ RiskWatch-
	��  
#	$+6*+(+� �D?�E+��� *)6	

	$ 

 
�%' #		�	: 
–  !#)�	'	&�D #!&'	&�, �'	**
	&� @C�� A����	&� 
!'������ *)-

6	

	'�	�. "#)�	'	&�D �'	*
	&� A���� ��� #!&'	&�D �	
�?!&)3'	&�� 

�D�*
+&$ 	&#�'� 	��#
	'	�;  

–  600 *%&	#
	� 
%&	
�� *	$	'�	�	 ��?+(+�� ;	& ���A+'+�
�&+ 	��#-

	$�	 ;!'	�. �%&	#
	& #!&'	& �	
�?!&)3'	&��	 ;	E'	��*
�. "�	 
G(�-

$'�&?� @C�� *%&	#
	&� 	'�6 
	*
	$�	 ����*� @	D	 *%&	#
	& #!*$�	 �G�-
�+�+� ;�&+'�+;  

–  C& 	��#
	'�	� #	$+6
+D 6	E	 ;!'$���D %(	#
���, C*�& �
$ �D?�E+ 
@C�� #!&'	&�D #%��'��� ;�'?+'���+. "*���D ;	&'��� ;!'	A	#
	 

)+�+ #!&�	��* A	&	'	&�� ��?+($ GA+� #!'	��'	�; 

 ZA+�A+ #		� – 
C$���'�&+ ;	�	'	$ (4.17-*$&�
). �'���� 	'�D�� 
#		�	&	 	��#
	'�	� #!&'	&, A����	&, #	$+6-#	
�&'�& @C�� !*	'�#-

	& 	&	*��	 ;	E'	��* !&�	
�'	�.  

 �C$���'�& GA+� vpm �� , 9!&�$'	*� 	&#�'� ;+& @�'�# A����	& 
�	
��	
)�	'�# 
%&��	� �*�6
�'�+.  
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4.15-���
�. �#6	&	

	& @GE�*+�+D #!&'	& *)6	

	�	*� 
 

 ^%�	 
 – ;+& @�' +A+�� #	$+6
+D 6	E	 ;!'$���D %(	#
���, v - 
#	$+6�� A	'�##	� #!&'	&�D ;	�	*�. 

^�*	'�, �?�& *�&��&+D #%�� 150 000 !''. #%&	*	, 	' !��D ;+& @�' 
+A+�� �&
�� A	'��$ �G��+�+?+ 0,01 ;!'*	, !�	 �G
+'�
+� A����	& 
1500 !''. ;	�	'	�	�.  

�!*��A	 «�?�&�» �?�� �%*#	 	 #	&	*
�&�'	�, �%�	E �%*#	 #!&-
�	��*
�D C+*
�&+� ��?+($+D ��?+(+�� %#*	* !#)�	'	&� *)6	

	$�	 �G�-
�+�+� ;�&�+. /G
+'�
+� A����	&� #!&�	��* C+*+ ;!'*��-;!'�	*�� 

�D�*
+&$ 	&#�'� !*��	E +*-A	&	'	&�D �C
)@�*+� ;	�	'	$�	 ;!'	�.  

��&
+�A+ #		� – �*�6 ;�&$+ ?���&	:)3'	$. �*�6 ;�&$+D 
G&'�&+: 
- #�*#	 ��&(+�+ �C
)@�'�&; 
- 1 @C�� 2-�D?�E'�&� *)6	

	'�	� H'����

�& @	E'� 
!'�# @C�� 

#�*#	 ��&(+�+ �*�6 ;�&$'�&; 
- #	$+6-#	
�&'�&+ 	��#
	$ ;	&�*��	 �G
+'�
+� A����	& ��� #!&-

�	'	
�� #!&'	&�D #%�� 
$&	'� �*�6 ;�&$; 
- #	$+6-#	
�&'�& ��� !'	&�	 #	&*� 
%&$ A	&	'	&� @��+�� �*�6 ;�&$; 
- #	$+6*+(+� 	$)
+�+D �C
)@�'�&+ @��+�� �*�6 ;�&$;  
������ (4.18-*$&�
) �*�6 ;�&$+D ;�'+?+ ��&*�
+'?��. 
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4.16-���
�. �
	
)*
)�	'�# �C'+��

�&+ #!'	�$ 	&#�'�  
#	$+6-#	
�& 6	&	��
&'�&+� 	��#
	$ 

 
RiskWatch-
	 @�D+'�
+'?�� C+* 	#6	&	

�# @GE��+D �!�'+� *)6	
-


	$ GA+� @C�� 
C$���'�&+ ;	#�'	$ GA+� #!'	��'	�.  
 "*� C+* 	&#�'� 
C$���'�&+ ;	#�'	$ ;!E��A	 @G&?+(+'�
+� @%��* 

��'��+ !�A	 	 G'��� ���*. �C$���'�&+ ;	#�'	$ ;!E��A	 #	$+6*+(+�
+ 

���)�	'�#-6&!?&	��	'�# �D?�E� %E��	*
�&$A�'�# @C�� C�+�A+'+� 
9	�
!&'	&� �*��&��E @G&?+(*�, ;%' C+* �
� 
)+�+ ;!'�6 
	;�'	�. 
�'	E	 �*��&� ��
�
+� ;+& @	E
, 	'���	� 
C$���'�&+D ;	�	*� (�G
+'�
+� 
�	
��	
)�	'�# A����	&) 
C$���' %����� @GE�'+� 
%&��	� @!##	 A�-
�	&�	E�. "
	��# 
%
��$A���D ��(#	&	*� ;!E��A	 RiskWatch-
�D ��-
?+(?+ @	���� @	#
	&��	 ��'�*+'�&+ @	
#�($�	 ;!'	�: *	'�*
�&�	'� 
@�D+'+?+, &$*)9)�	:)3'	$ ��(+��?+ @�D+'+�
�&, C+*�� @	D	 �	
�?!&)3-
'	&�, *)6	

	�	'	&�, *%&	#
	&� @C�� 
.;. ��?+($?� ;!'	
��	E 
)+�-
+'+?+. "*� C+*
+D ��?+(+�� !
	��# #%&	*
�&$A�'	& #!&�	��* *	'	*��-
	�� !
	��# 
	'	6
	&�	 *	E �(�&+�+D 6&!9)'W�&+� #%&	*
�&�6, ��!�-
*
�!	&	'�# 
C$���'�&+ ;	#�'	$ ��� ;	*#	&$ C+*
���'�&+� @	*	6 A��	-
&	 	'	�.  
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4.17-���
�.  RiskWatch-
	�� GA+�A+ �D?�E+D �	(�%�� 
 

 
 

4.18-���
�. �	$+6-#	
�&+D ;+&+ – 
!D	$�D (;	*�) �C
)@�'+� ;	�	'	&� 
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V �����  
 
 

�������|$�� ��������� F%#� �%����" 
 
 

5.1 ��-�*'����� ���'���'�
�( �����5�/� 
“�#6	&	

�# 	$)
 #	$+6*+(+?+” �?�� ;+(� 	( �	�	 $	#�

	 6	E	 

;!'�. �	(+&?+ (	�	� 
	'	;��	 *	E ;+&'�*��� @GE��?+ 	#6	&	

�# 	$)
 
#	$+6*+(+?+�+D #	&#��� @C�� ����E��*
+ *
&	
�?)3'�# 	�$��	 
�( 	&		 
#�($A�'���� 	&

�&$	. �#6	&	

�# #	$+6*+(+� – *!' �!�6	�)3��D ��-
��E��*
+ �C*�'�*+, 	'�	 #!E�'�	� �	#*	
� ��� H�!�!�)�	'�# �G�*+�+D 
@	�	E�� @G(�?� 	*�&$. /!&6!&	
)�
+� @GE��?+ �� @+;�&?�� ���A+'+�-

�& ��� @�
��� @�
+*
+�
�&+� ;	�	'	$� ��&*�
�+A
�& 	&#�'� ;+'�+.  

�+'+�+'+?+��� @C�� @!�	&� �D?�E� @G&?+(+'?�� 	$)
 	&#�'� �� 
%@����D �G��'+�
+ @%��*���� ;)(��* �	#*	
�� ;+&'�*��� @GE�� #%-
&$�	 ;!'	�.  

/!�6	�)3 GA+� 	$)
 #	$+6*+(+?+ 
)+�+ ��? 
X	*�&	
��� @!#, ��6 �!�6	�)3'	&	 ;+&'�*��� @GE� 	&#�'� #!&�	$ 

��6
�� ;	E#	'	�. �%' �!�6	�)3��D #�(��
+�+D %'�	b� ;+&'�*��� 
@GE�� @+�
�'�+. �!��#
	� ;%' @GE�?� #%�� #%@	

	& ;�'+�+6 !
�&	-
�. �!�	� !&	E 	#6	&	

�# @GE��?+ 	$)

+D ����E��*
+ �(��
+'+?+ 	#6	-
&	

�# #	$+6*+(+�
+ ��;�E
�+.  

�+&'�*��� 	#6	&	

�# @GE��+D #	'�6
	*#	� 
G&+�� *	'���	� #	&	-
@	

� �!�6	�)3 !E	��	E @%�*	E 	'�	E�. �E
���+ ;+&'�*��� @GE��+D 
�(+�+D � !*	' @�&'�&+ ;	&. 

�+&'�*��� @GE��+D ��+ 
G&'+ !*	' @�&+� 	
	6 �
$?� ;!'	�. �+&+�A+��, 
	#6	&	

�# @!;	 H'����
+�+D #)��	
�'$�, @	D	 
���!'!?)3'	&� �D�$, 
!��D #%&�'��	&� ��� 9$��:)!�	'� #)���#
	&� ��� �G&�'��$+ @C-
�� @GE�'�&+D 
	6*�&�*� ��� *	#
	'$���D *	'	&��	� ;!'	�. ��+�-
A+��, (	�	� 
	'	;��	 *	E ���&�C*+6 ��+&?+A
�& ��� 	A�# ;C*���'�*-

+�
+D ��;�b+�� ;	E'	��*
� “	#6	&	

�# *!��*
	&�D @C�� H'��
&!��# 
)��&*)3'	&�D” !*� *	'		�� +*
+ @�
+� ;+'�
+��&+D ;C*���*+��� 
$��-
	6 !
�&. 

"*� (	�	��� ��-
+ �
� ��6 @C�� C&
G&'+ 	#6	&	

�# @	�	E	 #!&-
�	$�	 ;!'	�. ��-
+ @	D	 @!;	'	& ��� @	D	 G&+*
�& 	&#�'� @	D	&
�6 
!
�&$ ��&��. 

��-
+ %	E� @	D	&
�6 !
�&$�D ��+ 
C*+'+ ;	&: ;+&+�A+*+ – G'��� 
#	&	@	
 @%�*	E !
�&�6 ��-
+D #!&�	��A @GE�*+� 
!'������ 	$�*
�&$. 
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��+�A+ 
G&+ – �!�&�)(	:)3�� �(?�&
$. �!D�� 
G&+, 3��) �!�&�)(	:)3�	 
#	&	@	
 	(	$ ��
$+ �G��+�. �+&	# !'	&� 	$�*
�&�	� ��(� @	D	 #)��-
�#
	& 
$��	$� �G��+�, �E
���+ ;%&���� �*�+ #	'�6
	*#	� 	#6	&	
 
@GE�*+� @	D	'	$ 	&#�'� #	$+6*+(+?+� *	#
	$ ��&��. �& 
��
+ #%&	'	&��� 
!&
	'�#
	��&�'�	� ;	*#	&$� %E��	*
�&$ @C�� !��D #	$+6*+(+?+� #	-
'	E GE'�*
+&$?� ;!'	�? /�&�� ;!'�	� @	�	E	 �!�6	�)3��D 	#6	&	

�# 

C$���'+� #	'	E @	D	'	6, ;	�	'	6 ;+'$ ��&��? �	$+6*+(+�
+ 
��*�&$ ���	 
@	�	E	 ��&��, �!�&�)(	:)3 ��� @	D	 
���!'!?)3 ��(+�� 
!'�# +*�� 
	*6	�	�	, *!' ��(� #	$+6*+(+� 
��*�&+*+ ���		E @	�	E'	&	 
	'	6 
;	�	& ;�&�+: ;	�	'	$, 
C$���'?� ;�' ;$$, �!�6	�)3��D ;)(��*
+� ;	�	&-
'	�	*��, 	#6	&	

�# 	�
)�-*
&	
�?)3'�# @!*6	&��, �	&��
)�?
+� @!;	-
*��, ;$�?	'
�&'+� @C�� 9)�	�*
�# ��!�*
+� ;+&'�*��� ;	(	*�� 
G*+�-
+&�+. �!&�
���*��	 *	$	

� @G&?+(+'?�� 	#6	&	

�# #	$+6*+(+?+� 

��*�&$+D 	&#	*��	 �� @GE�*+�� G'��� �	#*	
#	 @�
$?� ;!'	�. 

�� ����@���
 6�� ;+&'�*��� @GE�� ��-�+ 
��*�&$+ �!�	�	��� @%-
��* +*
�E+. �&
G&'+ 	���	�� �	�	� )�'�&+�+D ��(#	&	*�� �!�6	�)3��D 
��-�	 ;	��

	E�. �	&'��� ;+& �!�	�	�	 ;+&+?+6, !*� �!�6	�)3��D 
H�!�!�)�	'�# @C�� &��
	;�'W+ %
��� ;)(��*+� @G&?+(�+. �� 	$)
+�+D 

	�� ;+& #!*��A	 @	�	E� ;	&, !' �!&6!&	
)�
+� #	$+6*+(+� 	#6	&	

� 
	�	')(	6, 
	'	$ @	*	E�. ��	')(�& ��� CASE !&
	'��� #%&�'���# 
;	��
-;	�	& ;	*#	&$��	 C&
G&'+ ;	��

	 	#6	&	
 @GE�*+�� ��&���
+ @C�� 
�	D�(� ;	�	 ;�&�+. ^%�	E #!&�
��� ;	�	 ;�&$ �!�6	�)3��D 	#-
6	&	

�# )�9&	#%&�'���� 	E&�#A	 ?&	9)�	'�# 
G&� ;+'+&�+. 

"*� C&
G&'+ $	#�

	 ��6
�?�� %E��	& 
!'�# 	#6	&	

�# #	$+6*+(+� 
;	�	&�� %*��	�, ��+�+A�� !&	E !*��	� ;	E'	��*
� �D�	E'	��	� @!-
;	�	 ��'+6 
+&�'��+(. 

/!&6!&	
)�
+� @GE��+D #	$+6*+(+?+ “��'�D���” #	'�6 #!3�. �!�-
�#
	� �"� ����@�&'�& ���		E *%&	##	 ��'+6 
+&�'�+: 

- /!&6!&	
)�
+� @GE� �� !*� �!�6	�)3��D �	#*	
� ��� ;)(��*+�� 
'	E�# 6	?  

- /!�6	�)3��D #	$+6*+(+� *	3*	
� ��� �C*+6��&'+� �	#*	
� *	E ��'� 
��?  

- �	$+6*+(+� *	3*	
� ��� !��D !&��	'$� �C
)@�'+ ;!'	 �	? 
- ̂ !�&�)(	:)3'	$� #	'	E �
�+($?� ;!'	�? 
- X	D	&
$ ��?+(+��?+ A����� #	'	E ��?+(�$? 
- �	$+6*+(+� ;+&'�*��� @GE��+D A������ #	'	E 
�( 	#
	E�? �	&	;� 

;!'�	E
�� @	#
	&�� #	'	E #	&	*
�&$? 
- K
	
 ��*
�*+ #	$+6*+(+� @	�	E�� %&�* @G&?+($?� 	&�	'�	� ;	? 
- /!�6	�)3��D #!&�	��A #%&	'	&� – @�'+ 	&	'�# H�&	��# (fire-

wall), ;	*�6 ��$ (IDS) �)&$*#	 #	&*� A'b( VPN-A'b(�, @%��*
	&�� 
	-
;	�� 
G&� 	
#	&	 	'	 �	? 
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- �	�	&'	�	'	&�D 
	&	6 ��
6�$+, @	*�&�� 
G&� ;!'$� A�A+'?�� 
*%&	#
	& �	? 

- /!�6	�)3��D #%&�'���� @�
�+($, �!�
	@ @	*	�	� %E����D @%-
��*
	&�� #	'	E ;	�	'	$�	 ;!'	�? /��A+'+�
�&+ ;!'*	, #	�	E �?�� *%-
&	# 
$	�. 

- "&
	'�#
	��&�'�	� #	$+6*+(+?+� #	'	E @	*	$�	 ;!'	�? 
- /!�6	�)3��D �� #	'	E ;	#�'	$�	 	'$�	 ;!'	�? �	�	E 	�	' #!'-

	�$�	 ;!'	�? 
- /!�6	�)3��D ;+&'�*��� #	$+6*+(+� @GE�*+� #%&�6 ;!'�	� *!D C&+ 

#	&	E �� +*
�$?� ;!'	�? ("��D 
	�
)�	'�# @C�� *
&	
�?)3'�# 
�
��A� 
@	�	E ��(+��?+ 	�	'	&�) 

- /!6	�)3��D �� #�(��
��&'�&+� C&	E�� GE&�
+6 !
�&$ ��&�� 6�? 
/�&�� ;!'�	� @	�	E	 !�	� @%�*	'	& #	&	@	
 ��'��+ #	�	E? 

- �#6	&	

�# 
C$���' @%��*�� #	'	E ;	*#	&$�	 ;!'	�? "�� #	�	E 
#%&	'-@	;�#
	&��� @G&?+($?� ;!'	�? 

- �� %E��� �	'�#	&	'�# ;	�	'	$ *
	�	&

	& ��� #	$+6*+(+� ;	*#	&-
�	*���D 
	'	6
	&�� #	�	�	

	��&	 �	? ^�*	'�, ISO 15408, ISO 27001 
(BS 7799), BSI? 

�$��	�	� *%&	#
	&�	 ;+&�� @	$	6 ;�&� 	'�	E
�����( 	E#��. ��� 
#	�	 ;+&'�*��� @GE��+D !;V��
)�
+ @C�� 
C$�'*+( #	$+6*+(+� 	$)
+ *	$	
-

�, 	��# 	#6	&	
 ;�&�+. ^%�	E 	$)
 �� �!�6	�)3*���D ��?+(?+ #	�
	-
�	*�( �
$ �D?�E'�&+ 
��*�&�+: �!&�	
)�
+ (	D�, %E���#, 
���!'!-
?)3'�# @C�� 	66	&	

�#-;	�	&'	�	'�#. 

 /��-
+D #	$+6*+(+� �D?�E+�� #	'	E ;	�	 ;�&$?� ;!'	�? 
�	(+&?+ $	#�

	�� 	#6	&	

�# @GE��+D 
C$���'+ 
	'	$ C+*
���'�&+, 

#	$+6*+(+� @GE�*+�+D @!;	'	$� ��� C&+ #	&	E @%��* +*
�$ �G��+�+�
�&+ 
���	'	&� 
$��(	�: 

- �E���#-;	*#	&�'���#, 
���!'!?)3'�# @C�� 
���)�	'�# �D?�E-
'�&� *	��# ;	�	'	$�D 	���	�� �D?�E+�, 
C$���'+D �G��+� �D?�E-
'�&+� ��?+(�$ @C�� 
	'	6 �
�
+� �D?�E+�+D A	&	'	&�� @!*6	&'	$. 

- �	$+6*+(+� @GE�*+�� #	@�

+ *	'��	&�	 H�!�!�)�	'�# ��?+(�$, 
�*�6
�$ @C�� 6!
��:)	'� ()3�� ��� A������D 	&	#	
��	*�� ;�'?+'�$. 

- "*	'� #!&'	&	 6	E	 ;!'	
�� A	;$�'	&�D @G(�?� 	*$��	 �-
E+� ;+&+�A+ ��(��
�?+ #	$+6*+(+� A	&	'	&�� �
�+($ ��&��. 

- /!�6	�)3��D 9$��:)!�	'� #	&��-#	
��	*�, @	$	6
� 	E�	#
	&� 
��� @	$	6
� 		�	&� 	��#
	$, %E���#-;	*#	&$A�'�# #%@	

	&� 
@	*	$ ����*� �!)9)�	:)3'	$. 

- �	#�'	$A� @C�� @	$	6
� %E��	&��� ��'+*� !
�&�6, (	�	� 
	'	-
;��	 *	E 	#6	&	

�# 
���!'!?)3�� �D�$ @C�� 	��
$. 

- �E�� @%��*
	&���D �(?�&$ A	&

	&��	 ;	E'	��*
�, %E���#-
;	*#	&$A�'�# #%@	

	&�D @GE�'+ �(?�&$+�� ;	E'	��*
�, 
���!'!?)3-
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'�# 6&!:�*
�&+D �!)9)�	:)3*� ��� �!�&�)(	:)3*��	 ;	E'	��*
� 	#-
6	&	

�# #%&	'	&� @	D	&
$. 

 
5.2 BS 7799 ��
 �-�&� )�-�*'����/� 
5.2.1 ����*��- �<
� �-�&�: B4+���'�+�- �'*����'� 
�G?+�?+ $	#�

	 �D ��6 
	&	�	� ISO/IEC 27001:2005 (BS 7799-1:2000) 

“�#6	&	

�# 
���!'!?)3 – 	#6	&	

�# ;	*#	&$�D #	$+6*+(+?+” (Infor-
mation technology - Information security management) �	'�#	&	'�# *	&	6-

	�	. �%' 	#6	&	
 �&)
	��# *	&	6
	�	 BS 7799-1 “�#6	&	

�# #	$+6-
*+(+�
+ ;	*#	&$ ��� 6&	�
)�	'�# ��D�*+�+D 1-;�'+�+ ;!E��A	 @	*	'�	�” 
(Information security management, Part 1: Code of practice for information 
security management), ;%' BS 7799-2:2002 *	&	6
	�	*���D ��+�A+ ;�'+�+ 

��*�&+* #	$+6*+(+?+�� @	
6	E�. �!��#
	� 	#6	&	

�# @GE��+ ISO/IEC 
27001:2005 (BS 7799-1:2000) 
	'	6
	&��	 *	E �6 	E
$�	 ;!'	�. �+&	# 
	#6	&	

�# @GE� *	&	6
	�	*�� BS 7799-2:2002 (Part II) !&��	$�	 ;!-
'	�. �C$�'*+( 	$)

+D ;+&+?$+ ;!E��A	 7799-1 	#6	&	
 @GE�*+ *	&	6-

	'	�. �	&	6
	�	 �C*�'�'�&+��� �'�;&)
	�)3	 �&)
	��# *	&	6
	�	 
)�*
)
$
� A%��'	�	�, (British Standards Institution - BSI) (www.bsi-
global.com) !��D ;	#�'	$��	 UKAS (United Kingdom Accredited Service) 
%E��� 	��&�)
	:)3 �C*�'�*+��� 	E�	'�*	�. "*� 	
	'�	� %@��	&�D 
;�&?�� *	&	6
	�	'	&� �'�;&)
	�)3	 �	�	 ���*, G�)� @G(+�� 
	���	'. 

�@��, �� 
��*�&+*+� @G&?+(?+*+ ��'*�, !*� *	&	6
	�	�	 '	E�#
� 	#-
6	&	

�# @GE� #%@	

	&�� &�
�� ��'
+&$ ��&��. ��� #	�	 *!	� ��E+� 
��-
*�&$A+ A	#�&	�. ���*�&+* @G&?+($ 
C*+'�&+ 
�����?+�E.  

Z'��� %@����D @%��* �G�+ 25-30 
��*�&+* ;!'�6 
	;�'	�. 
���*�&+* �
+6 ;!'�	��	� ��E+� *	&	6
	�	 �� BS 7799 *	&	6
	�	*� 

;!E��A	 ;�&+'�+, !��D ��&(+�+ – 3 @�'. 
�#6	&	

�# @GE� #	$+6*+(+?+�+D @C�� �� 	�$�� *%&	#
	&���� �	-

'�#	&	'�# Joint Technical Committee ISO/IEC JTC 1) @C�� BSI )�*
)
$
�, 
UKAS ;�'+�+ A%��'	�	�. �%' #�(��
 �� *	&	6
	�	*�� BS 7799-1 ��� 
	��&�)
	:)3'	E�. 

�#6	&	

�# @GE� *	&	6
	�	*���D 
��*�&$ 6&!:�*+� 
	'#�'	E��(. 
 
5.2.2 ����*���� �0�/��-/� ��
�5	�
 <��'���� 
�!'	��'�6 @G&?�� 	�	'	& ��� Guide to BS 7799 risk assessment and 

risk management, Guide to BS 7799 auditing ;�&+'?�� ;	�	'	& ;!E��A	 
*	&	6
	�	'	&� #	&	*
�&	��(. �%' ��D�*
�& !
	��# @	�	E	�� 	#6	&	
 
@GE�*+�� @C�� ��D�E
+'?�� 
G&� #!'	�$�	 ;!'	�. ^%��D +A+�� 
C$�-
��'+�
+ ;	�	'	$ *!�A	'�#
� #��;	
 @C�� #)�� @!;	�� 
+'���E+. 

�&;+& %E�� 	#6	&	

�# #	$+6*+(+� 
��*�&+*+� �
�+(�&� %@����D 
#%@	

	&��, C+*
���'�&+� 	'�� 	'	 
��*�&+6, *	&	6
	�	 
	'	;��	 *	E 
	E��	E�. 
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�� %@�����D 
��*�&+*+ G'��� �%#)3

�'�#6�� 
	'	�	�. ���*�&+* 
@G&?+($A+?� %@����D 
��*�&$ @!;	*�� %*��	�. �D �	D�(�*�, 
��*�&$ 
*!' %@����D #%#�#
�#-(	D���� #	E *	&	6
	�	�	 @	
	
���� ;+'$ ��&��. 
�&+ #	&	E %@����D �!&�	
)�
+�-C+*
���'+� #%@	

	&�� 
��*�&�+. 
���*�&+*�� %*���'�	� #%@	

	&: #	$+6*+(+� *	3*	
�, #!&�	��A @GE�*+�+D 
A��	&	*� (�!&6!&	
)�
+� @GE��+D �	&
	*�, #%&�'���, 	#6	&	
 @!;	*�-
��� #	�
	�	*�( �
$+), �!&6!&	
)� #�(��
��&'�&+�+D #�(��
+ @��+��?+ 
�%*#	$'	&, 	#6	&	
 #	$+6*+(+?+�+D �&�@�*+. �	�	 ;�&$ C+*
���'�&+ @C�� 
!�� 6	E	'	�$ 
$&	'� ��D�*
�&+, 	#6	&	

�# @GE��+D #	$+6*+(+?+�+D 
;	�	*�. 

�%�	� �E+� 
��*�&+* �
��� ;!'*	, !'	&�D @G&?+(?�� 
��*�&+*+�+D @	-
(�'�	� �*�6 ;	3�	�	*���� @C�� �*��&
$'�&��� 
	��*$ ��&��. ^%����� 
#	
	& *	&	6
	�	�	 *CE��*
��+&+'?�� ��!�!*
W ;!'$ ��&��. 

�� @GE�*+�+D �D �	D�(� *	&	6
	�	*� – 
��*�&+*
+D ;	&'�# �&�@�-
'�&+ !&��	$��	. ���*�&$A+ !*� �&�@�?� *CE��* ;	&'�# �&�@� *	#
	'	-
� �	, *	#
	'�	*	 �� *�;�6, *!�	� @	$	6 ;�&$+ ��&��. �	&	6
	�	�	 *CE��* 
@%��* @	*	'�	*	 ��!�!*
W 
!'
�&�6, !��D *�;�;+� 
G*+�+&�+. ���*�&+* 
@%��*� 	3#
	'�	�	, *CE��* ��'��?�� 	#6	&	
 #	$+6*+(+?+� @!b �G��+�-
+?+� 
$��($ ��&��. ���*�&$A+ �	�	� !*� %@����D BS 7799 *	&	6-

	�	*��	 *CE��* @%��* @	*	6 @G&?���&+� 	��#
	6 ;�&$ ��&��. ^%��D 
;C&+ #%@	

	&��� &	*
	'�6, 	�	')( @	*	'���6, H�*6�&

�& ��D�*+��� 
��E+� @C�� #	$+6*+(+� &�@)�+ #	@�
 @	�	E	 �!&6!&	
)�
+� @GE�*+��� 

��*�&$�� �
�+. 

�D *!D��	 %E����D 	#6	&	

�# #	$+6*+(+?+, #�(��
��&'�&+D ��-
��D #%@	

	& *	3*	
� @C�� *
&	
�?)3*� 
G?�' 
G*+&$�� �
�+(+'$+ ��&��. 
"*��	� ;	E'	��*
� #%@	

	&�D *
&	
�?)3'�# @C�� �&�@�?� *CE��* 
#!'	��'$� ��� ;	�	'	�$� 
)+*. �@����D %&�* @%��* @	*	6 @	
#	�� 
#!'	��'�6 @G&?�� #%@	

	&�D 
C$���'+'+��� ;	&$� #	$+6*+(+�
+D &�-
@)� @$&�	'� ;!'�6 
	;�'	�. 

���*�&$A+ %@�����D 	#6	&	

�# @GE�*+�+D C�+�A+'+� ;	*#	&$��, 

C$���' ;	�	*���� !��D @)+ 
��*�&+*
�� �
�+($?� &%#*	
��, &��*
&+� ;+'+6 
!
�&$� ��&��. 

^	�	� �� ��(+�� ;!'�	� #!&�
����� @	*	6 !
�&$ ��&��. �&;+& 
��(�*+6 !
�&�	� 
C$���'+ ;	�	'	6, #%@	

	&��� C'�'�6, ��'�*+ ��(��
� 
C&+ #	&	E @%��* ;	;��	 #!'	�$ ��&��. 

BS ISO/IEC ��D�*+� 
	D	6, 	#6	&	

�# @GE��+D #	$+6*+(+?+�, !��D 
%&�* #!'	�$�� %@�� #�(��
��&'�&+ �� *	3*	
�� 
�*
+'�$ 	&#�'� ;+-
'$'�&+ 
)+*. ���*�&$A+ �	�	� @%��* 	3#
	'�	� *!D #!&�
��� @	($ ��-
&��. 
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5.2.3 ���'��- )�-�*'����/�
�( �<'�5���� 
���*�&$+D ��+ 
C*+'+ ;	& ;!'$� �G��+�: %@�� 
��*�&+*+ @C�� 	#6	&	
 

@GE�*+�+D 
��*�&+*+. �+&+�A+ 
C*+'�: 
- #%@	
, �� %@�����D #!'	��6 @G&?�� ;��+
+'?�� #%@	

	&�, 
C$�-

��'+� ;	�	��� @G&?+(+'?�� #%@	

	& ;!'$�; 
- )�9&	#%&�'����D #	$+6*+(+?+ @	(�'�	� #%@	
 – #�(��
��&'�&+D 

�� 
$&	'� �+��

�&+; 
- #	&	'�	� @GE��+D #!&�	$, #!&�	$A�'�# ��?+(+� 
	D	$; 
- 	#6	&	
 @GE�*+�+D C�+�A+'+� ;	*#	&$ #%@	
�; 
- 
C$���' ;	�	*� ��� 
��*�&$ #%@	
�; 
- #!&�
���'	�	� �� #%@	
�, !�� !&��	$, 
��*�&$ @C�� *	#
�#6�� 

@%��* @	*	$; 
- �� #%@	
�	�	*� @C�� @�
��A+'+� 
+(+�+ (&��*
&), *CE��*
��+&$ 	#-

6	&	
 
+(+�+ ;!'$� ��&��; 
- 	#6	&	

�# @GE��+D 
C$���' ;	�	'	$ #!&�
���*� ;!'$ ��&��; 
- #!'	��'	
�� A	&	'	& 
$&	'� #%@	
. 
"*� 	E
�'�	� 
��*�&$'�& #!&�
���*� %E����D 
C$���'+� ;	�	'	$ 

@%��*� ��� @�
��A+'+� @%��*� 	&#�'� @G(�?� 	*	�. 
�� %@����	 	#6	&	
 @GE�*+ 
��*�&+*+ ;!'*	: 
- 	#6	&	
 #	$+6*+(+� *	3*	
�� ;	*#	&$ #%@	
�� ;	�	'	$ @GE�*+�+D 

@	E-�GE+� ��&*�
�
+� #%@	
; 
- 
C$���' ;	�	*���D #%@	
�; 
- �� !&
	'�����D #%@	
�; 
- �!�
&��& #!'	��	�	�� #!&�
��� ��� 
�*
 #%@	
�. 
�%	� ;	*#	 	#6	&	
 @GE�*+� 
��*�&$A+ �+��

+ 
G&� 
��*�&+* ��(+�-

�?+ 
$��	�	� *%&	#
	&�D %&�*-;%&�*
���� ;+'$+ ��&�� @C�� *	#-

�#6�� 
C$���' ;	�	*�� *	&	6
	$ C+*+� 
��*�&$ ��&��. ���*�&+* ��(+�� 
��(�*�
+� 
C$���' ;	�	*� *CE��* ��'� ��, %&�*
���� #%@	

	& ;!E��A	 
�C'+��

�$ ��&��. "*���D ;C&+� 
��*�&� ��'+6, ��-�� ��( @�
�+(?�� *!D, 
	#6	&	

�# #	$+6*+(+� %&�*, #�(��
��&'�&, #	$+6*+(+� *	3*	
���� 

	��*, #%@	

	& ;	&'�# *	&	6
	�	�	 *CE��* ����+�� ��( @�
�+($ ��&��. 
�!&�
���'	E ��'+6, *	&	6
	�	�	 *CE��* #%@	
 C(+&'�E+. 

�D *!D��	 	#6	&	

�# @GE� @C�� !��D ;�'+��&+�� �� BS 7799 *	-
&	6
	�	*� ;!E��A	 &%#*	
 ;�&+'�+, !' *	&	6
	�	 #%@	
� 3 @�' ��&(+�?� 
�E+� @	&	�� ;!'	�. ���*�&+* ��(+�� 
��*�&$A+ *	&	6
	�	�	 *CE��* 
	�	')( @	*	E�. "*� %@����D �	D�(� 	*6��
+*+ 	#6	&	
 #	$+6*+(+?+�+D 
#	�A	'�#
� #!&�	'$��	, *6�:)9)�	*��	 @C�� #%��'����	 	�	')( @	-
*	E�. ^%�	E #!&�
���'	$ 
��*�&$A+�+D G'��� 
C@+&);�'+?+�, ;+'+�+-
'+?+� #	@�
 �
�+. ���*�&$A+�+D #!&�
���*� ;!E��A	 ��
��� ���A+-
'+�
�& ��� �*��&
$ 
+(+�+ *	&	6
	�	�	 *CE��* @	*	'	�. ���*�&$A+'�& !*� 
6&!:�*
�&+ 
G(�
$ GA+� �GA *	'$ ��&��. "*��	� !&	E 
��*�&$A+ ��� 
%E�� !*� ���A+'+�
�&+D #	�A	'�#
� #)�� @C�� !�� #	'	E 
G(�
$ @!-
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'�� #	&	*
�&	�, *	&	6
	�		 *CE��* ��'��$A+'+�
+D ��'�*+ *	�	

	&� 
#	&	*
�&�'�	�. �	*
� *CE��* ��'��$A+'+�: *	&	6
	�	��D *	#
�# 
G&+ @	-
*	'�	�	� ����*� %E����D �	D�(� 	#6	&	
��	 
G&'+ C+* #!'	��'�	�. 
X	E *CE��* ��'��$A+'+�: 	#6	&	
 #	$+6*+(+?+ C&
G&'+ *�;�66�� #!&�	'�	-
�	�, 	#6	&	
 
C$�'+'+?+�+D #!&�	$ #	;+'�
+� 	(	E
#	�. 

�CE��* ��'��$A+'+�
� BS 7799 *	&	6
	�	*��	 *GE��+6 @%��* @	*	E-
�. "*��	E *CE��* ��'��$A+'+� ��;�E+6 ;	&	 @	
*	, 
��*�&$A+ !�� 	'-
�� 	'	 (�&

�$ ��&��. "�� %E�� ��� 
��*�&$A+ ;+&+?+6, (�&

�$'�& @	*	6 
!
�&$ ��&��. �#6	&	

�# @GE��+D ;�'+��&+�� 
��*�&$A+ @	D	'�#
	& #!-
*�6 !
�&*	, !�� #%@	

	&�	 
+(+6 !
�&	�. �@����D 
��*�&$A+?� #	&��-
#	
��	*� C&
G&'+ ;!'$� �G��+�. �E
���+ C& %@�� !�� #	'	E 
G(�
$ ��&�� 
����+� �(�&+ A�A�+.  

�*��&
$'�& ��'�*+ 
��*�&+* ��(+�� ��&�� ;!'	�. /�
��� ���A+'+�
�&-
+ 
��*�&$A+ 
G(�
+'?��+�, �� ;!'�	*	 !&��	'�	E @	
#	��� ;+'$ ��&��. 
���*�&$A+ ;%&���� #%@	

	&�	 	�	')( @	*	E�. �	E
	 @	*	'�	� 
��*�&$ 
��(+��?+ #%@	
#	 *CE��*
��+&$ ��!�!*+ @	*	'	�.  

 
5.2.4 ���'��- ����- 
���*�&$ @%��*�� &�*�) �+&+*6� @)�	'�*6�� 	A	�. X)�	'�*
	 �� 

#�(��
��&'�&?�, @�
��A+'�&?�, !&
	 @C�� @!�	&� ;$���	 �*��&�+: 
- 
��*�&$ @%��*���D @!;	*�, #	A	� @C�� #	E $	#�

	; 
- 
��*�&$ ��(+�� #!'	��'	
�� ;	�	'	$ C+*
���*+; 
- *CE��* ��'��$A+'+� @C�� !�� @!b; 
- 
��*�&$ ��(+��?+ �*��&
$'�& @C�� !��D *�;�6
�&+;  
- @�
��A+'+��� 	'	
�� #%@	
 @C�� !�	� @%��* +*
�$ �&�@�*+; 
- 
��*�&$ ��(+��?+ #)���#
	&; 
- *CE��* ��'��$A+'+�, �&�@�'�&, 	E
$�	 ;!'�	E
�� 	#6	&	

	& 
$&	'� 


G*+�+�
���.  
�E����D C�+�A+'+?+ 
��*�&$ ��(+�� 	#6	&	

�# @GE��+D !*	' @�&'�-

&+�� ��;+&�� ��D+' 	$	&�'	
����	 	E�� ;!'$ ��&��: 6	&!'W 
+(+�+ �!&-
6!&	
)�
+� �*�6�� 	'$, @��� +* #	�	(	&�. ���*�&$ 	3#
	'�	� *!D #!&�
��-
� @)�	'�* �
�+(+'�+ @C�� �C*�'� #!E�'	�: 

- 
��*�&$?� ;�&+'?�� @%��* ��'��+ ��� A�?+, !��D #	'	E ;!'�	��; 
- #�*#	 �	(�%�� *CE��* ��'��$A+'+� @C�� �(?�&
$'�&; 
- �*��&
$'�& ��� @	D	&
$ 
C*+'�&+��� 
	��*$; 
- 
��*�&+*
+D #	'	E @G&?��+ @C�� !�� ;	3�	$; 
- #!&�
���	� ����*� *	&	6
	�		� ;	* 
	&
$. �?�& ;!'�	*	 C&+ #	-

&	E @%��* +*
�$; 
- 	'�	� �+��

���'�&+D @	*�&�� *	#
	'$�. 
�!&�
��� @)�	'�*#	 #	
�*$A�'	& &�*�) 
G&� 
+&��'$+ 
)+*. ���-

*�&$A+�+D ;	*
� #!&�
���*� &�*�) ;	3�	$ ;!'�6 
	;�'	�: 
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- BS 7799, 	#6	&	

�# @GE��?+ *	&	6
	�	 �D?�E+ !*� *	&	6
	�	�	 
*	E ��'$+ ��&��. �� #	$+6*+(+?+�+D 
��*�&+*+�� @G&?+(+'?�� @!;	 ;!E��A	 
*CE��* ��'$+, ��!�!*
+� *CE��* ��'$+; 

- %E����D @%��* @G&?+(+6 !
�&�	� *	3*	
 #	$+6*+(+?+, ��!�!*
+� 
*CE��*
+?+, 6&!:�$&	��D *	E ��'$+, #!*��A	 �+��

�&+, �!&�	'	&� ��D+-
��� 	E
�'$� ��&��; 

- @	'6� �*��&
$'�&; 
- *	��# @C�� *	�	

�# ��&*�
�+A
�&+; 
- #!*��A	 
C*+'�&+D ��&�� ����+� ��?+(�$ @C�� !��D @	'6� @!;	*�; 
- 
�*
�� #	
�*$A� #�(��
��&'�&+D 
+(+�+. 
�%' �*�6 ;�&$ 
��*�&$+D &�*�) #%@	
�, �*�6 ;�&$+D 
G6�%*#	*� *	-

&	6
	�	 %E����	 ;�&+'�+. BS (ISO/ IEC) *	&	6
	�	'	&��	 *CE��* 
��*�&$ 
%E�����D 	*6��
+'+� �� 	��#
	6 
%&$� ��&��. 

�*�6 ;�&$, 
��*�&$ �
��� *	E�� @	D	&�6 !
�&	�. BS 7799 �� *	&	6-

	�	'	&��, �� *	&	6
	�	 ;�&�
+� ISO 9001 @C�� ISO 9002 &%#*	
 �
�+. 
�+
+&+'?�� *	&	6
	�	 	'$ GA+� BS 7799 *	&	6
	�	 A	&

	&� #!'	��'	�. 

�+&+���� 
�*

�� �
$ GA+� �� 6&!:�$&	*�� �
�+($ ��&��, *	&	6
	�	 
;�&$ GA+� 
��*�&$ %@��� ��6+'��� ;�&�+. 

 
5.3 �)*���� �04�'�
�( ���'���'�: COBIT 3rd Edition ��(�'���� 
�	(+&?+ $	#�

	 
��*�&$A+ �!�6	�)3'	& ���'���

+� @C�� ���'���

+� 

���* 	**!:)	:)3�	 ;+&+����, !'	&�D #%&	���	 �C*+6#!E ;+'+�?�&'�& ;	&. 
"'	& 	#6	&	

�# 
���!'!?)3	 *
	�	&

	&� *	#
�#6�� #!&�	E !
�&�6 
#%&	�. 

 
5.1-���� 

�)*�����+) ���
�5�/&�
+( '���*����5��+
 '�5+'�+�- 
 

 COBIT SAC COSO SAS 55/78 
�$)
 
�	#*	
� 

�"� ����@�&, #!'-
	�$A�'	&, �X 
��-
*�&$A+'�&+ 

�A�+ 

��*�&$A+'�& 

�"�-����@�&'�& ��&
#� 

��*�&$A+'�& 

�$)
 

G*+�+�-

���*+ 

�	3*	
 #	$+6*+(+?+� 
�D�$+D H�*6'$	
	-
:)3'�# �!&�	*� 

�)(��* 6&!:�*
+ 
@GE�'+ 
G&� 

��*�&$. �	3*	
 
#	$+6*+(+?+ @C�� 
�	& *	3*	
� 

�)(��* 6&!:�*
+ 
@GE�'+ 
G&� 
��-
*�&$. �	3*	
 #	$+6-
*+(+?+ @C�� �	& 
*	3*	
� 

�)(��* 6&!:�*
+ 
@GE�'+ 
G&� 
��-
*�&$. �	3*	
 #	$+6-
*+(+?+ @C�� �	& 
*	3*	
� 

���*�&$ 
�	#*	
� 

�)(��*
+ 	��
$, 
!��D �	D�(�� 	&
-

�&$, �!&�	
)�
+�-
#%#�#
�# ;	(	*�� 
%*
	�$ 

�)(��*
+ 	��-

$, !��D �	D�-
(�� 	&

�&$, 
�!&�	
)�
+�-#%-
#�#
�# ;	(	*�� 
%*
	�$ 

�)(��*
+ 	��
$, 
!��D �	D�(�� 
	&

�&$, �!&�	-

)�
+�-#%#�#
�# 
;	(	*�� %*
	�$ 

�)(��*
+ 	��
$, 
!��D �	D�(�� 
	&

�&$, �!&�	-

)�
+�-#%#�#
�# 
;	(	*�� %*
	�$ 



 101

�!'	�$ X!*6	& @C�� %E��-
	*
�&$, �	#*	
 #!b, 
!�� !&��	$ �!�)-

!&)�?+ 

��+&+*
+ 	��-

$, 	�
!�	
)(	-
:)3'	��	� 
@GE��+ @G&?+($ 

��+&+*
+ 	��
$, 

C$���'-����@-
���
, �X ;	*#	&$, 
�!&6!&	:)3'�# 
@C�� �X-��D �!-
�)
!&)�?+ 

��+&+*
+ 	��
$, 

C$���'-����@-
���
, �X ;	*#	-
&$, �!&6!&	:)3-
'�# @C�� �X –
��D �!�)
!&)�?+ 

��:��
 �#6	&	

�# 

���!'!?)3��D 
����@���
+ 

�#6	&	

�# 

���!'!?)3��D 
����@���
+ 

^���@���
 �	&@�'�# 
����@���
 

���*�&$A+ 
*�&
)9)�	-

���D 
��&(+�+ 

�	#�
 )�
�&�	'� ���*�&+* $	#�
� �	#�
 )�
�&�	'� �	#�
 )�
�&�	'� 

�*
+?�� 

%'�	'	& 

�@����D �"�-��-
��@�&'�&+ 

�@����D �"�- 
����@�&'�&+ 

�@����D �"�- 
����@�&'�&+ 

�@����D �"�- 
����@�&'�&+ 

���*�&+*
+ 
@G&?+(�
+� 
#%@	

	&
�D ��'��+ 

187 ;�

�� 
%&	
�� 4 
#%@	
 

1193 ;�

�� 
%-
&	
�� 12 ;�'+� 

353 ;�

�� 
%&	-

�� 4 
!�  

63 ;�

�� 
%&	
�� 
2 #%@	
 

 
���*�&$A+'�& 	**!:)	:)3*���D (Information Systems Audit and Con-

trol Association-ISACA) ;	*#	 %E��	&	� 	E�&�	A�'���, 	#6	&	
 @GE�-
*+�� 	A�# 
��*�&+* @G&?+(�+. �**!:)	:)3 1960 @�'� 	A�'�	�. "��D #	-

	&��	 100 �'�� 	*
	�, 23000 		� #%&	E
�� �GA�'�&+ ;	&, �	(	#*
	�	 
	 �GA�'�&+ ;	&.  

ISACA 	**!:)	:)3*� ;+& @�&� A!��&'	��	�, 26000-�	� 	*
	� 
��-
*�&$A+*+ ;	&. (CISA-Certified Information System Auditor) �(�&+�+D *	&	6-

	�	 @GE�'�&+ ;	&, (�&

�$'�& @G&?+(�+ @C�� �	&'	& 	3&'	E�, �!�9�-
&��:)3'	& �
�+(+6 
%&	�. 

ISACA 	**!:)	:)3*� 	#6	&	
 @GE�*+�� �� �C'+��

�&+� @)�	#
	E-
�, %E����D #	$+6*+(+� &�*$&*�� #	�
	�	*�( �
�+, �	D�(� 	#6	&	

�# 

���!'!?)3��D �	#*	
� !&��	'$�� ;	#�'	E�. ISACA-��D ��?+(?+ �	#-
*	
� – (�&

�$, �D�$, #%@	

	&�D *	&	6
	'�	� 	#6	&	
 @GE�*+��?+ 	-
�$� @C�� !��D �G��'+�
+ #!'	�$ 
C*+'�&+. 

�**!:)	:)3 �(+�+D 	#6	&	

�# 
���!'!?)3'�# �!�:�6:)3*�� �� 
@GE�*+�+D 
	'	;��	 *CE��*
��+&+6 !
�&	�. "*� �!�:�6:)3 ;!E��A	 
	#6	&	

�D 
���!'!?)3 H'����
+ 	&#�'� @�
��A+'+� @GE�*+�� @C�� �� 
&�@)�+�� ��6+'��� ;�&�+. �%' �!�6	�)3 COBIT 3rd Edition-Control 
Objectives for Information and related Technology (	#6	&	
 
���!'!?)3-
*���D #	;�'	$A�*�), !' 4 ;�'+���� 
%&	�: 

1-;5��: �!�:�6:)3��D #�*#	 
G&+ (Executive Summary). 
2-;5��: ��?+(?+ 
G*+�+�
�&+ ��� 	��#
	�	'	&� (Framework). �%	� 

;	*#	 
	'	6
	&� 	 @	(�'�	�. 
3-;5��: �G��+�+� )�*
&$���
	&)E+ @C�� @�
��A+'+� 6&!:�*+�+D 

�&��A�'+?+ (Control Objectives). 
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4-;5��: �!�6Wb
�&'+� 	#6	&	
 @GE�*+��?+ ��6+'���'�&+D !&��-
	'$� (Audit Guidelines). 

�%' #%@	

�D 3 ;�'+�+ �	'�#	&	'�# *
	�	&
 BS ISO/IEC 7799 (BS 
7799) *)3#
�. �%' �� 6&	�
)�	'�# ��D�*
�&+ ��� !��D @�
��A+'+?+ 

$&	'� ��D+��� @	(�'�	�. �+&	# �!�'W+� @GE�*+�� 	E�&�	A�'�# ;	&. 
COBIT *
	�	&
���D #%@	

	&� 	A�# 
G&� ;!'	�. "' 1996 @�'� 
;+&+�A+ &�
 @	&�##	 A�#
�. "' 	#6	&	

�# 
���!'!?)3��D �!�'+� 5.1-
*$&�

� ��D 
G&� *$&�

�?��.  

�D ��?+(?+ �	#*	
�: %E����D #	@�

+ @C�� ��&��
+ 	#6	&	

	&�� 
@)�	#
	6 ;+&+�
+&$. COBIT �!�'+�� 	#6	&	
 
���!'!?)*���D #!&'	&� ;	&, 
!'	& 	#6	&	
 ��(+ ;!'�6 
	;�'	�. �#6	&	
 
���!'!?)3*� ;)(��*-6&!:�*
+D 

	'	;��	 *	E ;!'$� ��&��. �%' 
	'	6
	& ���	 
G&� A��	&�'�	�. 

 

 
 

5.1-���
�. �#6	&	

�# 
���!'!?)3�� ;	*#	&$ �!�'+ 
 
�+&+�A+��, 	#6	&	

�D �	D�(� �D�'$+ @C�� !��D *$&�

���*+ 
	-

'	6#	 *	E �D�'?�� 	#6	&	
 !��D ��'�D��'+ 	*6��
+*+� ;	3�	E�, ��&�� 
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@�&+�� #!'	�	�. �%' 
!6#	 ���		E ��&*�
�+A
+ #!*$�	 ;!'	�. �#6	-
&	

�D *$;V��
)�
+ 	*6��
+*+�+D )�
�&9�E*
+ �D�	E'� *
)'+. 

��+�A+��, 
���!'!?)3'�# *��+� – ;%' ��&*�
�+A 	#6	&	
 @GE�*+�+D 
*	&	6
	�	�	 *	E ��'$+. ���+�+'+?+, @%��* +*
�$ 	�	'	&�. 

ZA+�A+��, �� ��&*�
�+A
�&+ – @	*�&�� 
G&�?+ (
	&	
$�	 ;!'�	E-

��) �	;	&'	& @C�� !'	&�D ;+&�?�E #!'	��'$�. 

 

5.3.1 ����*���� �0�/��- 9��*���+ 
���*�&$ ��(�D+�+D A	&
�� @	*	�	�	 %E����D 	
��	� @C�� 
��*�-

&$A+ %E����	� &%#*	
�	�	 #%@	

	&��	 ��+ @	#
	� #!' #!E�'	�. 
���*�&$ �
�+(+'�+, ;	#�'	$ H'����

�&+ 
$&	'� #%@	
 @	*	'��	�. �'-
�� 	'	 	#6	&	
 @GE�*+��?+ 	#	$'� @�&'�& 
�&�D (�&

�'�+. 

��&

�'?�� @GE� COBIT *	&	6
	�	*��	 *GE��� !
�&�6, !��D ;	#�'	$ 
@GE�*+ ��� 	#6	&	
 @)�	$ ��(�D+� ;	*
	E�. �	#�'	$	 	#6	&	

�# @GE� 
;	#�'	E
�� H'����

�&+� ��&*�
�+. "*� 	&#�'� (�&

�$ �	#*	
���D 
#%��'����	, A������	, GE'�*+�+ 	&	#	
��	*��	 @�
$?� 
	'6��	�. �	*-

	6#� %*��$�D ;)�	&'�# @	$	;� ��/X"� �6 �(?�&�+. ISACA 	**!-
:)	:)3*� ;+&#	
	& 
	'	6
	& #!E�, !' COBIT *	&	6
	�	*��	 +*�� 	*
�. 

�#6	&	
#	 #!E�'	
�� 
	'	6 
G*+�+�
+, 6	E	'�, �	�	�	& GA+� #	@�
 
;!'$ ��&��. �#6	&	
 !&��� ;!'$ GA+� #!'	�$A�'	&�	 �
���, ;!'�6 
@G&?��, 	'	�� $	#�

	 �	;	&'	&� �D�	E'� A�A+6, ��
��� #	
�'�&+ 

G(�
$ GA+� ��&��.  

/�E ��(� 	#6	&	

�# 
��*�&+* ��(+��?+ ��
��� #	
�'+�
�& 
G(�'+6 
!
�&*	, ��+&+*
+D 	�$��	 ;�?�
 ;!'�	E�. ���+�+&�� ;!'$ GA+� A�� 
;�E��
!&	6
�# #!' @�
�+(�
+� 	#6	&	
 ;!'$� ��&��. 

��	')(�$ ��(+�� ;	*
	6#� �	;	&	 �*��&+'�+. �	*
	6#� �	;	&�	 
#!E�'	
�� 
	'	6 �	;	& @)�	#
	$ ��(+�� #!'	��'	�. COBIT *
	�	&
� 
�(+�+D ��D�*
�&+ ��� C+*
���'�&+� %*��	� @C�� ISACA &%#*	
���� 
;	*#	 	 �D�$'�&+ @�
+'+&$?� ;!'	�. ��	')(�$ ��(+�� 	#6	&	
 @)��-

�����D @�
+*6�?�� 	#6	&	
�� ;	*
	6#� �	;	&	� 	'$�	 ;!'	�. 

/�'�*+ ��(�D – ��6+'����+ �D�$. ��	')(�� ��E+� %E����D @�
��A+-
'�&+��� ��'+*� !
�&�6, �(��
+ @C�� #	�A	'�#
� 
C$���'+ �
�
+� @	�-
	E�� ;+'$. COBIT *
	�	&
� 	#6	&	

�# @GE��+D @	�	E� 
$&	'� ��6+'-
����+ �*�6 ;�&$ 	&#�'� @	*	
	�. ���*�&$ #!&�
���*�� 3 
!6#	 
;�'$?� ;!'	�: %E��	*
�&$A�'�#, 
���)�	'�# @C�� ��
!)*
+�. �%' 3 

!6
�D C&#	E*�*� %E��	*
�&$A�'�#, 
���)�	'�# @C�� ��
!)*
+� 
	#6	&	
 @GE�*+� #	�
)�. 

�E��	*
�&$A�'�# ;�'+�+��: *
&	
�?)3'�# @!;	, @	'6� @�
��A+'+� 
	#6	&	
 @GE�*+ )���*
):)3*�, ��6+'���*+, %E����D ;C*���'�*
+?+, 	#6	-
&	
 @GE�*+�+D 	( ��'A�&� A�����, A����� 	( @%�*	$�	 	&�	'�	� 
C&
G&'+ 
C*+'�&, 
C$���'+'+�, 	#6	&	

�# @GE��+D ;+& @!'�� @!;	*�. 
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����)�	'�# ;�'+� 	#6	&	

�# @GE��+D ��&��
+ @	�	E��, 	( ��'A�&-
� A���� A��	&$�D 	�	'�� #	&	*
�&$, 
���)�	'�# A�A+�+ ;	�	'	$, 
�C*+;) 
%&��	� 9$��:)!�	'� @	�	E @C�� ��&�� ;!'�	�	 �!�&�)(	-
:)3'	$, A�� @%��* +*
�$ �D?�E+� ;�'?+'�$ ;!'�6 
	;�'	�.  

^�
!!'!?)3'�# #!&�
���: *
&	
�?)3'�# @!;	 @C�� ;!'@	�	$, 
#%@	
 	E�	'���� !6
)�)(	:)3'	$, �D;�� 
C&
+;+� �GA�E
$, !#�
$, �& ��-
(+�� 	#6	&	
 @GE�*+ @��+�� �	;	& 	'$. �	#�'	$� 
��*�&$A+ 9)&�	 
@G&?+(+6, (�&

�6 !
�&	�. 

 �%	� ��E+� �*�6 ;�&$ 	*6��
+*+�+D 	#6	&	
� ;!E��A	 
��*�&+* ?&	-
9)?+, ��D�E
+'?�� @C�� #�*#	&
�'�	� @!;	, 
�
��A� @	�	E ��(+��?+ �( 
#	'6��	 ��'
+&$ @!;	*�, ()3���*
+� ;!'�	�	 #!&�	$� @G&?+($ 
C*+'�&+. 

X)+ @G&?+(+'?�� 
��*�&+* @GE��+D %&�* @%��* 	
#	&$�� 	&

�&	�, 
*!��#
	� �C*+;) 
��*�&$A+�+D @	*	�	� ?&	9)�
�&+ ;	*
� A	&
 ;!'�6 
�*�6
�'�+.  

COBIT �!�'+��?+ 	#6	&	

�# 
���!'!?)3 ��+& :)�'+��� �
�+: 
'(������
�%� !��� !+�����. �%' *
	)3	 *
&	
�?)3'�# @C�� 


	�
)�	'�# 	#6	&	
 
���!'!?)3*� ;)(��*
+D ��?+(?+ �	#*	
� ;!'�6 
	;�-
'	�, *!*�� C&+ #	&	E 	��
$ *%&	#
	&� 
$��	E�: @GE��+D 	&�)
��-

$&	*��, 
���!'!?)3*��, #	&	@	
6�� #	�
$�� @C�� 
.;. �%' *
	)3	 	'�	 
#!E�	� 11 ��?+( ;	&. 

)������ !��� !������. �%' ��(� A�A+� #%@	

	'�	� @C�� 
@!*6	&'	��	� 
G&� ;!'$ ��&��. "*��	� ;	E'	��*
� 6 A�A+� ;	&. 

�+���� !��� �+�����. 13 ��?+(?+ A�A+� ��(�D+ ;	&. �%' 	#6	&	
 
���!-
'!?)3*�� @G&?+($?� 	&�	'�	�. 

8+��+
��1. �#6	&	
 
���!'!?)3*���D 6	&	��
&'�&+� ;	#�'	$. 4 
��?+(?+ A�A+�+ ;	&. 

COBIT *	&	6
	�	*��	 34 @!�	&�� �D?�E�?+ A�A+�+ ;	&. ZE&��-
A+�
+ 	#6	&	

	� (@	*�&��, #!' @�
�&'+�, ;G
+�+�) ;	*#	 4 ��?+(?+ A�A+�+ 
;	&. "'	&: C&���

+'+�, �C
)@�'+�, *CE��*
+� @C�� *��+�+'+�. �	*
	6#� 
GA�$+ ;+&-;+&+��� 
C$�'+. 

�?�& 	#6	&	
 @GE�*+�+D @!;	*� ��� �D�$+ !'	&� �!�6'��
+'�$ @C�� 
@G(�?� 	*�&$, �!�)
!&)�?
�$, #!'	�$ ;!'*	 COBIT *	&	6
	�	*� 
%*���'	�. �	&	6
	�	 4 ;	(	'�# 
!6
	� 34 ;�'+�A���, !��D �(�&+ 318 
;	#�'	$A�	� 
%&	�. "'	&�D C&#	E*�*� *	&	6
	�	A�'	&�	 @�
�+'+�
+ 
	#6	&	

	& ;�&+6 !
�&	�. 

�� @GE�*+��?+ @)�	#
	& @�
��A+ #%@	

	&� ;�&�+. �	&	6
	�	 
#%@	
� (	�	� 
	'	;��	 *	E �!�:�6
$	'W� 	�	'	&� (�&

�6, ��6+'��� 

G&+�� 	��
$�	 @)�	6 ;�&�+. 

COBIT *	&	6
	�	*� ISA ISACF ;	(	*��	 ;!'	� @C�� �	'�#	&	'�# 
*	&	6
	�		 �!&�	
)�
+� #%@	
, 
���)�	'�# *
	�	&
, �!��*, 	#6	&	
 
@GE�*+� ;	�	'	$, �C*+;) *
	�	&
, ;	�� @GE�*+, H'��
&!��# *	$	, ��-
+&+*
+ *)6	

	E�. �	&	6
	�	 �!�*	'
)�?
+� %E����� @!;	'	��	� @C�� 
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*!����� @%��* @	*	E�. �( ��'A�&� ;!'*	 	, *	&	6
	�	 ��+&+*
+� 
%E��	&	� 
C$�'*+(. 

�	&	6
	�	�� @!;	'	�	� ��(� !��D @%��* +*
�E 	'	
�� �G��+�+�
�&+ 
#	&	*
�&�'�	�, !�� @!;	�	 @C�� 
��*�&$ @%��*��	 #!'	�$�	 ;!'	�. 

�+&+�A+ @	�	E	, (�&

�'?�� @GE��+D �D?�E+� 	��#
	E 	'	�. ��+�-
A+��, *)6	

	�	*� ;!E��A	 �D ;)+� C&�@��?+ @GE��+ @!;	'	E�. 
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���'������ �&��A�'���-
+. �	&	6
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6	E, �( �D?�E+�� !D
	E'� 
@	�	E� 
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�&?� *CE��*
+?+ 
��*�&+'�+. 
�'*+(+� 
$&	'� 
%@�&�� @GE�'+� �X @C�� #!&�	$�D ��?+(+'?�� 
	�	'	&���D �!�9)?$&	:)3*�� 
	'	$ ��?+(+�� @	*	'	�, *!	� *!D 

C@+&);�� 
��*�&+'�+. �	'	$�D ��?+(?+ #%&	'� – 
����� #	&	*
�&�-
'	
�� @GE�'+� �D?�E+D #!&�	��*�� 
	'	$ 	�	'	&���D ;	�	&'	�	'�# 
	?��

�&+.  
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6.2 ���	�
+' ��5��-+
+( ���5���+ 
�X #!&�	��*� 
	'	�	
�� ;	�	&'	�	'�# 	�	'	& �
� ��6. /�6
�?�� 

@	�	E'	&	 ��D 
	&	'�	� ;	�	&'	�	'�# ��+��& �!���&:)3'�#
	&	� 
��� ���*. NESSUS �!���&:)3'�# ���* *�	��&+� !��D �!���&:)3'�# 	�	-
'!?
	&���� *	'�*
�&*	# @�
�+'+�
+.  

 "X #!&�	��*�� 
	'	$�D �
� �D�	E'� @C�� #$	

� 	�	'� ;!'�6 
��'�*+ ;�E��'�
+�, �&�+� 
	&	
�'	
�� ;	�	&'	�	'�# ��+� CIS Windows 
2000 Level 1 Scoring Tool, *!����� #	
	& "X �D�$A+'�&+ 
�?+� %*��	
�� 
!c��	� %#*	* 	�	'	&� Solaris "X GA+� ASET ����*� Windows 2000 "X 
GA+� MBSA (Microsoft Security Baseline Analyzer).  

 Z'�*
+&+'?�� �!�6Wb
�&'+� @GE�'�&+D #!&�	��*���D ;	#�'	$� 
��� 
	'	$ 6&!:�*
�&+� 	�
!�	

	��&$�D ;+& C+*+ )�
�''��
$	'� ;	�-
	&'	�	'�# 	?��

�&+D 
���!'!?)3*�� #!'	�$ ;!'�6 
	;�'	�. �!&�	$ 
@GE�*+ �!�*!'W/����@�&/	?��
 	&�)
��
$&	*� ;!E��A	 #%&�'	�. 
�	#�'	�	
�� @GE��+D C&#	E*�*��	 �X &�

�$+�� *CE��* !&��	'	
���� 
@C�� !'	&�D %&�*
���� 
��*�&�
+�, 9	E'	&�D ;G
+�+?+�, ;	�	&-
'	�	'�# 
G(�
$ 6	��

�&+� $	#�
�'� !&�	
�'$�� ;	#�'	E
��, *!����� 
#	
	& �X #!&�	��*�� ;	#�'	$���D ;	*#	 	 6	E	'� �*�6
�&+� !&��-
	E
�� ;	�	&'	�	'�# 	?��
 !&�	
�'	� (@�'+ ;!E��A	 	?��

�&+ 
;	*#	&$ ����@�& ;	�	&'	�	*� ;!E��A	 @G(�?� 	*�&�'	�). ^���@�&-
'�& �%�	E @GE�'�&+D !&
	'�# #%&	$�A� ;!'�6 
	;�'	�. "'	& !��� 
	&#�'� ;	#�'	�	
�� ;	&'�# 	?��

�&?� ;	*#	&$ �!�	�	'	&�� @+;�&�+ 
�, 	?��

�&�� 	'���	� ;	&'�# 	#6	&	

� !&
	'�# �C'+��

�& #!&��	 
*	#
	E�. ��)�)*
&	
!&'	& #	$+6*+(+� *	3*	
�� #%&$�	, �GE?� ��'
+&$?� 
@C�� 
	D	$�	, @GE��+D �(?�&$ @	�	E�� 
	'	$�	, C'*+(+�
+ @!b�	 @C�� 

.;. �G��+�+� ;�&�
+� ?&	9)�	'�# �!�*!'W 	&#�'� ����@�&'�&+ 
;	*#	&�6 !
�&	�. �?��

�&, ����@�&'�& @C�� 	�)�)*
&	
!&'	& 
	&	*��	�� ;	&'�# �(	&	 C&���

�& #!&�	'�	� �')��
-*�&��&'+� �	

	�	 
	&#�'� +*�� 	*�&�'	�. ^%�	E 
C*+' Symantec ESM %E�����D 
#	$+6*+(+�6�� ;	*#	&$�D �!�6'��*
+ @GE�*+� #%&$ ��(+�� #!'	��'�	�.  

�!&�	��*
� 
	'	$�D 
	�� ;+& ��D 
	&	'�	� 
G&+ ;%' - �X ;	*�6 
���
+�, @�'+'+� C&���

�& @	*	E
�� 6!
��:)	'� #	*�G����+D C&���
+�� 
()3� ��'
+&�
+� #!&�	$ ���	�)(�+�+D 	�
)�
+ 
�*
+'�$+. ^%�	E �	#*	
 
GA+� 6!
��:)	'� ;%(	#�'	&�D C&���

�&+�� ()3� ��'
+&�
+� @�'+'+� 
*�	��&'�& #�(��
 �
�+. X�'+'+� *�	��&+D @%��*���D ��?+(+�� 	
	#
� 
C'*+(+?+ ;	& "X, X\, ;	��

	$�A
	& @C�� @�'+'+� *�&�)*
�&�� 
%&	
��, 
*!����� #	
	& ;	*�6 ���
+� (A	;$�' *:��	&)E+) C&���

�&+D 	'?!&)
�+� 
#	�
)
�� �C'+��

�& #!&� @	
	�. �	&	*
�&�'	
�� ��'�*+ Nessus @C�� 
Symantec NetRecon @�'+'+� *�	��&'�& #!&�	��* 
	'	$���D ;	�	&'	�	-
'�# 	�	'	&���D ;�&+'?�� '	E�#
� �'	*�� ��&*�
�+. "c�'	EA	, ;%' 
;	�	&'	�	'�# 	�	'	&� A	&

� ��+ �'	*#	 ;�'$?� ;!'	�. �+&+�A+ �'	*-
#	 
)�*+'+ @�'+'+� *�	��&'�&+, ��E� @�'+'+� �D?�E+D #!&�	��* 
	'	$�-
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��D 	�	'� �6 
� 	
	E�. ��+�A+ �'	*#	 #	'�	� @�'+'+� *�	��&'�&+, ��E� 
@GE�'+� �D?�E+D #!&�	��* 
	'	$���D 	�	'� �6 
� 	
	E�. _C' !c� 
	�	'	&�D �'	*
	&� �(+�+D 	&
�#A�'�#
	&� @C�� ���A+'+�
�&+ ;	&, 
	'	E	 
C@+&);�� !'	& ;+&-;+&+� 
!'�#
�&	�.  

X�'+'+� *�	��&+D @%��* +*
�$+�� 
	'	�	
�� @GE�'�&?� @�'+'+� �+&$ 
�G��+�+?+ ;	& 
�� #	�	 ;+& �!�6Wb
�& #	@�
, *!��#
	� ;	�	&'	�	'�# 
	?��

�&+D 
���!'!?)3*��	 #%&�'�	� ��+�?� #	&	�	�	, C&;+& 
	'	�	-

�� @GE�� �(+�+� (C&;+& "X GA+�) 	?��

+ !&�	
$ #	@�
 ���*.  

X�'+'+� *�	��&+D ���A+'+?+ ;+& @GE��� ;	&'�# @�'+'+� �!�6Wb
�&-
'�&+ *�	��&'�$ GA+� $	#�
A	 A����	& @C�� @�'+ #%&$��	 
G*�
+� 
G'��� @G�
��� #	@�
. "	� ;	*#	, @	'6� @	�	E	 *�	��&'�$�� A�� A	-
;$�' C&���

�& *�	�*�� 	@�&	
$ #)���	 *!�	�. X�'+'+� *�	��&'�&+ #	*-
�G����& � @)+ #!'	�	�. 

��
�''��
$	'� ;	�	&'	�	'�# 	?��

�&� #%&�'�	� #!&�	��* 
	'-
	$���D @GE�*+ @�'+'+� *�	��&'�&?� #	&	�	�	 ��#
�&	# ;!'�6 ��'�+. 
�'	E	 ;	&'�# 	&
�#A�'�#
	&��	 #	&	�	*
	�, ;	�	&'	�	'�# 	?��

�& 
@�'+'+� *�	��&'�&+ 	'�	*
�&	 	'�	E�, *!��#
	� ���$+� ;+&'�*+6 #!'-
	��	� @��. ��	��&'�& @	E, #!'	E'�, 	&(	� @C�� ��6 @	�	E	 #!&�	��* 
	�	')(+�+D 
)+�+ 	�	'� ;!'�6 
	;�'	�.  

 
6.2.1 Security Benchmarks '*�6&N&��6&�'+ 
/!�6Wb
�&'+� @GE�'�&+D #	$+6*+(+� #	$+6-#	
�&�� #!&�	��* �D-

?�E+ ��6
�?�� 9	�
!&'	&	� 
C$�'+. ���#
	'	
�� 9	�
!&'	&�D ;+&+ 
#!'	�;	'� @C�� @GE�'+� �X �!�9)?$&	:)3*���D, 	#6	&	

� #!&�	$ 
	�	'� @C�� ;	& 
C$���'+'+�
�&?� 	�
)�
+ @�'+'+� @	;�#
�D C'��- 
C'+?+. �X 	
	'�	� �!�6!���

�&+D @G(�?�� 6	&	��
&'�&+ ;	&, @GE��+D 
#!&�	��*��	 C*�&+� 
)?+(�
+� �C��&+, 3��) !'	&�D 
	'	$� #)�� !&��-
	'	
�� �*�6�� 	E�	'	�. �!��#
	� #	(+&?+ �X #!'	�;	'� @C�� 
@GE�'+� �X �!�9)?$&	:)3'� 6	&	��
&'�&+�+D 
	'	$�, 	#6	&	

�D #!&-
�	$ 	�	'� @C�� 
���)�	'�# 	�	'	&� GA+� 	&�	E� ;	�	&'	�	'�# 
#%&	'	& #!'	��'	�.  

�!&�	$ 6	&	��
&'�&+�+D 
	'	$� #	@�

+ #!&�	��* �D?�E+� #	�
	�	-
*�(	��&$ GA+� �+��

+ 
G&� !&�	
�'�	� 6	&	��
&'�&+D 
+(+�+ @C�� 
�C��&+��� 
%&	
�� A	;'!�	& 	&#�'� @G(�?� 	*�&�'	�. �&
G&'+ 
;	�	&'	�	'�#-
���)�	'�# #%&	'	& GA+� C&
G&'+ A	;'!�	& ;�&+'�+.  

Internet @�'+*+�� #!*�'�	� �!���&:)3'�# ;+&'�*��� @�'+ 
$&	'� #!&-
�	��*
�D ��?+(?+ �D?�E+ @�
�+'+�
+ �6 	E
$�	 ;!'	�. �!&�	��*
�D 
��?+(?+ �D?�E+� #!'	$�	 �G��+�+� ;�&�
+� ��D 
	&	'�	� @GE�'+� ;	�-
	&'	�	'�# #%&	'	&�D �!�9)?$&	:)3*� GA+� *6�:)9)�	:)3'	& (A	;-
'!�	&), #	(+&?+ 
	D	 �C*+;) 
G&� �� *%&	#
	&���� 	E�	'�*	
�� @C�� 
�X 	$)
+ ��
�&��
 #	$+6*+(+� !&
	'��� (Center of Internet Security) �6 
	
	'	
�� �	'�#	&	'�# %E�� �D�$ G*
+��. �	(+&?+ $	#�
#	 �E+� ��'�*+ 
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(Security Benchmarks) *6�:)9)�	:)3'	&� 	E�� ����*� 	E���# G*
+�-
�:  

–  Solaris (Level-1); 
–  Windows 2000 (Level-1); 
–  CISCO IOS Router (Level-l/Level-2); 
–  Linux (Level-1); 
–  HP-UX (Level-1); 
–  AIX (Level-1); 
–  Check Point FW-l/VPN-1 (Level-2); 
–  Apache Web Server (Level-2); 
–  Windows NT (Level-1); 
–  Windows 2000 Bastion Host (Level-2); 
–  Windows 2000 Workstation (Level-2); 
–  Windows IIS5 Web Server (Level-2).  
/�'
+&+'?�� 
+(+�� *6�:)9)�	:)3��D ;+&+�A+ �D?�E+ (Level-1) Inter-

net @�'+*+�� #!c�'$�� ��6
�?�� @GE�'�&?� 
	'	6 #!E�'	
�� #!&�	$�D 
��?+(?+ (�)�)�	'�) �D?�E+�� *CE��* ��'�+. �6�:)9)�	:)3��D ��+�A+ 
�D?�E+ (Level-2) #	$+6*+(+� ;!E��A	 @!�	&�'	
�'�	� 
	'	6
	&�� #	@�
 
�
�
+� @GE�'�&+ #!&�	$�D @!�	&�� �D?�E+�� *CE��* ��'�+.  

�
	'�	� *6�:)9)�	:)3'	& 	#6	&	

�# #	$+6*+(+� !;'�*��	 C'��+� 

C@+&);��+D 
	'#�'	$���D �C
)@�*+.  

�X �!�6!���

�&+�+D �!�9)?$&	:)3*�� 
	'	$ GA+� ;%' *6�:)9)�	-
:)3'	&�	 *CE��* 	&�	E� 
�*
+'+� ;	�	&'	�	'�# #%&	'	& (CIS-certified 
scoring tools) ;	&.  

^�*	' &�
+�� #!&�	$�D ��?+(?+ �D?�E+�+D MS Windows 2000 "X 
*6�:)9)�	:)3*�� 
	'	$ GA+� @C�� *CE��* ��'�
+� "X �!�9)?$&	:)3*�� 
;	�	&'	�	'�# @	;�#
	�	*�� #	&	*
�&	E�#.  

  
6.2.2 Windows 2000 Security Benchmark '*�6&N&��6&�'+ 
CIS Windows 2000 Security Benchmark – @	'6� @	�	E	 �!���&:)3-

'�# @GE�'�& GA+� @�
�+'+�
+ ;!'	
��, #!&�	��*
�D ��?+(?+ �D?�E+� 
	��#
	E
��, #	$+6*+(+�
+D �)�)�	'� 
	'	6
	&��	 MS Windows 2000 
"X &�

�$+A+�+D *CE��* ��'�
+�+� 
��*�&�
+� ;	�	&'	�	. Windows 2000 
"X #!&�	��*���D ��?+(?+ �D?�E+�+D 
	'	6
	&� – 6&	�
)�	'�# 
C@+&);�-
�+D 
	'#�'	$���D �C
)@�*+ (6.1-*$&�
). ^%�	E *6�:)9)�	:)3'	&� 
�D�$ GA+� ��6 ����?+� 
)?+(?�� SANS Institute, Center for Internet Security, 
US NSA ) US DoD *��+'+ %E��	&.  

CIS Windows 2000 Security Benchmark @	;�#
	�	*���D #%&	���	 
"X 	���	�� &�

�$+A+� #!&�	��*
�D ��?+(?+ �D?�E+�� *CE��* #	�
	�	-
*�(	��&$ GA+� H
	'!�� @C�� 	�
!�	

� 
G&� #	E
	 �!�9)?$&	:)3-
'	E
�� "X–��� *	'�*
�&$�	 �G��+�+� ;�&�
+� #	$+6*+(+� *	3*	
���D 
A	;'!�� (cis.inf) �+&�+.  
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CIS Windows 2000 Security Benchmark 
	'	�	
�� "X 	���	�� #!&-
�	��* �D?�E+� 10 ;	'�# A�	'	 ;!E��A	 ;	�	'	$�	 �G��+�+� ;�&�+. 0 
�D?�E+ #!&�	��*
�D �)�)�	'� �D?�E+�� *CE��* ��'�+ ("X !&�	
�'-
�	��	� ��E+� #!&�	��* �D?�E+ 0-?� 
�D ;!'	�). 10 �D?�E+ �	�*)�	'� 
@C�� �!���&:)3'�# @GE�'�& GA+� 
	'	�	
�� @GE��+D #!&�	��*
�D 
��?+(?+ �D?�E+�+D 
	'	6
	&��	 
!'�# *CE��* ��'�
+�+� ;+'+&�+.  

XGE��+D 
	'	�$���D !&��	'$� ;	&�*��	 ;	&'�# 
��*�&+*
�& GA 
�	
�?!&)3�	 ;�'+��+:  

–  Service Packs and Hotfixes (@	D	&$ 6	��

�&+ @C�� 6&!?&	��	'�# 

G(�
$'�&+); 

–  Account and Audit Policies (#!'	�$A�'	& ;b@�
+� ;	*#	&$ *	3*	-

� @C�� #	$+6*+(+� 	$)
+�+D *	3*	
�); 

–  Security Options (#	$+6*+(+� �%*#	'	&�). 
 

 
 

6.1-���
�. Windows 2000 Level 1 Security Scoring Tool! 
 
��
��%� ���1+
�$ (Service Packs) *!D�� @	D	&$ 6	��
+� !&�	
�'$ 
��-

*�&+*+� @C�� Microsoft. 	
��	� 	���	�� ;	�	&'	�	'�# 
G(�
$'�&+� (Hot-
fixes) #	�
)�.  

  &���%� ���1+
�$ #!'	�$A�'	& ;b@�
+� (#%6)3 *�( ;!E��A	 ;	*-
#	&$ *	3*	
�� #!*	) ;	*#	&$ ;!E��A	 #	$+6*+(+� *	3*	
���D 6	&	��
&-
'�&+� 
��*�&$+� @C�� #	$+6*+(+� 	$)
+� @G(�?� 	*�&�'$�� #	�
)�.  

B%��%� ���1+
�$ ��+ �	
�?!&)3�	 @	
6	E
��, "X #	$+6*+(+�
+D ;	&-
'�# #	'�	�, *!��D +A+�� 	�!�)�+ *�**)3*��	 (NULL sessions) 
�E�� 
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*	'$, *�&
#� #%&�'��'	&�D A��$ �&�@�'�&+, TCP/IP �	

	�	*���D 
#!&�	$ 6	&	��
&'�&+, @GE�'+� !;V��
+'�&?� ��$ #%#���� !&�	
$ @C�� 
.;. 
6	&	��
&'�&+�+D 
��*�&+*+� #	�
)�.  

 
6.3 F�5�5�� '��
��5����( �0���
������� 
�	$+6*+(+�
+D #	$+6–#	
�&+��� �X #!&�	��*�� 	��#
	E
�� ��?+(?+ 

9	�
!&� – �X-�?+ #!&�	$�D C'*+(+?+�+D ;!'$�. �!&�	$�D C'*+(+?+ �X 
�!�6!���
+�+D �!�9)?$&	:)3*��	 #	
�'+�
�&+D ��'+*+'$+��� @C�� 
	�� 
	 ;	*#	 *�;�6
�&, 3��) �X �!��	 #	
�'�& @C�� ;	�	&'	�	'�# ;�
;�'-
?+'�&+D ;!'$�, #	$+6*+(+� ���	�)(�+�+D ;!'�	$�, !'	&�D %&�* #!'-
	��'�	$� ����*� 
C$���'+'+�
�&?� 
�D;�-
�D ��'��$+, *!����� #	
	& 
		��# 9	�
!&'	&��� ;	E'	��*#	� C'*+(+�
�& ;!'$� �G��+�.  

�X #!&�	$ @GE�*+�� C'*+(+�
+D ;!'$� 	#�&��	 !*� C'*+(+�
�&+ 
#!'	�	 !
�&�6, A	;$�'	&�D +*�� 	*�&�'$��	 C��'�+.  

X�'+'+� *�	��&'�& #!'	E'� @C�� ��D #!'	��'	
�� #!&�	��*
� 
	'-
	$ #%&	'	&� ;!'�6 
	;�'	�. "��D 9$��:)3*���D ;	*
� 6&)�:)6+ 
@�'+'+� A	;$�'	&� +*�� 	*�&�6 @	
#	� 6!
��:)	'� #	*�G����+D 
C&���

�&+�� ()3� ��'
+&$ ;!'�6 
	;�'	�. ^G��+� 	'	�A� A	;$�'	& 
	&#�'� C'*+(+�
+ +(�$ 
��*�&+* 
+(+�+� @�&?+'+�
+ #!'	�$ 	&#�'� A	;'!� 
;!E��A	 �!�9)?$&	:)3 
	'	$���D �C
)@�*+� 
!'�#
�&	
�� �X 
#!&�	��* 
	'	$���D 
)+�+ 
C*+'�&+�+D ;+&+ ;!'�6 
	;�'	�. ��	��& 
�X #	$+6*+(+?+��?+ ��( ��'?�� 	�)�)*
&	
!& ����*� 	$)
!&�D �D #	-
@�

+ #%&	'-*	E�	�� ;!'�6 
	;�'	�.  

"*� (	�	��� *�	��&'�& @�'+'+� *�&�)*
+D ��E;+& ����*� ;	*#	 	 
G&-
'�&+� ��&*�
�
+� @�'+'+� #!&'	&�D @G(�?�� C'*+(+�
�&+� 	��#
	E�. 
"'	&�D ��?+(+� #	'	$A�'	&� �6 80-@�'	&�D ;	*��	 #!'	�	 ;	*-

	�	� @C�� � #	(+&?+ ��(?� �E+� �(��
+'+?+� @!�	'
6	�	� 
�'�9!� ���+&-
'�&+D (war dialers) *�	��&'�&+ �*�6
�'+��+. �'�	A#� @�'+'+� *�	��&'�& 
C&
G&'+ TCP-6!&

	&�� Shell 
+'+�� *�	��&'�E
+� @	E *:��	&)E'�& 
;!'	
��. �	(+&?+ ��(� !'	& *�	��&'�$+D ��6
�?�� C&
G&'+ *:��	&)E'�&+� 
@G(�?� 	*�&	
�� 
C@+&);�'+ ;	�	&'	�	'�# ��+�?� 	E�	'�.  

�	(+&?+ @�'+'+� *�	��& 
�&
 ��?+(?+ �+��

+ !&��	E�: 
–  #!'	E'� @�'+'+� #!&'	&� *CE��*
��+&$; 
–  #!'	E'� @�'+'+� *�&�)*
�&+ *CE��*
��+&$; 
–  C'*+(+�
�&+ ;	& @�'+'+� *�&�)*
�&+ *CE��*
��+&$; 
–  C'*+(+�
�&+ @!b ;!E��A	 %*���* ;�&$. 
X�'+'+� *�	��&+D #�(��
+�� @�'+'+� #!&'	&�	 @	*	'�	� A	;$�'	&� 

@G(�?� 	*�&$ GA+� 
	;�'�	� C'*+(+�
�&+ #!'	�$ ;!E��A	 ;�&+'?�� %*�-
��* #	�
�'�	E�. �'*+(+�
�&+ 
	'	$ ;!E��A	 *�	��&+D �G��+�+�
�&+ 
#!'	E'� @�'+'+� *�&�)* ;�&� 	'	
�� 	#6	&	
6�� A��
�'?��.  

��	��&+D @%��*���D 6&)�:)6+ host, showmount, traceout, rusers, fin-
ger, ping @C�� 
.;. 
C&+(+ *
	�	&

� @�'+'+� $
)')

�&+D ����?+��� 
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@�'+�+ 
	'	E
�� #	*�G����&+D C&���

�&+� 6+A+��$ ;!'�6 
	;�'	�. 
�!����� #	
	& @�'+'+� *�&�)*
+D, @�'+'+� �	

	�	'	&�D @C�� "X @GE�-
'+� #!&'	&�	 @!E�'�	� A	;$�'	&� @G(�?� 	*�&$ GA+� ;�'?+'+ C'*+(+�-

�&+ #!'	��'	� @C�� *C

+ *��	#
	&�D #%@	

	�	'	&� @G(�?� 	*�-
&�'	�.  

�	(+&?+ 
	D	 �!���&:)3'�# @C�� �&�+� 
	&	
�'	
�� *�	��&'�&+D, 
*!��D +A+�� C�;�;	6 @C�� 
�� #	�	 	��#
	'�	� C'*+(+�
�& �'	*��	 @	-

	
�� 	&�	E� *�	��&'�& ��6. "'	&�D +A+��?+ ��6
�?��+� Internet @�'+-
*+��� 
	;$�	 ;!'	�. �	(+&?+ *�	��&'�&+D �C'+��

�& #!&��	 C'*+(+�
�& 
*	�� @	E ;!'*	 	, 1000-�	 @	#��	�.  

�%' �!���&:)3'�# ��+��& �'	*���D «@!�	&� �D?�E'+'�&+D» ;+&+ 
;!'�6 Symantec �!�6	�)3*���D NetRecon @�'+'+� *�	��&+ 
	;�'	�, 
!��D �C'+��

�& #!&��	 800-?� @$�# UNIX, Windows @C�� NetWare 
@GE�'�&+�+D C'*+(+�
�&+ ;	& @C�� !' C&#	A	� Web 	&#�'� @	D	&�6 !
�-
&	�. "��D #	*)�

�&+� 
	'#�'	$ *!' �'	*
�D ;	&'�# ��+��&+�+D %���-
	&���� 
	��*$�	 �G��+�+� ;�&�+.  

 
6.3.1 Symantec NetRecon '��
��� 
NetRecon @�'+'+� *�	��&+ @�'+ #%&�'����, @�'+'+� *�&�)*+� (�&

�$ 

@C�� @�'+'+� !&
	��D #!&�	��*�� 
	'	$ GA+� 	&�	'�	� 	�)�)*
&	
!&-
�D #	$+6*+(+� #%&	'� ;!'�6 
	;�'	�. NetRecon @�'+'+� *�&�)*
	&	, 
"X, X\, ;	��

	$�A
	&	 @C�� ;	*#	 @�'+'+� �!�6!���

�&� C'*+(+�-

�&+ +(�$+ @G(�?� 	*�&	�. ^�*	'�, NetRecon ftp, telnet, DNS, H'��-

&!��# 6!A
	, Web-*�&��& @C�� ;	*#	 @�'+'+� *�&�)*
	&��	 C'*+(+�-

�&+ 
	;$�	 �����
�*�+. �!����� #	
	& *�&�)*
+D �!�9)?$&	:)3*� @C�� 
�%*#	*�, @�'+'+� #	$+6-#	
�&�� #!&�	��*� @C�� +A�� ��$ C&���

�&+�+D 

%&	#
�'����	 
��*�&+'�+. �'*+(+�
�&+ +(�$ GA+� 
�*
+'�$+D *
	�-
	&

� #%&	'	&�, �!�9)?$&	:)3 @C�� @�'+�+D #�(��
+ 
$&	'� 	#6	&	

� 
@)�	$, @�'+'+� A	;$�'	&� @G(�?� 	*�&	
�� #	*�G����&+D C&���
-

�&+�� ()3� ��'
+&�
+� 	'?!&)
��&�� 
%&	
�� 	&�	E� #%&	'	& #!'	-
��'	�.  
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6.- ���
�.  NetRecon @�'+'+� *�	��&+ 
 

 
6.3-���
�.  NetRecon *�	��&+��� 
	;�'�	� @	'6� C'*+(+�
�& *	�� 

 
�	�	&'	�	 Windows "X !&
	*��	 @%��* +*
�E+ @C�� *�	��&'�$+D 

�C
)@�'�&+ 
$&	'� �*�6
+ #	&	$�	 @C�� *	&	'	$�	, *�	��&'�$+D ;	&�*�� 
;	#�'	$�	, *�	��&'�$+D 6	&	��
&'�&+� 	��#
	$�	 �G��+�+� ;�&�
+� �D-
�	E'� ?&	9)�	'�# )�
�&9�E*+ ;	&. �C
)@�'�& �	#
�'� $	#�
 �	*A
	-
;��	 ?&	9)�	'�# @C�� ��*
�'+� 
G&� ��&*�
+'�+. 

NetRecon #%&	
�� �*�6
�& 
	;�'�	� C'*+(+�
�& 
$&	'�, *!����� #	-

	& #!'	�$A�'	&�D #%6)3 *�(�&+�+D 
����+?+, "X @C�� ;	*#	 �!�-
9)?$&	:)3*���D @�'+'+� A	;$�'	&���D !*	' @�&+ GA+� 	��#
	'�	� 
*�&�)*
+D #	$+6-#	
�&+��� #�(��
 ��&*�
$�� ;	* 
	&
$ 
$&	'� 
!'�# 
	#6	&	

	� 
%&	�. �	;�'�	� C'*+(+�
�& @C�� !��D ;�E��'�&+ 
$&	'� 
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�	;	&'	&��� #	
	&, !'	&� @!b %*���*
	&� 	 ;!'	�. ��	��&'�$+D �C-

)@�'�&+ 
$&	'� �*�6 
	;�'�	� ���A+'+�
�&+ @!b @!*6	&�� #%&$�	 
*+'
�E+.  

NetRecon-	 �*�6
�&+ ?���&	:)3'	$ GA+� �*�6
�&+ #	&	$�D �D-
�	E'� 	�	'�� @C�� !�� ;	&'�# �C'+��

�&+D 9!&�	
��	 H�*6!&

	$ 
GA+� 
	���	' Crystal Report �X #!'	��'	�. �	;�'�	� C'*+(+�
�& 
�	D�(��	 #	&	E &�

�'�+, *�	��&'�$ �C
)@�'�&+� 
	'	$�	 @�D+' ;!'$ 
GA+�, *��) C&�@�*+ ;!E��A	 *%&�6
	$ �D�	E'� ;!'$ GA+� C&#	E*�*� 
*	��# &�E
)�?�� )� ;!'	�.  

NetRecon-	 C'*+(+�
+ ;�E��'�$+D ��'�*+ 
G&+ #!'	��'	� (	'	E	 
#	'�	� ;	&'�# @�'+'+� *�	��&'�&?� @	'6� ;!'�6 #	'	 ;�&�+): 

–  Vulnerability Name (C'*+(+�
+D 	
	$�); 
–  Risk (
C$���'+'+� �D?�E+); 
–  Description (C'*+(+�
+D ;�E��*+); 
–  Solution (C'*+(+�
+D @!b 
C*+'�&+); 
–  Additional Information (#!*��A	 	#6	&	
); 
–  Links (;�'?+'+ C'*+(+� 
$&	'� 	#6	&	
 ��?+(�&+�� *+'
���); 
–  of Network Resources (!c� C'*+(+��� 
�( ;�&+'?+A @�'+'+� #!&'	& 

*	��); 
–  Network Resource (@�'+'+� #!&'	& 
+(+�+). 
NetRecon @�'+ �!�9)?$&	:)3*�� �( ;�
+��� 	��#
	E� @C�� *�	��&-

'�$ GA+� @�'+'+� #!&'	&� 
	D	$�	 �G��+�+� ;�&�+. �	&'�# @�'+'+� 
#!&'	&�D 6	&	''�'W+ *�	��&'�$, @�'+'+� 	&�* )	6	(!�� ;!E��A	 *�	-
��&'�$, @��� @GE�'�&+ ����*� @�'+ 	*
� *�	��&'�$+ @G(�?� 	*�&$ �G�-
�+�. ��	��&'�$ *�	�*� #!'	�$A���D #	'	$� ;!E��A	 
��*�&+*
+D ��( 
��'?�� 
G&+ ����*� @��� 
��*�&+* @	*	$ �G��+�+?+ ;	&. ��	��&'�$ 
�&�D-
+?+ #!'	�$A� 
	6*�&	
�� *�	��&'�$ %(	#
������ 	��#
	'	�. ^�*	'-
�	, #!'	�$A�'	&�D 6	&!'W�&+� *�(+� ;!E��A	 
	D	'	
�� 
��*�&+* 
$	#�
A	 A����	&��� ;	E'	��*
� @C�� *�	��&'�$+D #�*#	 *�	�*���� 
;+
$+ �G��+� ���*.  

NetRecon-	 @�'+'+� C'*+(+�
�&+ 
	;$ GA+� 6	
��

�'?�� UltraScan 

���!'!?)3*� #!'	��'	�. NetRecon-	 ��+&+'�
+� 
��*�&+*
�& ;+&-;+&+-
��� 
���( ;	E'	��*
� @C�� ;+& 
��*�&+*
+D �C
)@�'�&+ ��'�*+ ;+&�$+�+D 
!&��	'$� GA+� #!'	��'	�. XG(�?� 	*�&�'	
�� A	;$�'	& @	�-
	E��	�� *��+'+, UltraScan 
���!'!?)3*��	 
	;�'�	� C'*+(+� 
$&	'� 
	#6	&	
 !*� C'*+(+�6�� ;	E'	��*
� ;	*#	'	&�� 
	;$�	 #!'	��'	�. 
^�*	'�, �?�& NetRecon #!'	�$A���D #%6)3 *�(�� 
%&	
�� 9	E'�	 ��$-
+ ;+'+6 	'*	, ;+&��A� #%6)3 *�(�&?� #	E
	 A)9&'�$ @	*	*	, !�	 ;%' 
#%6)3 *�(�& ����?+��� ;%' @�'+?� �+&�
+� ;	*#	 @GE�'�&?� A	;$�' @	-
*	$�	 #!'	��'	�.  

NetRecon #!'	�$A��	 NetRecon ��+&?�� 
��*�&+*
�& &�

+'+?+��� 
��&*�
+'�
+� C'*+(+�
+ +(�$ @!'�� ;	#�'	$�	 �G��+�+� ;�&�+. �'*+(+�
+ 
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+(�$ @!'� @�'+'+� #!&'	&�	 A	;$�'� +*�� 	*�&�6 !
�&�	�, �G��+� 
;%($A���D C&���

�&+� #		�	'	$�	 �G��+�+� ;�&�+.  

�!'	��'	
�� NetRecon �C'+��

�& #!&� ;�'?+'+ C'*+(+�
�& ��� A	-
;$�' *:��	&)E'�&+D ;�E��*+��� 
%&	�. "' @	D	 �	�'%�	

	& G���+ 

!'�#
�&�'�6 !
�&	�. �%' �C'+��

�& #!&���D @	D	&$� Symantec 
�!�6	�)3*���D Web-
GE+� 	&#�'� LiveUpdate ���	�)(�+�+D ����?+��� 
	�
!�	

� 
G&� @	D	&
�'	�. 

 
6.3.2 NESSUS c��
��� 
Nessus @�'+'+� *�	��&+ �!���&:)3'�# *�	��&+D '	E�#
� ;	'	�	*� 

&�
+�� #	&	*
�&�'	�. Nessus �&�+� 
	&	
�'	
�� @C�� G���+ @	D	&�6 
!
�&	
�� ;	�	&'	�	'�# ��+�?� @	
	�. �D�	E'� ?&	9)�	'�# )�
�&9�E-
*+ *�	��&'�$ *�	�*���D 6	&	��
&'�&+� 	��#
	$�	, *�	��&'�$ ;	&�*�� 
;	#�'	$�	, �*�6
�&+ #	&	$�	 @C�� #%&$�	 �G��+�+� ;�&�+.  

�(+�+D 9$��:)!�	'�# �G��+�+�
�&+�� #	&	E Nessus *�	��&+ 	'�D�� 
#	
	&	, 	' ��E;+& 6	&	��
&'�&+ ;!E��A	 ��D 
	&	'�	� Symantec �!�-
6	�)3*���D NetRecon, ISS �!�6	�)3*���D Internet Scanner @C�� NAI 
�!�6	�)3*���D CyberCop Scanner �!���&:)3'�# *�	��&'�&�� 	*�6 
G-
*�+.  

Nessus *�	��&+�� A	;$�' *:��	&)E+ +*�� #!*�'	
�� �!$'W &�
+�� 
@G(�?� 	*�&�'	�. �*�� #!*�'	
�� �!$'W *	�� G���+ G'��E+6 !
�&	�, 
#	(+&?+ 
	D	 700 *	���	 @�
���. K	;$�'	&�	 ()3� ��'
+&�
+� @	D	 
*�&
#� �!$'W�&+ Web-*�&��&+� �D�$A+'�&�� ;	*
	6#� 
��*
�&+ ;	& 
9	E'	&� ��A+&$ 	&#�'� !&�	
$�	 ;!'	� (www.nessus.org).  

Nessus *�	��&+ ;+&'�*��� @�'+�+D C'*+(+�
�&+� +(�$ @C�� @�'+'+� 
*�&�)*
+D #%&�'���� (�&

�$?� ��D �G��+�+� ;�&�+. Nessus TCP @C�� 
UDP 6!&

	&�� *�	��&'�$+D *
	�	&

� 
C*+'+� #!'	��6 #	�	 #!E�	E, 
I�^� @C�� SNMP @�'+'�&+� ;	*#	&	
�� �	

	�	'	&� @G(�?� 	*�&$	 
C'*+(+�
�&+ +(�$?� �G��+�+� ;�&�+. "	� ;	*#	 Nessus *�	��&+�+D 
�!�6!���

�&+�+D ;+&+ &�
+�� #	&	*
�&�'	
��, 	
	#
� �!���&:)3'�# 
���* nmap *
�'*-*�	��&+��� @G(�?� 	*�&�'	
�� *�	��&'�$+D C&
G&'+ 
*
�'*-&�@)��&+� #!'	E�. �
	#
� queso �!���&:)3'�# ���* *�	��&+ 
Nessus #%&	���	 "X-��� *�	��&'���
+� �%*#	$ ���+&+� @C�� 
)6+� 
	��#
	$�	 #!'	��'	�.  

��	��&'�$+D @!�	&�� @�'	�����	 @�'+'+� �!*

	&� ;+&$	#�

	 
6	&	''�'W+ *�	��&'�$?� �G��+�+� ;�&�
+�, ;	�	&'	�	��D ��6	���� 
	&�)
��
$&	*�� #!'	�	 !
�&�6, Nessus *�	��&+� @G(�?� 	*�&�	�	 ��-

�&+'�+.  

�&;+& �!*

� nessusd *�&��&+��� *�	��&'�$ GA+� !&��	'$�D @��� 
	���� 6	E	 ;!'	�.  
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TCP/UDP 6!&

	&�� *�	��&'�$ GA+� #!'	��'	
�� C+*
�&+D 
!'�# 
;�E��*+� nmap *�	��&+�+D #%@	

	�	*��	 
	;$�	 ;!'	�. "'	&�	 ���	-
'	& @	
	�:  

–  TCP connect scan; 
–  TCP SYN scan; 
–  TCP FIN scan; 
–  TCP Xmas Tree scan; 
–  TCP Null scan; 
–  UDP scan. 
Nessus-
+ +*�� 	*�&$ GA+�, @�'+'+� *�	��&'�& GA+� 
)6
+� ���* �')��
-

*�&��&'+� 	&�)
��
$&	*� 6	E	'	��'�	�. /')��
 6�� *�&��& 	&	*��	�� 
�(	&	 C&���

�*$ *��+�+ 	$
��
)9)�	:)3 *���	*�� #!'	�$� @C�� @+;�-
&+'�
+� �C'+��

�&+ A)9&'�$+ #	&	*
�&	
�� #!&�	'�	� �')��
-*�&��&'+� 
�	

	�	 	&#�'� @G(�?� 	*�&�'	�. Nessusd *�&��&+ UNIX !&
	*��	 
@%��* +*
�E+ @C�� *�	��&'�$+D *:��	&)E+� !&��	$ GA+� 	&�	'�	�. 
Nessusd *�&��&+�� +*�� 	*�&�'�	� �(+�+� #	$+6*+(+�
+D ���	�)(�+ #!'-
	�$A�'	&�D *�	��&'�&+� 	$
��
)9)�	:)3'	$�	, *�	��&'�$+D !&��-
	'$� ;!E��A	 #!'	�$A�'	&�D ��+'�

+'+?+� A��
�$?� @C�� *�&��&�?+ 
!#)�	'	&� 
+&��$ @$&�	'��	 #!'	�$A�'	&�D ;	&'�# C&���

�&+� 
+&-
��$?� �G��+�+� ;�&�+.  

Nessus-
+D �')��

+� ;�'+?+ UNIX @C�� Windows !&
	*��	 @%��* 
@	*	E� @C�� nessusd *�&��&+� ;	*#	&$ GA+� #!'	�$A���D ?&	9)�	'�# 
)�
�&9�E*+ @G(�?� 	*�&	�. ��	��&+ #!'	�$A� *�	��&'�$ *�	�*� ;	*-

	'�	* ;%&��, *�	��&'���
+� IP-	&�*
�& ��� TCP/UDP-6!&

	&�D )	6	-
(!��� ��&*�
�
+� *�	��&'�$ 6	&	��
&'�&+�, *�	��&'�$ 	������D �	�*)-
�	'� *	��� (;+&$	#�

	 *�	��&'���
+� �!*

	& *	��), #!'	��'	
�� *�	-
��&'�$+D *:��	&)E+� @C�� C+*
�&+� 	��#
	6 	'	�.  

��	��&'�$+D ;	&'�# *:��	&)E'�&+ C'*+(+�
�&+ 
	;	
�� @�'+'+� 
A	;$�'	&��� @G(�?� 	*�&�'	
�� 
G&+ ;!E��A	 @C�� � 
�*
+'���
+� 
@�'+'+� *�&�)*
+D 
G&+ ;!E��A	 ��+ 
!6#	 ;�'+��+. �:��	&)E+D 	&�	E� 

!6
	&� ;	&:  

–  Backdoors - «
&!3��#» ;	�	&'	�	'	&� 
	;$ GA+�; 
–  Gain Shell Remotely – @!�	'�	� UNIX-@GE�*+�� #!'	�$A�'	&�D 

��+'�

+'+?+� 	'$ GA+� A	;$�'� @G(�?� 	*�&$; 
–  Firewalls – X\ 
�*
+'�$ GA+�; 
–  FTP-*�&��&'�&+ 
�*
+'�$ GA+�; 
–  Windows-@GE�*+�+D C'*+(+�
�&+� +(�$ GA+�. 
��	��&'�$ *:��	&)E�+D �&��A� 
!;�� «#�(��
 ��&*�
$� #	;�' 	'-

�	$» A	;$�'	&� #%&	E� (Denail of Service-DoS). ��	��&'���
+� @GE�-
�+D ��E;+& ����* ;	*#	 DoS *:��	&)E+�� A	'�##	��� ;+'$ GA+�, A	;$�'-
� !&��	6 @C�� @GE��+D &�	�:)3*�� #	&	$ #	@�
. �'	E	 ;%' *:��	&)E 

!;� �
� #	$+6
+, �E
���+ !'	&�D @+;�&+'$+ *�	��&'���
+� @�'+� �G
-
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6�?�� @	�	E'	&�	 C��'$?�, @%��* *
	�:)3'	&��	 @C�� *�&��& @%��-
*��	 @	D�'�&$� ����*� ;+&'�*��� @�'+�+ 
!'�#
	E #%&
�6 @C�� �C'+-
��

�&+ @!E�6 @+;�&$+ �G��+�. �!��#
	� ��6
�?�� DoS !*� 
!6
	&	 
G�*+( ��'+*+� ;!E��A	 	@�&	
$'� 
%&	�. 

K	;$�'	& *:��	&)E+� @	($ GA+� NASL (Nessus Attack Scripting 
Language) @!�	&� �D?�E'+ ;	�	&'	�	��D 	&�	E� �-
C&+(+ 
+'+ #�(��
 
�
�+. �!����� #	
	& � 
+'+�� A	;$�'	& *:��	&)E+��� +*�� #!*�'	
�� 
�!$'W�&+ �D�E
+� (API) #!'	�;	'� ;	�	&'	�	��D )�
�&9�E*+ ;	&, 
	'	E	 NASL #!'	��	� @��. 

NASL 6'	
9!&�		� !��D 
C$�'*+(+?+� #	�
	�	*�( �
�
+� �(+�A� 

G*+�+&+'�
+� ;	�	&'	�	'	$ 
+'+. "' I�-6	��

�&+ 6+A+��$+D �&�+� 

G&+� 
	'	6 �
�
+� @�'+'+� �(	&	 C&���
 GA+� ��( ��'?�� *:��	&)E+ +*�� 
	*�&	
�� ��#
� #%&	'	&� ��&*�
�+.  

Nessus *�	��&+�+D @%��* �C
)@�*+ 6.4-*$&�

� ��&*�
+'?��. �	;�'�	� 
C'*+(+�
�& *�	��&'��?�� �!*

	&�D IP-	&�*
�&+ ;!E��A	 *%&�6
	'�	�. 
�	;�'�	� C'*+(+�
�& �	D�(� ;!E��A	 &�

�'+. �D �&��A� *��	'�	�� 
(security holes) #�(�' 
G*6��, �D 	( *��	'�	�� (security warning) *	&���� 
�&��A�'��?��. �&;+& C'*+(+� ;!E��A	 !��D ;�E��'�$+, 	**!:)	:)3'	��	� 
Risk Factor 
C$���'+'+�6�� ;	�	'	$ @C�� !�� @!b ;!E��A	 %*���*
	& 
��'
+&+'�+ (Solution). 

 

 
 

6.4-���
�.  Nessus *�	��&+��?+ *�	��&'�$ �C
)@�'�&+ 
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6.4 F04�5�� ��(/�4��( )��	�
+'+
+( ;�)+5�- )B��5���+ 
/!�6Wb
�&'+� @GE��+D #	$+6*+(+?+� #	�
	�	*�( �
$ ��6
�?�� �G��+� 

;!'	
�� #	$+6-#	
�&+ 	��#
	$, 
C$���'+'+�
�&��� ;	E'	��*
� �C��&+ 
;	�	'	$, 	���	

� �!�
��&+ 
	D	$, ;%' �!�
&��&'�&+ 6&!:�$&	'�# 
@C�� ;	�	&'	�	'�-
���)�	'�# #%&	'	& 	&#�'� @G(�?� 	*�&$ ;!'�6 

	;�'	�.  

�!D�� *%&	# #)��	&�D ;+&+ ;!'�6 
	;�'	�. �!&�	$�D ;	�	&-
'	�	'�#-
���)�	'�# A	&	'	&�� @G(�?� 	*�&$ 	�
)�
+ @�'+'+� @	;�#-

	�	��D @C�� #!'	�;	'� ;	�	&'	�	'	&�D, ^��X, @�'+'+� *�&�)*, 
"X-��D ��6
�?�� 6	&	��
&'�&+�+D &�

�'?��+� 
	'	6 �
�+. X��� *�&��& 
����*� @%��* *
	�:)3*�� #!&�	$ 
$&	'� 
	#�&�6 #!(�	'�	�	, !��D 

	6*�&�	*� #)�� ;!'�6 ��&+��+, 	'	E	 
C@+&);�'+ @GE�'+� 	�)�)*
&	-

!&��	 !��D A�A+�+ !D	E ;!'�6 ��&+��+. �%' @	�	E	 #	$+6*+(+�6�� 
;	E'	��*
� ;	�	&'	�	��D 6	&	��
&+�+D �C��&+� ;	#�'	$ GA+� 	&�	E� 

��*�&+* 
+(+�+ #!'	��'	�. �?�& &�

�E
+� C&
G&'+ ;	�	&'	�	'�#-
	66	&	

�# 6'	
9!&�		 #�(��
 	
#	&	
�� @�'+'+� #%&�'����D *	�� 
!�	�	� ����*� @G(�?�� ;!'*	, !&
	# #	$+6*+(+� *	3*	
��	 #!&�	$�D 6	-
&	��
&+�+D ;	#�'	$� @C�� A�� �	*A
	;
� $	#�
��	 #	$+6*+(+�
+D 
�!�)
!&)�?+�� *CE��* ;!'�	��#
	�, 	�
!�	
)(	:)3��D 	&�	E� ���* #%-
&	'	&��*�( +*
�$ #)��. "X ��+&$A+'�&+ "X #!&�	��*�� 
	'	$ @C�� 
;G
+�+?+� ;	#�'	$ GA+� 	&�	E� #%&	'	&� %*��	� (Windows NT 
Resource Kit @GE�*+�� �2 Configuration $
)')
	*�, Solaris @GE�*+�� 
ASET $
)')
	*� @C�� 
.;.). "*��	E �*�6
�&+ A�A�
+� �&�+� 
	&	'	
�� 
@C�� ��D #!'	��'	
�� UNIX "X !&
	*��	 	&�	'�	� COPS ;	�	&-
'	�	*� *��+'+ ��+��&+ ;	&. �'	E	 @�'+'+� �D?�E�?+ #�(��
 �
�
+� ;%' 
#%&	'	&� ��E;+& �( "X #!&�	��*���D ;	(	'�# �D?�E+� #	�
	�	*�( 
�
$?� �G��+�+� ;�&�+. �!*��A	�� ;	#�'	$, @�'+'+� *�&�)*
�&+, )�	-
�)�	'�# 	?&�**)�
+ !&
		 #�(��
 �
�
+� G'�*
+&+'?�� @GE�'�&�?+ 	�
)�
+ 
@�'+'+� @	;�#
	�	'	&� ;	#�'	$ GA+� G'�*
+&+'?�� 	&�)
��
$&	�� #!'-
	E
��, 	'?!&)
��+D +(��+*+� @C�� C'*+(+�
�&+ @!3
���� @G(�?� 	*�&	-

��, #!&�	$�D ;	*#	 #%&	'	&��� )�
�?&	:)3'	��	� @C�� ;%' �'	*
�D 
��+�+�� #!E�'	
�� 
	'	6
	&� #	�	�	

	��&	
�� #!*��A	��D C&
G&'+ 

G&'�&+, 	&�	E� #%&	'	&� #!'	�$ #	@�
. 

 
6.4.1 Symantec Enterprise Security Manager(ESM) �04�'� 
XGE�'+� �D?�E+D #!&�	��* 
	'	$���D ��#
� #%&	'� "X �!�9)-

?$&	:)3'� 6	&	��
&'�&+� @C�� «+A
�E» #!*��A	*�� 
��*�&$+� !&��	E-

�� Symantec �!�6	�)3*���D ESM ���&�C*+;+�+D #	$+6*+(+�6�� 	�
!�	
-

� ;	*#	&$ @GE�*+ ;!'�6 
	;�'	�. ESM ;	�	&'	�	'�# 	?��

�&+ #	@�-

+�A� 
G(�'�
+� #	$+6*+(+�6�� ;	E'	��*
� �X 6	&	��
&'�&+�+D 
��*�&+*+� 
@G&?+(�
+� @�'+�+D C&;+& ;	#�'	�	
�� �!�6Wb
�&+�� !&�	
�'	�. �	�-
	&'	�	'�# 	?��

�& �X 6	&	��
&'�&+� 
	'	$ GA+� �
� #)�� 
��*�&+*-
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�&+ @G&?+(� 	'	�, �E
���+ !'	& +A
�E @�'+'+� *�	��&'�&+D ��� 	'�	E-

�� ;�'+?+�� #�(��
 �
�+. �	�	&'	�	'�# 	?��

�&+D ����?+��� @G&?+-
(+'�
+� #!&�	��* 
	'	$� $	#�
 ;!E��A	 @!*6	&'	�	� @C�� ;+&$	#�

	 
;	&'�# ;	#�'	�	
�� �!�6Wb
�&'�&� !&��	'	�. "	� ;	*#	 @�'+'+� 
*�	��&'�&?� #	&	�	�	 ;	�	&'	�	'�# 	?��

�& @�'+�+D ��$ 	�	'��	 C*�& 
�
6�E+ @C�� @�'+ ;!E��A	 �C'+��

�&+ @+;�&$ ��(+�� �C
)@�'�&+ 
A)9&'�$ �G��+�+?+ ;	&.  

ESM @GE�*+ �!�*!'W/����@�&/	?��
 	&�)
��
$&	 ;!E��A	 #%&�'�	�. 
"' @�'+ ;!E��A	 �&�+� 
	&
�'	
�� GA 
)6
+ �!�6!���

�&�� 
%&	�: 
	�)�)*
&	
)�
+ �!�*!'W (ESM Console), ����@�&'�& (ESM Manager) 
@C�� 	?��

�& (ESM Agent). 6.5-*$&�

+ #	&	D�(. 

��)�)*
&	
)�
+ �!�*!'W ����@�&'�&+ ;	*#	&$ GA+� #!'	��'	
�� 
?&	9)�	'�# #!'	�;	'� )�
�&9�E* @C�� �( #�(��
+� Windows NT !&
	-
*��	 	
#	&	�. ^���@�&'�&+ ;	*#	&$ GA+� *!����� #	
	& (CLI) )�
�&-
9�E*
+D �!�	�	'�# @!'� #!'	��'	�.  

 

 
 

6.5-���
�.  ESM 	&�)
��
$&	*� 
 
��)�)*
&	
)�
+ �!�*!'W ��'�*+ 
	6*�&�	'	&� !&��	$�	 	&�	'�	�: 
–  ESM-����@�&� #!'	�$A�'	&�D 
+&��'?�� @	(;	'	&���� ;	*#	&$; 
–  ESM @GE�*+�� #!'	�$A� ��+'�

+'+?+� 	��#
	$; 
–  ESM-����@�&�� @�'+ @	�	E� 
$&	'� 	#6	&	

� 
	'	$ @C�� 

@)�	$; 
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–  �	#�'	�	
�� @GE��+D #!&�	��* �D?�E+� 	��#
	$ @C�� C'*+(+�
+ 
�	D�(��	 #	&	E &�

�$; 

–  �	$+6*+(+� *	3*	
�� �(?�&
$ @C�� #%&$; 
–  �	#�'	�	
�� !����&� #	$+6*+(+� *	3*	
�� @G(�?� 	*�&$; 
–  ���*�&+*
+D !&��	'$ ��*
�*+� !&�	
$; 
–  "&��	'�	� 
��*�&+*
+D �C
)@�'�&+�+D ��*
�'+� @C�� ?&	9)�	'�# 


G&� ;�E��'��$+; 
–  "&��	'�	� 
��*�&+*
+D �C
)@�'�&+ ;!E��A	 A!'$ @C�� ?���&	:)3-

'	$; 
–  "X ��E;+& 6	&	��
&'�&+� 
G(�
$. 
ESM-����@�& @GE��+D !&
	'�# �!�6!���
+ ;!'�6 
	;�'	�. "' 

��?+(?+ ��+ #�(��

+ 	
#	&	�: 
–  #	$+6*+(+� *	3*	
� 
$&	'� �C'+��

�&+ *	#
	E� @C�� !*� �C'+-

��

�&+ ;	*#	&	�, *!����� #	
	& 	�)�)*
&	
)�
+ �!�*!'W?� @C�� 
	?��

�&?� �C'+��

�&+ @+;�&�+;  

–  !&��	'�	� 
��*�&+* �C
)@�'�&+ 
$&	'� �C'+��

�&+ ;	*#	&$ @G(�-
?� 	*�&�'	�, ESM-	?��

�&�� !*� �C'+��

�&+ 	'	� @C�� !'	&� 
	�)�)*
&	
)�
+ �!�*!'W?� @+;�&�+; 

^���@�&+D ��?+(?+ �!�6!���
+ – �C'+��

�&��� ;	*#	&�'	
�� CIF-
*�&��&. ESM #!'	�$A�'	& 
$&	'� ;	&'�# �C'+��

�&, ��+'�

+'+�
�&+, 
	?��

�&+, !����&+, #	$+6*+(+� *	3*	
�, 
��*�&+* �C
)@�*+ @C�� 
A	;'!�	&�, *!����� #	
	& 	?��

�&�� 
G*��� �	;	&'	&� ;	*#	&�'	
�� 
	#6	&	
 9	E'��	 *	#
	'	�. "' 	�)�)*
&	
)�
+ �!�*!'W+D @C�� )�
�&-
9�E*
+D �!�	�	'�# @!'���D *%&	��*��	 #	@�

+ 	#6	&	
 ;�&�+. CIF-
*�&��& *%&	��*
� ����@�&'�&+D ;	*#	 �!�6!���

�&+�� !&��	$�	 
;	��

	E�. ^�*	'�, �*�6 ����@�&+�� (Job Starter) !����?+ #	$+6*+(+� 
*	3*	
�� !&��	$���D @G(�?� 	*�&�'$ #	@�

+'+?+ 
$&	'� �	;	&'	E�. 
X�'+'+� *�&��& (Net Server) @!E�'�	� 	?��

�&+D CIF-*�&��&+ ��� ;	*#	 
	 �!�6!���

�&+��� ;	E'	��*�� #	�
	�	*�( �
�
+� ����@�&+D 
	�� 	 
;+& �!�6!���
+ ;!'�6 
	;�'	�. ESM 
	&	
�'�	� �!�6!���

�&+�+D 	&	-
*��	�� ;	E'	��* @�'+'+� TCP/IP ��� SPX/IPX �	

	�	'	&���D G*
+��� 
@G(�?� 	*�&�'�	� #!'	�;	'� �D?�E+D ESM's Client Server Protocol 
(CSP) #!&�	'�	� �')��
-*�&��&'+� �	

	�	*� 	&#�'� !&�	
�'	�. ^���-
@�&'�& ��� 	?��

�& 	&	*��	�� 
&	9)�
+D #!&�	��*���D 
�D	'$� DES 
	��&)�	'�# *
	�	&

� A)9&'	$�D @�
+'?�� �%*#	*� ;!'�6 
	;�'	
�� 
DESX 	'?!&)
�+ ;!E��A	 A)9&'�$ @G&?+(+'�+.  

ESM 	?��

�&+ ����@�&'�& *��+'+ �!$'W+� #%&�'���	 )�. "'	& 
*�&��&'+� ;�'+�
��, #	$+6*+(+� �!$'+��� @C�� ;	E'	��* #%&	'	&��	� 

%&	�. "'	& @GE��+D #	$+6*+(+?+ 
$&	'� 	#6	&	
 @)�	E�. �#6	&	

� 

	'	$ @C�� @)�	#
	$ ����@�&'�&�� #	$+6*+(+� *	3*	
�� +*�� #!*$ 

$&	'� ;%E&��� 
G*��� ��(�� ;	*
	'	�. �?��

+D *�&��&'+� �!�6!���
+ 
#	$+6*+(+� �!$'+�+D 
��*�&+*+�+D �C
)@�*+ 
$&	'� �C'+��
 @)�	E� @C�� 
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!�� ����@�&?� @+;�&�+. �?��

�& ;+&#	
	& ;	*#	 	 �	D�(� #�(��
 	
-
#	&	�: 

–  @GE��+D @	�	E� @C�� #!'	�$A�'	& ;b@�
+ 
$&	'� �C'+��

�&-
�� 
%&	
�� '�(� 
G*+&+'+��&+ *	#
	E�; 

–  @GE��+D @	�	E���D '�(� 
G*+&+'+��&+� @	D	&
�6 !
�&	�; 
–  #!'	�$A�'	&�D *%&	��*� ;!E��A	 @GE��+D ��E;+& 6	&	��
&'�-

&+�� 
G(�
$'�& ��?+(�+. 
ESM #	$+6*+(+� *	3*	
� #	$+6*+(+� �!$'+�+D @)��
���� ��&*�
�+. 

ESM #!&�	��*
�D C&
G&'+ �D?�E+� #	�
	�	*�( �
�
+� 	'�� 	'	 	��#
	'-
�	� #	$+6*+(+� *	3*	
���D @)��
����	� 
%&	�. /C*+6!&����D #	$+6-
*+(+� *	3*	
� ESM 	'�� 	'	 	��#
	'�	� #	$+6*+(+� *	3*	
���D ��?+(+�-
� *	��� @C�� !'	&��� @	*	'�	� 
��*�&+*
+D �	(�%��� �(?�&
$ �	#*	
�-
��� #	$+6*+(+� �!$'+� &�

�$ @!'� 	&#�'� 	*�&�'	�. �?��

�&+D 
!���+� %E��	&� #	$+6*+(+� *	3*	
���D C&���

�&+� @��� @GE�'�&?�, 
@GE�'+� 
!6
	&�	 @C�� 
G?�' �C*+6!&���	 
	&	
$�	 �G��+�+� ;�&�+.  

�	#�'	�	
�� @GE�'�& #	$+6*+(+� *	3*	
���D 
	�	E��	'�	� �&�@�-
'�& @)��
����	 *CE��* ��'$+ �+��

+. ESM @GE��+D #!&�	��*���D 
	'-
	$�� #	$+6*+(+� *	3*	
� 
	�	E��	�	� �!�9)?$&	:)!�� 6	&	��
&'�&+-
�+D !'	&�D �C��&+��� *	'�*
�&$ 	&#�'� @G&?+(�+. ESM *��) �D?�E+ 
;!E��A	 
��*�&+* �C
)@�'�&+� �	D�(� ;!E��A	 &�

�$+ @C�� 
	;�'�	� 
C'*+(+�
�&+D *	��# &�E
)�?
�&+� #!*	 !
�&�6, @GE��+D @	'6� #!&�	-
��* �D?�E+� 	��#
	$� !&��	E�.  

ESM ;	*
	6#� �!�9)?$&	:)3'	$ 
	6*�&�	*�� 
��*�&+* 
�&�D+?+ ��� 
�*$ &�
+��� 
G?���'�
+� 	'�� 	'	 	��#
	'�	� #	$+6*+(+� *	3*	
� @�D+'-
�
�+: 

–  Phase 1; 
–  Phase 2; 
–  Phase 3:a Relaxed; 
–  Phase 3:b Cautious; 
–  Phase 3:c Strict. 
�+&+�A+ �D?�E *	3*	
� (Phase 1) ��6
�?�� @GE�'�&+D #!&�	��* �D-

?�E+ GA+� �)�)�	'� #	@�

+ ���&?+'�&+ @!b� #	�
	�	*�( �
�
+� C'-
*+(+�
+D �
� �	D�(� @C�� 6!
��:)	'� #	$+6
+ 
G&+� 
��*�&$?� 	&�	'�	� 
#	$+6*+(+� �!$'+� #	�
)�.  

 ��+�A+ �D?�E *	3*	
� (Phase 2) ESM #	$+6*+(+� �!$'+��?+ ;	&'�# 
�
� �	D�(� 
��*�&+*
+D 
�� #	�	 +*�� #!*�'�	� ��?+(?+ 
G&'�&+� #	�
)�.  

ZA+�A+ �D?�E *	3*	
� (Phase 3) ���	'	&� #	�
)�: 
–  ��+�A+ �D?�E��� ;+&�E ��?+(?+ �%*#	$*�� (Relaxed); 
–  ���*�&+*
+D #!*��A	 
G&+��� 
%&	
�� @	#*	&
�'�	� �%*#	$*�� 

(Cautious); 
–  ��'?+'+ "X-�+ #!'	E
�� ;	&'�# #	$+6*+(+� �!$'+��?+ 
��*�&+*
+D 

;	&'�# 
G&+��� 
%&	
�� �GA�E
+'?�� �%*#	*�� (Strict). 
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�
	'�	�	&	� ;	*#	 ESM-� ;+&��A� 	&�	E� #	$+6*+(+� *	3*	
� ;	&. 
�'�� 	'	 	��#
	'�	� Queries #	$+6*+(+� *	3*	
� ESM @C�� ITA 	?��
-

�&+ !&�	
�'�	�	� @GE�'�&, 
!6
	& @C�� #!'	�$A�'	& 
$&	'� 	#6	&	

� 
;�&�
+� 
�� #	�	 	#6	&	

�# �!$'W�&+� #	�
)�. "' NetWare ��� 
Windows 6'	
9!&�	'	&��	 	&�	E� �D�'?��. 

�&�	E� NetRecon *	3*	
� ESM-�!�*!'+�+D *�	��&'�$ #%&	'	&���D 
�C
)@�'�&+� 
	'	$�	 @C�� #	&	$�	 �G��+�+� ;�&�
+�, Windows 6'	
9!&-
�	*��	 NetRecon *�	��&+��� ;+&+?$+ GA+� #!'	��'	�. "' ESM �	;	&-
'	$ 6+A+�+�� NetRecon *�	��&+��� ?���&	:)3'	��	� C'*+(+�
�& 
$&	'� 
@	(;	'	&� #	E
	 @	D	&
$� @G(�?� 	*�&	�. 

�+&'�*��� @�'+�+D #!&�	��* ;	#�'	$� ESM ����?+��� 	#6	&	

�# 
@GE�?� %*���'�	� #	$+6*+(+�
+D 
	'	6
	&���D #	
	D	$ @!'���� @G&?+(+-
'�+. �	#�'	�	
�� @GE��?+ +*�� #!*�'	
�� *	3*	

�D ;+&+�A+ @C�� ��+�-
A+ �D?�E+��� ;	*
	�	� @��. /�6
�?�� �!���&:)3'�# @GE�'�& GA+� #!&-
�	��*
�D �%�	E �D?�E+ �
� #!'	E'�. �	&'�# 
��*�&+*
+D @	#*� �
�+-
(+'$+�� ;	E'	��*
�, �&��A� *��) @GE�'�&+�� #!&�	��* 6	&	��
&'�&+�+D 

�&�D 
	'	$� GA+� #	$+6*+(+� *	3*	
���D GA+�A+ �D?�E+� @G(�?� 	*�-
&$�	 ;!'	�.  

�'�� 	'	 	��#
	'�	� #	$+6*+(+� *	3*	
� ��?+(+�� %E����D 
	'	6-

	&��	 *	E ��'�
+� @��� �(+�+� *	3*	
 #%&$�	 ;!'	�. �	$+6*+(+� *	3*	-

�� #%&$ GA+� ESM #%&	���	 ;	�	&'	�	�� 
!'�# #!*6	E
�� ?&	9)-
�	'�# #%&	'	& ;	&. 

ESM-	?��

�& �!$'+ – #	$+6*+(+� *	3*	
� %*���'�	� 
��*�&+*
�&+ 
@G&?+(�
+� ;	�	&'	�	'�# �!$'W�&. ESM �!$'W�&+�+D ��+ 
G&+ ;	&: 
#	$+6*+(+� �!$'+ @C�� *%&	��* �!$'+. �+&+�A+*+ 	�
!&)(	:)3 6	&	��
&-
'�&+� @C�� #!'	�$A� ;b@�
+� ;	*#	&$, *�&��& 6	&	��
&'�&+� @C�� 
@�'+'+� 6	&	��
&'�&+ &�

�$, �	
	'!?
	& @C�� 9	E'�# @GE�'�&+D 	
&)-
;$

	&�� #	�
)
�� #	$+6*+(+�
+D C&
G&'+ !;'�*
	&�� ;	#�'	E�. ��+�-
A+*+ @GE��+D @	�	E� 
$&	'� 	#6	&	

� @)�	#
	$ GA+� 	&�	'�	�. ^�-
*	'�	, 	��#
	'�	� 
!6#	 �+&�
+� #!'	�$A�'	& 
+(+�+� 	'$ ����*� 	�)-
�)*
&	
)�
+ ��+'�

+'+?+��� ;�'+�?�� #!'	�$A�'	&.  

�#6	&	

�# �!$'W�& #	$+6*+(+�
+D ;	*#	&$ 
	6*�&�	'	&�� !&��-
	'$ ��(+��?+ @GE��+D C&
G&'+ 6	&	��
&'�&+ 
$&	'� 	#6	&	
 @)�	$ GA+� 
#�(��
 �
�+. 6.1 ��*
�*+�� ��E;+& 	#6	&	

�# �!$'W�& *)6	
� ��&-
*�
+'?��.  
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6.1.-���� 
ESM 	#6	&	

�# �!$'W�&+ 

 
^!$'W 
	
	$� �)6	
� 

Account 
Information 

�%' �!$'W "X #!'	�$A�'	&���D 
+&��'?�� @	(;	'	&� 
$&	'� 
	#6	&	
 	'$�	 	&�	'�	�. Windows NT !&
	*��	 #!'	�$A�'	&-
�D ��+'�

+'+?+ 
$&	'� 	#6	&	

�, 	�)�)*
&	
!& #%#��� ;	& 
#!'	�$A�'	& 
+(+�+�, #!'	�$A�'	&�D 
+&��'?�� �+'

��?�� 
@C�� �A+&+'?�� @	(;	'	& 
+(+�+�, C&;+& 
!6#	 �+&�
+� 
!6 
+(+�+� 
@C�� #!'	�$A�'	& 
+(+�+� #	E
	&	�. NetWare "X-� �!$'W 
C&;+& 
!6#	 �+&�
+� 
!6 
+(+�+� @C�� #!'	�$A�'	& 
+(+�+�, #	$+6-
*+(+� ;	'	�	*��, ��$+D 
)+�+ #%#����, *��+�+'+� #	
��	*�� 
#	E
	&	�. 

Discovery �%' �!$'W TCP-6!&

	&� (;�'*��+'�&+ A��	&$ �	#*	
����) 
*�	��&'�E+, @�'+'+� #!&'	&� *CE��*
��+&$ @C�� ESM @C�� ITA 
;	�	&'	�	'�# 	?��

�&+D ;	#�'	$��	�� ���* �!*

	& 
+(+�+� 
#%&$�	 
�&�*	�.  

File 
Information 

NetWare "X-�� 	&�	'�	� 9	E'	&�	 �+&$ 6	&	��
&'�& 
+(+�+� #	E-

	&	�. 

 
�	$+6*+(+� �!$'+� 
	�	E��	$: 
–  @GE�?� �+&?�� ��(�?+ #!'	�$A�'	&�D )��
)9)�	:)3*�, 	$
��-


)9)�	:)3*� @C�� 	�
!&)(	:)3*�, #%6)3 *�(�& ��� #!'	�$A� ;b-
@�
+� ;	*#	&$;  

–  @�'+'+� �	

	�	'	&� @C�� *�&�)*
�&+ �!�9)?$&	:)3'	$; 
–  9	E'	&�	 @C�� �	
	'!?
	&�	 ��$+ ;	*#	&$. 
�!'	�$A� ;�'?+'��?�� �!$'W +A+�� #!'	E'� 
��*�&+*
+ 
	D	$ 

�G��+�+?+ ;	&. �&;+& 
��*�&+* C'*+(+�
+D ��E;+& 
)6+� @G(�?� 	*�&	�. 
^�*	'�, Login Parameters �!$'+�+D #%&	���	 �+&�
+� 
��*�&+*
�& @GE�� 

+&��'?��, ;+&	# C&���
 $	#�
� �
+6 ��
��� ;�'*��+ ���* #!'	�$A�'	&-
� @C�� @GE�?� �+&$+ ;+&��A� *C
*+( *��	#
	& *	��� A��
�$'+?+� !&�	
$-
�	 �G��+�+� ;�&�+. �	$+6*+(+�
+D �!$'W�&+�+D ;+&#	
	&� 	��#
	'�	� 
"X 6	&	��
&'�&+� @C�� #!*��A	'	&�� 
��*�&$ GA+� #!'	��'	�, 	' 
��E;+&�$'�&+ C�;�;	6 
G&'�&+ ;+&��A� "X #	�
)�. 6.2 ��*
�*+�� 
#	$+6*+(+�
+D ��?+(?+ �!$'W�&+ *)6	

	'�	�. 
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6.2-����  
 

ESM )�-�*'����� ���-5\���� 
 

�	$+6*+(+� 
�!$'+  

�)6	
�  

Account 
Integrity 

�!'	�$A�'	&�D 
	'�	�6	(���, 6	&!'W�&��� ;	*#	&$ @C-
�� #!'	�$A�'	&�D 
+&��$ @	(;	'	& *	3*	
� 
��*�&+'�+ 

Backup 
Integrity 

��(�&�
+� ��A+&$+D @GE� ;�'+?+�+D 6	&	��
&'�&+ 
��*�&+'�+, 
&�(�&�
+� ��A+&��'�&+ #%&�'�	�	� 9	E'	& A��	&�'	�  

File Access �	E'	&�D ��$ #%#�����D #	$+6*+(+� *	3*	
� !&�	
#	� 
�&�@�'�&?� *CE��*
+?+ 
��*�&+'�+ 

File Attributes ^C'+��

+� 9	E'	&�D 	
&);$

	&���D ;G
+�+?+� ;	#�'	$ 
File Find �	E'	&�D ;G
+�+?+ @C�� 9	E'	&� �)&$*
	&�D ;	& ;!-

'$��	 @	*	'�	� ;	#�'	$� 
��*�&+'�+ 
Login 
Parameters 

XGE��?+ 
+&��$ 6	&	��
&'�&+� !&�	
�'�	� #	$+6*+(+� *	3*	-

���D �&�@�'�&+�� *CE��*
+?+� 
��*�&+'�+ 

Object Integrity �� ;!'$ #%#�����D �(?�&$+, !&��	'	
�� 9	E'	&�D ;	*#	 
	
&);$

	&�� @C�� �+&$ #%#�#
	&� ;	#�'	�	� 

Password 
Strength 

�!'	�$A�'	& 6	&!'W�&+ 6	&!'W�&��� ;	*#	&$ *	3*	
���� 

	�	E��	'�	� �&�@�'�&+�� *CE��*
+?+ 
��*�&+'�+. «"*	'» #%-
6)3 *�(�& @C�� �G'�� @!# #%6)3 *�(�& A��	&�'	�.  

Startup Files XGE��+ @G�
�$ ��(+�� !&��	'	
�� �!�	�	'�# 9	E'	&� 
C'*+(+��� 
��*�&�+ 

System 
Auditing 

�$)
 @GE� ;�'+?+�+D 6	&	��
&'�&+ 
��*�&$ @C�� Windows 	$-
)
 @$&�	'���D �!�)
!&)�?+� @G(�?� 	*�&$ 

System Mai �	$+6*+(+�6�� ;	E'	��*
� H'��
&!��# 6!A
	 @GE�*+�+D 
�!�9)?$&	:)3'� 6	&	��
&'�&+ 
��*�&+'�+ 

System Queues *?!6, patch @C�� at UNIX "X @GE�'+� $
)')

�&+�+D ��(�?+� 
&�

�$ 6	&	��
&'�&+�, *!����� #	
	& OpenVMS "X @GE� ;�'+-
?+�+D *6$')�? 6	&	��
&'�&+ 
��*�&+'�+ 

User Files �!'	�$A�'	&�D )� ;!'$ #%#��� @C�� 9	E'	&�	 �+&$ 
#%#��� 
��*�&+'�+ 

Registry Windows "X &��*
&+�+D �+'

�&+�+D 	
&);$
� @C�� �+&$ #%-
#��� 
��*�&+'�+ 

Network 
Vulnerabilies 

NetRecon @�'+'+� *�	��&+��� 
	;�'�	� @�'+'+� 6	&	��
&'�&+�+D 
&�

�$+A+�+D C'*+(+?+ 
	'	�	� 

 
�	$+6*+(+�6�� ;	*#	&$ @%��*�� @�D+'�
$ �	#*	
��	 ESM ����?+-

��� ESM 	?��

�&+ !����&?� ;+&+�
+&+'�+. ESM !���+ �6 ;�'?+'+ ;+& 
;�'?+ ;!E��A	 ;+&+�
+&+'?�� 	?��

�& 
!;�� 	
	E��(. �	&'�# 	?��

�& 
G�*+( ��'+*+� ;!E��A	 !���?� !6�&	:)3'�# @GE� 
)6+ ;!E��A	 ;+&+�-

+&+'?��. "*�'	EA	, ;	*
	6#�	 Windows-!���, UNIX-!���, NetWare-
!��� @C�� OpenVMS-!��� ;!'	�. _!���+� %E�� �C*+6!&����D %E��-
	*
�&�'�	� @C�� 
�&&)
!&)3'�# #%&�'���� ;�E��'�E+. 
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���*�&+* ;	&�*��	 ESM #	$+6*+(+� *	3*	
���D ;%(�'�	�����	 
+(��+* !&��	E�. �	$+6*+(+� *	3*	
���D ;%(�'�����D ��+ 
)6+ ;!'	-
�:  

–  #	$+6*+(+� *	3*	
���D �&�@�'�&+�� *	E ��'��$; 
–  @GE��+D 	���	�� @	�	E���D *!D�� @	*	'�	� 	'�D�� 
��*�&+* 

��(+�� *	#
	'�	� '�(+� 
G*+&+'+�+�� *CE��* ��'��$. 
��(+� 
G*+&+'+��& ESM-� "X @C�� #!*��A	'	&�D 	#6	&	

�# 

;�'+?+� @C�� ;	�	&'	�	��D ;G
+�+?+ ;	#�'	$ @C�� @GE��+D �!�9)?$&	-
:)3*��	 �(?�&+*
�&+ #		�	'	$ GA+� #!'	��'	�. ��(+� 
G*+&+'+��& 
!@� @GE�?� 
C� #%&$ @C�� �!)9)�	:)3 $	#�
�, 
��*�&$ *!�	*� @C�� 
9	E'	& �+&$ #%#��� 
C&+(+ !;V��
+'�&+D 	
&);$

	&���D �C��&+��� 

%&	�. ��(+� 
G*+&+'+��&+ ;	& 9	E'	& ;	#�'	�	
�� @GE��?+ #	$+6*+(-
+� *	3*	
���D ;+&+�A+ #!*�'�* ��(+�� #%&�'	�. /�'�*+ #!*�'�*
	& 
��(+�� @GE��+D @	�	E���D '�(+� 
G*+&+'+��&+ 	'�D��*���� *	'�*-

�&�'	�, @GE�'+� !;V��
+'�&+�+D 	
&);$

	&��	 @C�� �!�9)?$&	:)3 
6	&	��
&'�&+�� 6	E	 ;!'�	� 	E�&�	A�'�#
	& 6!
��:)	'� C'*+(+�
�& 
&�
+�� #	&	*
�&�'	�. ";V��
+'�&+D @	�	E'	&� '�(+� 
G*+&+'+��&-
��� *	'�*
�&�'�6 !
�&	�, ;	&'�# 	E�&�	A�'�#
	& 
$&	'� �	;	&'	-
�	'	& ����@�&'�&?� @+;�&+'�+, 	' !'	& #	$+6*+(+�
+D �C'+��

�& #!&��	 
@	(�'	�. 

ESM C&;+& 	?��
+ File, User, Group, Device 	
� ;	& '�(+� 
G*+&+'+�-
�&+D ;+&��A� 9	E'	&�� #%&	�. User, Group @C�� Device 9	E'	&� 
@GE�'+� !;V��
+'�&+D *CE��* ��'�
+� @	�	E� 
$&	'� 	#6	&	
 ;�&�+. 
User 9	E'� #!'	�$A� ;b@�
+, *!��D +A+�� #!'	�$A� ��+'�

+'+?+ 
��� #!'	�$A���D 	&
�#A�'�#
	&��	� 
%&	�. Group 9	E'� #!'	�$-
A�'	& 
!;��, *!��D +A+�� 
!6 GA+� ��+'�

+� @C�� 	&
�#A�'�#
	&, 
*!����� #	
	& 
!6
�D �GA�'�&+�+D 
+(+�+��� 
%&	�. Device 9	E'� )�-
'��$A+�+D 	
��	�, ��$ #%#����	� @C�� #%&�'��'	&�D 	
&);$

	&��	� 

%&	�. 

�	*#	 '�(+� 
G*+&+'+��&�� File-�D 	E�&�	A	'���, !' 9	E'	&�D 
�(?�&+*+�� �G+�
+ 
��*�&+*, �)&$*
	&�	 @C�� «
&!3��#» 	

	&� 
	;$ 
�	#*	
��	 	&�	E� A	;'!�	&��� *	'�*
�&$ GA+� #!'	��'	�. 

�!*��A	 Oracle modules, Web modules @C�� 
.;. 	?��

�&?� !&�	
�-
'	
�� #	$+6*+(+�
+D 	&�	E� �!$'W�&+ '�(+� 
G*+&+'+��&+D @��� 
G&-
'�&+� @	*	$� �G��+�.  

K	;'!�	& #	$+6*+(+� *	3*	
���D �&�@�'�&+�� @GE��+D �!�9)?$&	-
:)3*���D *CE��* ��'��?��+�
�&+� 	��#
	$ GA+� #!'	��'	�. "'	& 
@GE�'+� !;V��
+'�&+D 
+(+�+� @C�� @	�	E�� ;	3�	E�. File Attributes 
�!$'+ Windows 2000 Professional "X @GE�'+� 9	E'	&���D 	
&);$
-

	&�� (fileatt.w50) A	;'!�� ;!E��A	, 	' �!$'W OS Patches "X GA+� !&-
�	
�'�	� ;	�	&'	�	'�# 
G(�
$'�&+D ;	& ;!'$�� (patch.pw5) A	;'!� 
;!E��A	 
��*�&�+.  
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ESM ;C*���'�*�
+� ��+��&+D +A+��?+ +&+ @C�� 
�( ��
�&+'�
+� @�'+-
'�&?� #!'	��	� @��, �E
���+ ��D 	$#���'�#
�D @	#*� *)6	

	�	'	&�-
�	 )�. �	*#	&$A� �!�*!'W ESM 5.0 �%*#	*� 40 ����@�& ��� 10000 
	?��

+ #!'	E 	'	�. ESM-����@�&+ Pentium 120 ^�: ����* SPARC 276 
^�: 6&!:�*+�� 400 	?��
�� �E+� #!'	E
�� �G��+�+?+ ;	&. �	*#	&$A� 
�!�*!'+ �( #�(��
+� C&
G&'+ ?&	9)�	'�#, *!����� #	
	& X-Window, 
Windows 3.x, Windows 95/98/NT !&
	*��	 	
#	&	�. �	(+&?+ 
	D	 ESM 
"X @C�� #!*��A	*���D &�

�$+A 6	&	��
&+�+D 
��*�&+*+ 1000-�	 @$�#. 
55 C&
G&'+ ��+� #!'	��'	�, *!��D +A+�� "X, ;	��

	$�A
	&, X\, 
Web-*�&��&'�&, ^��X Oracle @C�� Lotus Notes. "X #!'	E
��	&�D 
C&
G&'+ �%*#	'	&� ;	& UNIX, Windows NT, NetWare, OpenVMS @C�� 
.;. 

ESM �G��+�+�
�&+ @	D	 #!*��A	'	&� #!'	$� #	�
	�	*�( �
$ 
�	#*	
��	 ��D�E
+'$+ �G��+�. �	�	&'	�	'�# #%&	' ESM SDK ^��X 
*�&��&'�&+, Web-*�&��&'�& 6!A
	'�# *�&��&'�&, X\ @C�� 
.;. *��+'+ @	-
D	 #!*��A	'	&� #!'	$ GA+� #	$+6*+(+�
+D @	D	 �!$'W�&+� #%&$�	 
�G��+�+� ;�&�+. X	D	 �!$'W�&+ �D�$ ESM API �+
	6�	�	'�# #�(��
 
����?+��� @G(�?� 	*�&�'	�. �	(+&?+ 
	D	 ISO 17799 *
	�	&
���D 
	'	-
;��	 *	E "X #	$+6*+(+� *	3*	
�, *!����� #	
	& NAV Corporate Edition 
7.6 *�&��&'+� ;�'+�
+D ;	#�'	$��	 	&�	E� 	�
)�)&$*
� *	3*	
� #%&�'�	�.  

�X #�(��
+�+D C&
G&'+ 	*6��
+'�&+� @C�� #!*��A	'	&�D C&#)'� 

G&'�&+� ;	#�'	$ GA+� 	&�	'�	� #	$+6*+(+� *	3*	
���D *	�� G���+ %'-
�	b	. ESM #	$+6*+(+� �!$'+�+D @C�� #!'	E'� *	3*	
���D 
+(+�+� ���	 
Web-*	E

	� Symantec Security Response Team: http://securityresponse.sy-
mantec.com/. 
	$�6 	'$�	 ;!'	�.  

ESM #%&	���	 HP OpenView @C�� IBM (Tivoli !&
	*�) @�'+'+� ;	*#	-
&$�D #%&	'	&� ��� )�
�?&	:)3'	$�	 	&�	'�	� 	&�	E� �!$'W�& �+&�+. 

�	&'�# 	&
�#A�'�#
	&��	 #	&	�	*
	�, ;	�	&'	�	'�# 	?��

�&+D 
#!'	�$ @�'+'+� *�	��&+ 	'�	*
�&	 	'�	E�, *!��#
	� !�� @�'+'+� *�	-
��&��� ;+&?� #!'	��	� @��.  
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V I  � �����  
 
 

Z����"$��$� �#�����  
F%#� �%����"$��[�# ������� 

 
�C$���' %���� 		��# #�(��

+D ��( ��'?�� 	E�	���	 #!'	��-

'	�. �	� ;	'	*� #	�	E #�(��
 
G&+��� 	E�	'�*6	*��, *!' #�(��
+�+D 
�	#*	
��	 ;�'?+'+ ;+& *�;�6
�&��� @�
� 	'�	E #	'$ �#
)�	'��� 
C&#	A	� ;!'�6 
%&	�. �	���D 
+&A+'+� �
$+�+D �(+ 
C$���'?� ;	&$	� 

%&	� @C�� ;+( *!' 
C$���'?� ;�' ;	E'	�	����(�D ��*+&+��� ;+&	( 
#	$+6
+ ()3� A�?$+�+( �G��+�. "*�'	EA	, ������ ��$� %�1� �*������1� 
��� *�����
�����. �+( ��+& ;!E� ;+'+6 ����*� 	D	$*�( C&
G&'+ 
C$���'-
�&+ ;	�	'	$��� 	E�	'�*	��(: @!'	� �
+6 @	
�6, 
�D?��+ !''	&�	 
	$�*
�&�	�	 ����*� )*�+� )*�@�
���� *	'�6 @	
�6. 

�#6	&	

�# #	$+6*+(+� *9�&	*��	 
C$���'+ ;	�	'	$ 		��# #�(-
��

+D ;	*#	 	 ;	&'�# 	E�	#
	&��	��	E ;+&+�A+ !&��	 
%&	�. �#6	-
&	

�# #	$+6*+(+�
+D #	$6+�+D +*�� 	*$���� ;	E'	��*
� 
C$���'+ %&�* 
;	�	'	�	$�D ��*+&+���, #	(+&?+ (	�	��# @!�	&��
���!'!?)3'�# !&
		 
���'���
, %E��	& ��� @��� 
%'�	'	&, !�� �*�6
�$ �A�+��+D #!'��	� ��-
'� #!E�	E
��, �G&�'+ A�����	 %A�&	E�.  

�C$���'+D ��'A�&+ #	$+6
+D ;!'$ �#
)�	'������ @C�� �C
)@�-
*+�� ��*+&+ 
)�
+� ()3���D ��'A�&+��� 	��#
	'	�. ^G��+� ;!'	
�� 
()3� C&#	A	� 	#A	 ;+&'+?+�� ;!'�	$� 	 �G��+�, 	' #	$+6
+D +*�� 	*$ �#-

)�	'���� �	#
� ;	�	'	$ �G��+� ���*. �!��#
	�, ;+(+D 
C$���'+ 
;	�	'	$���( 
�� @$�#
	6 #	�	 ;!'�6 
	;�'	�. "'	&�D �	#
�'��� 
;+(+D 	���	�� @	�	E	� #	�A	'�#
� @	#*� �	;	&	& ;!'$���(�	, 
#	$+6
+ +*�� 	*�&$�D C+*
�&+ ��� 
	;)�	
�� %&�* ;!'@	E 	'$���(�	 
@C�� � ;+(+D !'	&�D (	&	6
	&�� ;	�	'	$ @C�� #!&�
���'	E ;+'$ 
#	;+'�

+'+?+�+(?� ;	E'	��*
�. 

�C$���'�&+ ;	�	'	6 ;!'�6, !'	&��� �� +*
�$ ��&��
+?+� A�A$ #	@�
. 
�%' G&+* 
C$���'�&��� ;	*#	&$ �6 	
	'	�. 

�C$���'��� ;	*#	&$�D �+��
+�� 
C$���' ��'A�&+� #	@�

+ ��'A�&-
?� �E+� 	(	E
$�	 �G��+�+� ;�&�
+� #	&*� C+*
�&+ 
	D	$ @C�� *!' 
	D-
	$� ��?+(�$ �+&�+. �	&*� C+*
�&+ #	;�'	$�D #%�� ��� �G��+� ;!-
'	
�� ()3� ��'A�&+�+D 	E�&�	A�'��� ()3� 
)?+($ �#
)�	'��� #	�-
A	'�#
� 	( ;!'*	, *!�A	'�#
� ��6 ;!'$� 
)+*. 

�	&*� C+*
�& 
C$���' �D?�E+� C&
G&'+ C+*
�&��� 
�����
� 	'	�: 
- #	$+6*+(+� #	$6+�+D +*�� 	*$���D �#
)�	'���� 
�����
� !
�&�6; 
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- !*	'�#
	&� @!b ����*� !'	&�D ��'A�&+� 
�����
� !
�&�6; 
- �G��+� ;!'	
�� ()3���D ��'A�&+� 
�����
� !
�&�6; 
- ()3�� 
)?�� 	�
!�	

	��&�'�	� @GE� #!&'	&���D #	E
	 #	'6��	 

��'$+�� @	�	E @	*	E !
�&�6; 
- A	;$�'	& ��� ;	*#	 	 #	$+6*+(+�
+ ;%($'	&� 	��#
	E !
�&�6. 
�%' ;�'+�� A	;$�'	&� 	��#
	$�	 #	
�*
� *%&	#
	& ��A��+ #	&	*-


�&�'	�. 
 
7.1 F�5�5�� =�;-+5��� 
_G�)�@G(+'+� H�!�!�)�	 ��� ���'���

+� #%&�'��	&�D Internet-


�� 
C$�'+'+?+ 	&
#	��	� ;	*
	6 Internet-�� #!*�'�	� @�'+�+D ��A���&+�� 
@	*	'	
�� @�'+'+� A	;$�'	&��� ;	E'	��*
� 
C$���' ��'A�&+ � 	&
�6 
��'� @	
�&. �$#��� @�'+�� @	*	'	
�� A	;$�'	& ���'���

�& 	&	-
*��	�� 	#6	&	

�# *!��*
	& @G&?+($+D, '	D��*
+� 	�
+'�&+ � #!*	, #	&-
@�'�# @C�� ;	*#	 	 *9�&		�� #�'��*
	&� @	*	$�D #$	

� #	&$� 
;!'�6 ��'� @	
�&. 2001 @�'�D 22 #�&�GE�?+�� ���&)�	��D #	$+6-
*+(+�
+ #	�
	�	*�( �
$ 
���!'!?)3'	&�� (�&

�$ )�*
)
$
� (Institute for 
Security Technology Studies At Dartmouth College) «�	D��*
+�6�� *!��* 
��(+��?+ �);�& A	;$�'	&» (Cyber Attacks During The War on Terrorism: A 
Predictive Analysis) 	

� �*�6 ;�&$+ ;	*6	�	 A��	&�. �%' �*�6 ;�&$+D 
+A+�� Internet-#!&'	&��	 @�'+'+� A	;$�'	&�D *	����D 	&
$�� *	3*) 
	$-	�	E'	& ��
	'	��&	
�� @	�	E'	&�D 
	'	$� ;	&. "*��	E 
��(#	&	*6�� Z�+*
	� ��� [C�+*
	�, �(&	)'W ��� [	'�*
)�	, NATO ��� 
��&;)3, ��K 6�� ��
	E�D #�
	E'�# #%&
$A� ��� 	��&)�	'�# 
+�-
%A	#-;	&'	$A�*���D *!#
���*���D ��*+&+��� ;!'�	� 	&	'	&��	�� 
	$-	�	E'	& (�&

�'+. �	�	��'�	� (�&

�$+D �	#*	
� 2001 @. 11 #�&-
�GE�?+�� ;!'�	� #	E��'� !#)�		� ��E+�?+ ��K-
	 ��D 	$#��� '	D-
��*
+��� #	&*� �	$#	���D @G&?+(+'$+�+D �C
)@�*+�� @	�	E� Internet-
� 
;!'@	$ ;!'�6 
	;�'	�. �%' (�&

�$� A	;$�'�D !;V��
+*+ &�
+�� 
��K-
�D )�'+?+��?+ Internet-#!&'	& #	&	*
�&�'�, A�##	� �C
)@�'�& 
��*�E+ #!*#	�	 ;	*#	 	 ;	&'�# ���'���

�&� #!'	��'	�. 

 X�'+'+� A	;$�'	&�D 6!
��:)	'� #	E�	& ��(�&+ ��'�*+ 
!6
	&�	 
;�'+�?��: 

- '	D��*
+� 
!6
	&; 
- '	D��*
�&+D +*-C&���

�&+� #!'	E
�� ����*� ��K-#	 #	&*� 
%&-

�	E
�� �	��&'�&; 
- ��K-
�D '	D��*
+��� #	&*� �	$#	�� (�$�	�*
	�, �)&)3, �&	�, 

�&	�, �$	� @C�� �)�)3�� #!*#	�	) #	&*� A��$� �G��+� G�)�@G(+'+� 
'	D��*
+�
+D #!&�	�� ;!'�6 �*�6
�'�
+� ���'���

�&; 

-  #�(��$A�'��� �!' @C�� �(+�+D ;+'+�+�� *��+�+ �	��&'�&. 
X�'+'+� A	;$�'	&�D ;	*
� �	#*	
� &�
+�� 
	'#�'	��	�	&: 



 132

- ��K @C�� !	#
	* �'�&� Web-*�&��&'�&�?+ (Web defacing) ;�
-

�&+ 	$�*
�&$, @	'�	� 	#6	&	

	&� @C�� �	*)�	

	&� 
	&	
$; 

-  ��K @C�� !	#
	* �'�&�?+ @�'+'+� #%&

	& ��� �)&$*
	&�D #!'-
	��'$���� @�'+'+� ��-
�D C'*+( @�&'�&+��, 	#6	&	

�# )�9&	@GE��+D 
�	D�(� ;�'A��
�&+�� «#�(��
 ��&*�
$�� ;	* 
	&
$» (DoS) A	;$�'	-
&���D @	*	'$�; 

-  �C
)@�*+ 	#6	&	

�# )�9&	@GE��+D �	D�(� ;�'A��
�&+�+D (	#��-
	�$� @C�� ��+&'+� �	D�(� ;	& 	#6	&	

	&�D ;G
+�+?+�� (	#�� ��'$+ 
;!'�6 
	;�'	
�� ��K 6�� !	#
	* �'�&+D Internet-#!&'	&��	 &%#*	
 
�
+'��?�� ��$'�&. 

�	'	$�D �C
)@�*+��?+ ;	*
� #!&�
���'	&: 
- 9)()�	'�# A	;$�'	& 
�( 	&		 @�'+'+� A	;$�'	&�D *	����D 

�*$+�� C��'+6 *!#
�&	�; 
- @�'+'+� A	;$�'	&�D *	��, �G&�'+'+?+ @C�� �!!&)�	:)3'	�$� 

G(+�*+( 	&
�6 !
�&	�; 
- @�'+'+� A	;$�'	& �(+�+D #%&	���	 Internet-�� #!*�'�	� *�&��&'�& 

@C�� ;�'*��+ @�'+'+� #%&�'��'	& �+&�
+� 	*	 �	D�(� @�'+'+� #!&'	&�	 
;	��

	'�	�. 

XG&?+(+'?�� (�&

�$ '	D��*
+�6�� *!��* ��(+��?+ #	$+6*+(+�
+ #	�
	-
�	*�( �
�
+�, ;+&+�A+ !&��	�� A	&	'	& &�
+�� ��'�*+'�&+ %*��$�	 &%#-
*	
 ;�&+: 

- #%@	

	��&$ (logging) �D?�E+� 	&

�&$ @C�� @�'+'+� A	;$�'	&-
� 	��#
	$ @GE�*+��?+ �	;	&'	$'	& (alert); 

- 
��*�&$ @G&?+($ @C�� *	#
�# A	&	'	&�� #	;�'	$ �	#*	
���� �G-
+�
+ ;�'*��+'�&+ 
�( 	&		 #%#�# #!&�	$ !&?	�	&��	 �	;	&'	$; 

- 	#6	&	

�# @C�� 9)()�	'�# #	$+6*+(+�
+ #	�
	�	*�( �
$ !;'�*��	 
*
	�	&

	&� %*
	�$ @C�� ;	*
� 
C@+&);��+ ��?+($, �� $	#�
���� @	-
D	&
�6 
%&$, �)&$*
	&	� #!&�	�$, A	;$�'	&� 	��#
	$ @GE�*+� !&�	
$ 
@C�� X\; 

- A	;$�'� +*�� 	*�&	
�� (exploites) 	
	#
� 6&!?&	��	'�# #%&	'	&-
�	 #	&*� %*���'�	� #!&�	��* A	&	'	&�� #	;�'	$ @C�� �	D�(� 	#-
6	&	

�# #!&'	&�D #!*��A	 (&�(�&�
+) ��A+&��*+� @	*	$; 

- �	&A&$
)(	
!&'	& ��� DoS-A	;$�'	&	� #!&�	�$ GA+� X\-	 IP-
6	��

�&+ +&+�
�$ A	&	'	&�� #!'	�$. 

/�'
+&+'?�� %*���*
	&	� ��&+�+6 
%&�	�	E, !'	&*�( 	�
!�	

	��-
&�'�	� @GE��+D (X\, #!*��A	 ��A+&�� @	*	$ @GE�*+ @C�� �)&$*#	 #	&*� 
#%&	'	& *��+'+) #	'�6
� @%��* @	*	$� �G��+� ���*, *
	�	&

� #!&-
�	��* #%&	'	&� ;	& @GE�?� @�'+'+� A	;$�'	&��� �G&�*$+D ;	*
� #%-
&	'� IDS-
� (A	;$�'	&� 	��#
	$ @GE�*+) 	*	 #	@�
. 

�	(+&?+ 
	D	 IDS ;+&'�*��� @�'+'�&+D #	$+6*+(+?+� #	�
	�	*�( �
$ 

C@+&);�*+�� ��D ��'��� ��� ;	*
	�. �+&	# �(�&+�� A	;$�'� 	��#-

	$ @GE�*+� 	��
	
�� %E��	& �+��

+ 
G&� *!#
��	
�� #)�� @	�	E-
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'	& 
+(+�+ ;	&. �%' @	�	E'	& 	*	 #)��	
	�, ��E� IDS-
+D ��$ G&+*+� 

!#
	
�6 
	 
	*
	E�. "'	&�D ��E;+&�$'�&+� ��'
+&�E+�: 

- �!���&:)3'�# IDS-
�&+�+D #��;	
 
%&$�; 
- �
+&+� +*�� #!*�'	
�� @C�� #!*�'�	E
��	&�D *	����D ��6
+?+-

��� C'�'���
+� (false positives and false negatives) #	(+&?+ IDS-
�&+D 	( 

)+�+'+?+; 

- #!&'	&�	 #!E�'	
�� 
	'	6
	&�D #	
	D #		�	'	�$� @C�� ��E� 
IDS-
+D @�'+� 100 ^;)
/* @�'	��#
	 #	�	�	

	��&�	E
�� ��+�+'+?+; 

- @�'+'+� A	;$�'	&��� ;	E'	��*
� 
C$���'�&+D #	@�

+ �D?�E� 
;	�	'	�;	$�; 

- %E��	 ;	*A�'	&�	 
C$���'+D ��'��+� %&�* ;	�	'	$�	 @C�� !�	� 
#	&*� A	&	'	&�D +*�� 	*$ #%��� �*�6
�$?� �G��+�+� ;�&�
+� 
C$���'+ 

	'	$ @C�� !'	&��� ;	*#	&$ C+*
�&+�+D @!# ;!'$�; 

- A	;$�'	&� 	��#
	E
�� @!�	&� �D?�E�?+ �	�	�	&�D @�
+*-
6�$+, !' �	�	�	&*�( IDS-
+D ;%(�6 �+&$+ @C�� 	�$� �G��+� ���*. 

�	(	#*
	��	 �C*+6!&����D 	#6	&	

�# )�9&	#%&�'�����D Internet-

�� 	( �	�	 
C$�'+'+?+ @C�� @�'+'+� A	;$�'	&�	 #	&*� 
%&	
�� #!&�	-
��*
�D #��;	
 
G&+� )����$?� �G��+�+� 
$��(;	E
��, #	'�# 6&)�-
:)6+ ;!E��A	 	#6	&	

�# #	$+6*+(+�
+ #	�
	�	*�( �
+6 !
�&�	� A	&	'	&-
� #	&@�'	��&$ *	E. 

"�	� #	&	�	*
	� IDS-
+D ��-
+ #!'	$ 
C@+&);�*+�� ��$+ @	'�	*�6 ��-
'� @	
�&, !�	� #!*	 �	(	#*
	�	 	. 

���&)�	'�# )�*
)
$
 SANS GIAC Certified Intrusion Analyst (GCIA)  
A	;$�'�� 	��#
	$��� 	E�	'�*	
�� �	�	�	&� �C*+;) �$C'+�6�� �	&	-
6	

	$ @��+��?+ ;	�	&'	�	�� #%6
	�. GCIA �$C'+?+ �	�	���D 
C@+&)-
;� @G(+��?+ ;+'+�+�+D �$C*+ ;!'	 
%&�6 ��K-
	 ISC-��� (International 
Security Consortium) #%6
	'�	� @C�� �� *9�&	*��	�� �C*+;) ����'-
+'+�
+D H
	'!�� ;!'�6 
	;�'	
�� CISSP-�� (Certified Information 
Systems Security Professional) � @!�	&�&	# ;	�	'	�	�. 

K�A+� #	;�'	$ ;	&�*��	�� #	
�'�&+D, !�	� #!*	 @�'+'+� A	;$�'-
	� #!&�	$�D ��?+(+�� 
C$���'+ %&�* ;	�	'	�	$ @	
�&. ��(��

+D ��( 
��'?�� 
G&+��� ;	E'	��*
� )��
)9)�	:)3��D @C�� 
C$���'�&+ ;	�	-
'	$�D �	#
�'��� 6C�+� !;'�*
	�� �	�	���D �C*+6
+� ����'+'+?+�+D 
;	*
� ��&*�
�+A+ ;!'�6 
	;�'	�. �C$���'+D �G&�'+'+?+ %&�* ;	�	'	�-
;	*	 	#6	&	

� #!&�	$ @GE�*+� ���� ;	*
	$, #	�	E #!&'	& @C�� #	�	E 
#	$+6
�� #!&�	$ @C�� #	�	E #	&*� C&���

�&+ �GA
+&�� �6 *	�	$ ��&��-

+?+ @	E'� *%&	##	 @	$	6 ;�&$ #)��. "�	� #!*	 #	@�

+ #	&*� C&���

�&-
+D #	@�

+'+?+ @C�� @�
�+'+�
+'+?+ @C�� !'	&�D 
C$���'+'+��� *	E ��'�-

+�+?+ @	E'� �C*�'��+ A�A$ � #)��. 

"*�'	EA	, @�'+'+� A	;$�'	&�	 ;	E'	��*
� 
C$���'�&+ ;	�	'	$ 
�C*�'�*+ �	D�(� ;!'�6 
	;�'	� @C�� !' ;+&+�A+ ;!'�6 
	'#�'	�	�. 
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7.2 Z�;-+5����+ �<-���5�����
 ;�')��- <��'� ����
�� �
+)��- 
K	;$�'	&� 	��#
	$ – ;G?+�?+ 
	D	 
C$���'�&��� ;	*#	&$�D ;+& 

C+*+. X�'+'+� IDS-
�&+D ����?+��� @�'+'+� A	;$�'	&� 	��#
	$�D 
�+��
+ A	;$�' @G&?+($A+ @C�� A	;$�'	�$A� @�'+'�&+D 	&	*��	�� 
@�'+'+� 
&	9)�
�&+ ;	#�'	$, �G+�
+ 
&	9)�
+ 
	;$ @C�� 
	'	$, !��D 
+*�� 	*$���� ;	E'	��*
� A	;$�'�D �G&�'+'+� �D?�E+� ;	�	'	$, 

C$���'+D �	D�(�'��� @C�� � A	;$�'�	 C*�& �
$+�� ;	E'	��*
� 
A�A+��+D #	;�'	�$� ;!'�6 
	;�'	�. /G+�
+ 
&	9)�
+ +(�$, ��E� 
A	;$�'�D �	D�(�'�����D �D?�E+� 	��#
	$ 	 IDS 	�
!�	

� 
G&� 
!&��	'	�. K	;$�'	&� 	��#
	$�D �D ��D 
	&	'�	� C+*+ 
����� 
#	&	*
�&�'	
�� @C�� ;	&'�# �!���&:)3'�# IDS-
� #!'	��'	
�� 
*)?�	
$&'� 
	'	$ ;!'�6 
	;�'	�. X�'+'+� A	;$�'��� ;	E'	��*
� 
C-
$���'+D ��'A�&+� ;	�	'	$ *	&	6A���D #	
�*$�� 
	'	6 �
�+. �C$���'+ 
;	�	'	$ ;	&�*��	 A	;$�'�	 @	$	6 #	E
	&$ �C*�'�*+ A�A+'�+. �?�& 
C-
$���' �	&��*�( ;!'*	, !�	 A	;$�' �	(	& 	$	&$�	 	 
%&�	E
�� ;!'$� 
�G��+�. �!�	 	 ��E;+& @	�	E'	&	 A	;$�'�	 @�'	� #	&*� 
%&$ C+*-

�&+ #	@�
 ;!'$� �G��+�. 

SANS/GIAC-��� #	;�'	��	�, @�'+'+� A	;$�'	&�D +*�� 	*$���� 
;	E'	��*
�, 
C$���'+ ;	�	'	$ C+*+� #	&	*
�&	E�#. 

 
7.2.1 F�5�5�� =�;-+5�+( �0���5�5�/�
 ;�	�5�- 
�&
G&'+  �D?�E�?+ 	$�& 
)�
+� A	;$�'	& C&
G&'+  �D?�E�?+ @	$	6 

#	E
	&$� 
	'	6 �
�+. K	;$�'�D 	$�&'��� (Severity) !��D +*�� 	*$�-
��D �C
)@�*+��?+ 
C$���'+D ��'A�&+��� 	��#
	'	�. �C$���'+D ��'-
A�&+ A	;$�'�D !E	��	E @	*	'$���D �#
)�	'�'����	� @C�� �G�-
�+� ;!'	
�� ()3���D ��'A�&+��� 
C$�'+, 	' �G��+� ;!'	
�� ()3���D 
��'A�&+ !�	� #	&*� A	;$�' ;	��

	'�	� #!&'	&�D �&)
)�	'�# C&�-
@�*+��� (Criticality) 
C$�'+. K	;$�'�D !E	��	E @	*	'$ �#
)�	'�-
'����	 (Lethality) !��D ����?+��� 	'�� 	'	
�� C+*
�&+D 
)+�+'+?+ 
@C�� #!&�	��* @GE�*+�+D !*	'�'�����D ��'A�&+ C*�& �
�+. "*	'�'�# 
��'A�&+ #	$+6
+D ;�'?+'+ ;+& 
G&+�� #	&*� 
%&$ GA+� #!'	��'	
��, @�-
'+'+� @C�� @GE�'+� �D?�E�?+ #	&*� C+*
�&+D 
)+�+'+?+��� 
+��'�E ;	E-
'	��*
�. 

K	;$�'�D �	D�(�'�# �D?�E+� 	��#
	E
�� 9!&�$'	 ��'�*+ 
G&� 
;!'	�: 

SEVERITY = (CRITICALITY + LETHALITY) - (SYSTEM COUNTER-
MEASURES + NETWORK COUNTERMEASURES). 

�%' 9!&�$'	 IDS-
+D ����?+��� 	��#
	'�	�, !' A	;$�'�D ��*+&+��� 
6	E	 ;!'�	� 
C$���'+D ��'A�&+� ;	�	'	$ GA+� #!'	�$�	 ;!'	�. /�6 
@	�	E	 
C$���'+D ��'A�&+ ��E;+& �	D�(� �C��&�� 	*�6 
G*�
+� A	-
;$�'	& �	�	 #�(��$A�'�# 
$�&	�. 
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K	;$�'�D �	D�(�'�����D �D?�E+ (SEVERITY) -10-�	� +10 *	�-
�# A�	'	��� ;�'?+'���+. 

SEVERITY {-10,10} – @�'+'+� A	;$�'�D +*�� 	*$���� ;	E'	��*
� 

C$���'+D ��'A�&+. 

X�'+'+� #!&�D �G&�'+'+?+ (�&)
)]�!*
W) (CRITICALITY) ;�&+'?�� @�-
'+'+� #!&�D �+��
+��� @C�� !'	&�D #�(��

�&+��� 
$��	�	� 5 ;	'�# 
A�	'	��� 	��#
	'	�. �C@+&);�� ��;+�� ��'�*+ A�	'	�	 *GE���+: 

- 5 – X\, DNS-*�&��&, ;	��

	$�A; 
- 4 – 6!A
	'�# ����E; 
- 2 – UNIX @%��* *
	�:)3*�; 
- 1 - MS-DOS, Windows 3.11 �&;�* �!�6Wb
�&'�&+. 
K	;$�'	&�D !E	��	E @	*	'$ �#
)�	'���� @C�� �G��+� ;!'	-


�� A����� (LETHALITY) 	��#
	$ GA+� ��'�*+ A�	'	 #	;�'	��	�: 
- 5 – A	;$�'	$A� @!E�'�	� @GE�� *$6�&#!'	�$A���D #%#����	 

)� ;!'	 	'	�; 
- 4 – @�'+'+� A	;$�' +*�� 	*#	� @	�	E	 #�(��
 ��&*�
$�� ;	* 
	&
$; 
- 3 – @!E�'�	� @GE�� �A#	�	E 	&
�#A�'��� @!# #!'	�$A���D 

#%#����	 )� ;!'$, ��*	'� @�'+� 	A�# 
G&� ;�&+'+6 @	
#	� 6	&!'W+ 
%*
	6 #	'$ @!'����; 

- 2 - @�'+'+� &%#*	
 �
+'��?�� ��$+D ��*+&+��� 	#6	&	

�D #%6)3'�-
'�����D @!E�'$�, ��*	'� Windows @GE�'�&+�� @	*	'	
�� null session 
A	;$�'	&�; 

- 1 – #	;�'	��	� A	;$�'�D !E	��	E ;!'$ �#
)�	'��� �
� 	(. 
XGE�'+� �D?�E�?+ #	;�'	��	� #	&*� C+*
�&+D 
)+�+'+?+� (SYS-

TEM COUNTERMEASURES) ��'�*+ A�	'	��� ;	�	'	$�	 ;!'	�: 
- 5 – #	(+&?+ (	�	��	 *	E "X, ;	&'�# ;	�	&'	�	'�# 
G(�
$'�& ��?+(+'-

?�� (@	D	&
$ 6	��

�&+), #!*��A	 (!&�	
�'�	�) @�'+'+� #!&�	��* @	;�#-

	&� ;	& (��*	'�, tcp wrappers ����*� secure shell); 

- 3 – "X-�+D �*�+&?�� �%*#	*�, ��E;+& ;	�	&'	�	'�# 
G(�
$'�& ��-
?+(+'��?��; 

- 1 – 	&�	E� #!&�	��* 
C*+'�&+ @!#, 6	&!'W�&��� ;	*#	&$ *	3*	
� 
%E��	*6	�	�, 6	&!'W�& @�'+ ;!E���� 	A�# 
G&� ;�&+'�+. 

/�'�*+ A�	'	 @�'+'+� �D?�E�?+ #	&*� C+*
�&+D 
)+�+'+?+� ;	�	'	$ 
GA+� #	@�
 (NETWORK COUNTERMEASURES): 

- 5 – 	&
�#A�'�#
	&� �)�)�	'	$ 6&)�:)6+� +*�� 	*�&	
�� X\, 
@�'+?� #!*�'$�D @	'��( �G�
�*+ ;!'�6 
	;�'	�; 

- 4 – X\ @C�� @�'+?� #!*�'$�D #!*��A	 �G�
�'�&+�+D ;!'$�; 
- 2 – 	A�# 
G&� 
�E�� *	'��;	�	�	&�D ;C&+�� &%#*	
 ;�&�
+� X\ 

(��$��� ;	*#	&$�D &%#*	
 �
$ *	3*	
�). 
��'?+'��+6 ��
����E, @�'+'+� A	;$�'	&��� ;	E'	��*
� 
C$���'+ ;	*-

#	&$�D ;%' C+*+ SANS/GIAC-
	, @�'+'+� IDS-
�&+D ����?+��� 	��#
	'�	�, 
@�'+'+� 
&	9)�
+D �G+�
+ ;�'+�
�&+� 
	'	$ ;	&�*��	 #!'	��'	�. 
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7.3 F�5����5+) 9���

+( =����-5��� 
�	(+&?+ 
	D	 Internet-
�� 
���
+� #	$+6
�� #!&�	�$ GA+� C*
G&'+ X\-

��D @�
�+'+�*+( ����+ 	��# ;	E#	'	�, *�;�;+ !'	& 
!'�# ;+& #	$+6*+(+� 
#	$6+��� #!&�	��*
� #	�
	�	*�( �
� 	'�	E� (!�	� #!*	 X\-��D �(+�� 

��?�� �	$+6
�� �). X\-�� #!*#	�	, 	#6	&	

� #!&�	$�D C*
G&'+ 
C+*
�&+ 
�� ;�'?+'+ !*	'�#
	&�	 �	�	 #	&*� #!'	�$�	 
)+�+. "'	& 
�	��&'�&?� A	;$�' @	*	$�D @	D	 C+*+� 
	;$�	 ���&?+ @	*	E 	'�	E�. 
�%' GA+� A	;$�'	&� 	��#
	$�D 	&�	E� 
G&+ %*���'�	�, !' – IDS. 
"�	� #!*	, X\-�� !&�	
$ ;+&'�*��� @GE��+D Internet 
	&	6��	� 
���
+� 
#	$+6
�� #!&�	��* �D?�E+� 
�����
�
+� @	�	E'	& �
� ��6. _%&�* 
!&�	
�'�	�	� X\ #!&�	��* @GE�*+�� ��E� !��D ;!'�	�	���	� 	 
G'��� «*	D�'	$» 
$��(	�. 

/�'+�
+D #	$+6*+(+� �D?�E+� 	&

�&$�	 	&�	'�	�, ;	&'�# 
	�*)'�&+ 
#%'�6
$�	 #	&*� (	�
);'!�)&!��	) 
�@�?+A6�� (ABS) @	;�#
	$ @��+�-
�?+ 	��&)�	'�# 
C@+&);���� %#*	*
��� ;	&. �
	
)*
)�	 ;!E��A	 
	�-
*)*

�&+D #	
�*$���� ;!'�	� @!' 	6	
� ;%' 
C@+&);��+D �C
)@�*+�� 
	&
�6 ��

+, *�;�;+ @G&?+($A+'�& 
�@�?+A�� ��6 *��+6, @!'	 #	$+6
+ @G&� 
;	*
	�. "*�'	EA	, ABS, #	$+6*+(+� �D?�E+�, @G&?+($A+ ��'+�
+ ;%&��-
��A	 	E	�	� @	�	E	 �	�	 	&

�&	
�� ;!'�6 A�#
�. 

_C' *!' %*
	��� X\-�	 @C�� ;	*#	 ��( ��'?�� #!&�	��* 
C*+'�&+�� 
C+' ;!'�6 
	;�'	�. 

X�'+?� @	D	 #!&�	��* 
C*+'+� #!*$ @GE��+D @	'6� #!&�	��*��, 
�� 
#	(+&?+ $	#�

	�� #	$+6*+(+�
+ #	�
	�	*�( �
$ 
C@+&);�*+ #!&�	��* ��-
�	�)(�+�+D �	A	&'	$��	 C��'+6 *!#
�&�	E� �?�� A	&
6�� �	�	 	&
-

�&	�. 

X\-�� !&�	
	 !
�&�6, @�'+'+� 	�)�)*
&	
!&'	& +*�� 	*	
�� X\-�	 
*��� !
�&�6 #!&�	��* ���	�)(��&+, X\ @!# ;!'�	� @	�	E	 #	@�
 
;!'	
��, *�&
#� @�'+�� ��'�
+� #	$+6
�� #!&�	�$� #!'	$ @��+��?+ 
#!*��A	 +*-A	&	'	&	� @)+ ;	* 
	&
�6 !
�&	�. �C
)@�*+�� @�'+�+D 
*�&
#� A	;$�'	&	� @	'6� #!&�	��*� 	&
�6 ����*� �(?�&+**+( #	'�6, 
����*� (@C�� ;%' �D �#
)�	'� @	�	E) 
�����$+ �G��+�. �%' 	�)-
�)*
&	
!&'	& ��� @�'+�+D #!'	�$A�'	&� X\-�	 
!'������ *��?��+�-

�� @C�� @�'+�+D Internet 
	&	6��	� ��'�
+� *�&
#� #	$+6
�&�� #!&�	��* 
;	&�*��	 !��D &�'+� 	*�&	 ;	�	'	�	��#
	� ;!'	�. "'	& X\ @	D-
;�&	�, ;%&A	#
	�, #	&	�, 
�D+( 	$�'��	� @C�� ;	*#	 	 ��6
�?�� #!-
'	E*�( 	$	 &	E��	� #!&�	E
�� #	'#	� &�
+�� �'�*
�
�+. �!'	E ;!'	 
%&	 
!'	&, #	'#	�	 ;+&	( *	D�'	$'	& ;!'	
����, ��E� !' 
+6
+ 
!& *��+'+ 
;!'	
���� %��
�6 ��
�+. �	'#	�	�� «*	D�'	$'	&» *�&
#� #	&*�'	* 
C'����� 	&	'	*$ GA+� ��&��. �	
�'�*+6, ��E� #	@�
 ���* «*	D�'	$'	&» 
	A�# #	'$� ����*� !' «*	D�'	$'	&» 
�� G'��� ;!'$� �G��+�, !�	� #!*	 
#	'#	�	�� «*	D�'	$'	&�» ��E� *�&
��	� ;%(�6 ��
$+ � �G��+�. 
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"*�'	EA	, X\-�	 @!�	&� �D?�E�?+ #!&�	��*
� #	�
	�	*�( �
$ 
GA+� A	;$�'	&� 	��#
	$� �+��

+ 
G&� 	&�	E� 
C*+'�&��� 
!'�#-

�&�6 !
�&$ #	@�
. �%' 
	#�&�6#	 #	(+&+D �(+�� @�
�+'+�
+ #%'	#
	�-
�&$'	& ;	&, *!��#
	� ;%' 
�()*
+ &�*�E+D @C�� A�
 �'+� *�&+�
�*
+�-

�&+D #	E��'� 
C@+&);�*+��� 	'���	� ��6
�?�� ��*	'	&��� 
!'�#
�-
&�6, #	E
		� C'�'�6 A��$�D #	@�
+ @!#. �+&	#, X\-�� !&�	
	 
!
�&�6, &�*�E'+� *�&+�
�*
+�
�&+D ;	*#	&�	'	&� A	;$�'	&� 	��#
	E-

�� @GE��+ )����$?� @C�� !'	&� 6	E	'	�$�	, %*��$�	 #	&	@	
 ;�'$?� 
	*��	& ���*. 

 
7.4 �0����� ���N&��� ��5��- 
7.4.1 �&/
��-��5�� =�;-+5����+ �
+)��4�+
 ;�'�+ ����
&�� 

����
�� 
IDS A	;$�'	&� 	��#
	$ @GE�*+ 	#6	&	

�# @GE��+, #	$+6*+(+�
+ 

;%($ @C�� !'	&�	 @��' @	$	6 #	E
	&$ �	#*	
���� @�'+'+�, @GE�'+� @C�� 
#!'	�;	'� �D?�E� ;	#�'	$ �C*�'�*+� A�A�+. X�'+'+� IDS-
�& @�'+'+� 
6	��

�&+ 
	'	$�	 #	@�

+ �&��
�& ��(+�+D &�'+� 	
#	&	�, 	' @GE�'+� 
�D?�E�?+ IDS (�!*

�# - host based) "X-�+D @C�� #!*��A	'	&�D #	$+6-
*+(+?+� 
��*�&�
+� @$&�	'	&�D @	(;	'	&�� 
	'	E�. "�	� #	&	�	*
	�, 

	'	$ C+*
�&+ (A	;$�'	&� 	��#
	$) IDS-
+D ;	&'�# �'	*
	&� GA+� 
!&
	# ;!'�6 #	'	 ;�&�+.  

K	;$�'	&� 	��#
	$ �C*�'�*+� A�A$?� ��6
�?�� C&
G&'+  @!'	& 
%*���'� (@	'6� @	�	E	 #%&	���	 A	;$�'	&	� ;	*#	 ;�&+'?�� ��+-
'�

+'+�
+D 
�D+&�?+�� !&��	'	
�� +*-C&���

�& �+&�
+�, ;+&	# #	$+6*+(+� 
*	3*	
���D #	'�6
	*#	� �&�@�'�&+� ;%(	
��, #	*	#	�	 @	*	'�	� ;�'*��-
+'+� 
$&	'� 	E
�'�6 !
�&). �+&	# C'+ � ;	& IDS-
�&+ ��+ ;	*
� �'	*
	&-
�	 ;�'$?� ;!'	�: ;+&�$'�&+ – *
	
)*
)�	'�# 
	'	$�, ;	*#	'	&� – *)?�	-

$&	'� 
	'	$� #!'	�	�. 

�
	
)*
)�	'�# C+*
�&, #	*�G����+D ;�'*��+'+?+ C&#	A	� C'�;+& 
	$�
#$'	&�	, #!'	�$A�'	&�D, 6&!?&	��	'	&�D @C�� 	66	&	
$&	'	&-
�D �+��(-#%'#���D ��&+�+*+�+D �(?�&+*+�� ;	E'	��*
� �(?�&+6 !
�&$� 
@	E��	�� ;!'@	�	&�	 ��?+(�'�+. 

/�6
�?�� @	D	 �!���&*)3'�# ��+��&��� #	;�'	��	�, A	;$�'� 
	��#
	$�D ��?+(?+ 
C*+'+ - *)?�	
$&	'�# 
	'	$ ;!'�6 
	;�'	�. ��&+'-
?�� 
C*+'+D *	'�*
�&�	'� 
G&�?+ #	&	6	E���'��� !�� 
C@+&);�� 
*C

+ #!'	�$�	 �G��+�+� ;�&�+. �)?�	
$&	'�# 
	'	$� #!'	�	
�� 
IDS, C�

�, X\-�� +*�� #!*	
�� #	$+6*+(+� *	3*	
���D �&�@�'�&+ 
$&	'� 
�A�C&*� ;+'��E+ (*!' *�;�6
+ !*� @	�	E	 	'�� 	'	 !E'	*
�&�'�	� 
;�'*��+'+� @	E��	 ���*, 
�� A	;$�'	& @	E��	 	E
�'	�). "'	&� 
9$��:)3'	$�D ��?+(?+ 6&)�:)6+ – @�'+/@GE�� ;!'�6 @	
#	� !#)�	'	&� 
	
	#
� A	;$�'	&�D *)?�	
$&	'	&���� *	'�*
�&$ – 	�
)�)&$*
�# ��-
	 #!'	��'	
�� *)3#
�. 
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�#6	&	

�# 
���!'!?)3��D (ISO 15408) #	$+6*+(+?+� ;	�	'	$�D @	'-
6� ;�'?+'�&+ «�	$+6*+(+� 	$)
 �C'+��

�&+�+D 
	'	$�» (Security audit 
analysis) 	

� FAU_SAA 
	'	6
	& @)�	��� #%&	E�. �%' 
	'	6
	& IDS-
+D 
9$��:)!�	'���� 	��#
	E�, !'	& #	*�G���+ *
	
)*
)�	'�# @C�� *)?-
�	
$&	'�# 
	'	$ C+*
�&+��� +(�E+. 

FAU_SAA2 «[&!9)'W+ #!'	�$�	 ��?+(�'?�� 
!*���	� ;!'�	� ;�'-
*��+'+�
+ 	E#��	$» (Profile based anomaly detection) �!�6!���
+ @GE��+D 
6&!9)'W�&+�+D ����?+��� 
!*���	� ;!'�	� ;�'*��+'+�
+ 	��#
	$� 
@!&	�	'	E�, !'	& @GE��+D #!'	�$A�'	&���D C&���
+�+D #	$+6*+(+-
?+�+D ��(#	&	*���� 	'�	�	 #	$+6
+ ;!'�6 
	;�'	� @C�� *!' C&���

�&+ 
	E#��	E�. /�( ��'?�� #!'	�$A���D C&���
+�+D #	$+6*+(+� �D?�E+� 
!&�	
$ �	#*	
��	 C&;+& #!'	�$A��	 *CE��* ��'�
+� «*��+�*+(+� &�E-

)�?+» �*�6
�'�+. �!'	�$A���D C&���
+ #	$+6
+ ;!'�	� *	E��, !��D 
«*��+�*+(+� &�E
)�?+» @!�	&� ;!'	�. «���+�*+(+� &�E
)�?+» ;�'?+'��?�� 
�&)
)�	'�# �C�?� @�
��� ��(�, #	$+6*+(+� *	3*	
���� 	'�� 	'	 #	&	*-

�&�'�	�, #	*�G���+� ;�'*��+'+��� C*�&+ ;	& C&���

�& +*�� 	*	�.  

FAU_SAA3 «K	;$�'�D #	&	6	E�� H�&)*
)�	*�» (Simple attack 
heuristics) @C�� FAU_SAA4 «K	;$�'�D �G&�'+ H�&)*
)�	*�» (Complex 
attack heuristics) �!�6!���

�&+ #	*�G���+ ;�'*��+'+�
+ 	��#
	$�	 #	@�
-

+ *)?�	
$&	'� 
	'	$� !&��	$� #	&	*
�&	�. FAU_SAA4 A	;$�'� 
;!'�	� @	�	E	 *)?�	
$&	 !#)�	'	& @GE�'+'+?+� %*��	�, ;%' #	$+6*+(+� 
*	3*	
� @GE�*+��?+ !&�	
�'�	� �&�@�'�&+ ;%($ ;�'?+*+ ;!'�6 
	;�'	�. 

  
7.4.2 F�5�5�� ���N&��� ��5��- �<
� ��
��
���� ��5��- 
X�'+'+� A	;$�'	&� 	��#
	E
�� ;+&-;+&+� 
�@���E
+� ��+ @!'� ;	&: 

@�'+'+� 
&	9)�
+ 
	'	$ @C�� �!�
��

+� 
	'	$. �+&+�A+ @	�	E	 
�� @�-
'+'+� 6	��

�&+D 
	#�&�6
	&� �	�	 (�&

�'�+, 	' ��+�A+*+�� – !��D #%-
&	�� (�&

�'�+. 

�&)��, 	#6	&	

�# �(	&	 C&���

�*$+ 
!'�# #		�	'	$ 
�� @GE�'+ 6	-
��

�&+D #%&	���, !��D 
	#�&�6
	&� ��� �C'+��

�& 	E�	��� #!*#	�	 

!'������ 
	'	$ @!'���� �	�	 #	�
	�	*�( �
+'�+. _�?�����, 
C@+&);� 
��&*�
����E, �%�	E 
	6*�&�	�� !&��	$ #)��, *�;�;+ �D�$+ #	@�
 
�
�
+� �C'+��

�& #!&���D ��'��+ G'���. �	(+&?+ (	�	��� IDS @�'+� 100 
^;/* @�'	��# ��(+�� � ��+&$A+'+� @	���	� G'��� #)���#
	&�	 
%A�&	E ;	*
	�. �!��#
	� ��6 @	�	E'	&	 A	;$�'	&� 	��#
	$ GA+� 
@�'+'+� 
&	9)�
+D 
	'	$��	, ��E;+& @	�	E'	&	 !�� �!�
��

+� 
	'	$��� 
;+&+�
+&� !
�&�6 @G?+�$ �	#*	
#	 '	E�#
�.  

�%@�&�� ;!E��A	 @�'+'+� A	;$�'�D *)?�	
$&	*���D �)&$* *)?�	-

$&	*��	� �A 	E�&�	A�'��� @!#. "' �( ��(�?+�� ;�'?+'�& @)��� ;!-
'�6 
	;�'	�, !'	& @�'+'+� A	;$�'	&� @�'+'+� 
&	9)�
+D ;	*#	 
G&-
'�&+��� 	E�&$�	 �G��+�+� ;�&�+. �!�����, 
����� ��'
+&+'?�� ;�'?+'�& 
A	;$�'	& *)?�	
$&	*� &�
+�� #	&	*
�&�'	 	'	�: 
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- 
&	9)�
+ 
	'	$ ��(+�� #!'	��'	
�� A	;$�'	& *)?�	
$&	*���D 
��*	'	&� (@�'+'+� 6	��

�&+D 
	#�&�6
	&�): 

-  TCP-6	��
 
	#�&�;��	 139 
	�	E��	$ 6!&
� @C�� ""� (Out of 
Band) @	'	$A	*� !&�	
�'�	�, ;%'	& WinNuke GA+� A	;$�' @	*	'$ ;�'-
?+*+ ;!'�6 
	;�'	�; 

-  ���-6	��
+�+D ;+& ��(?+'�, ;+&-;+&+�� #	&*� ��'�
+� 
$'	&� !&�	-

�'�	�: SYN @C�� FIN. �$'	&�D ;�&+'?�� �!�;)�	:)3*� 	&#�'� ��6
�-
?�� A	;$�'	E
�� 6&!?&	��	'	&	 
�� @���'+� SYN-@	'	$A	*���D !&-
�	
�'$�� 
��*�&� 	'	
�� *G(?+'�& ��� �!�)
!&'	&� 	E�	'�6 �
$?� ;!'	-
�;  

- �!�
��
	�� 
	'	$ ��(+�� #!'	��'	
�� A	;$�'	& *)?�	
$&	*�-
��D ��*	'	&�: GET. cgi-bin/etc/passwd". HTTP-6	��
+�+D �C'+��

�& 	E-
�	���	 �%�	E #	
	&'	&�D 6	E	 ;!'$� phf, php ����*� aglimpse 
)6-

�?+ H�*6'!E

	&�D ;	& ����+?+� C'�'�E+. 

/!�
��

+ 
	'	$ C+*
�&+�+D 
	�� 	 ;+& ���A+'+?+ ;	&. K	;$�'	$A� 
6&!?&	��	'	& (DDoS, trojans) 
&	9)�
+ A)9&'�$?� �	(	& 	$	&�	� ��(�, 
!'	& @%��* +*
���E+. ^�*	'�, Back Orifice trojan ����*� Barbwire DDoS-

	 �')��
 6�� *�&��&+D (����@�& @C�� 	?��
) 	&	*��	 @+;�&+'�
+� ;%E-
&�#
	& blowfish 	'?!&)
�+ 	&#�'� A)9&'���+. K	;$�'	&�D �%�	E 

G&+� 	��#
	$ 
C*+'+ @�'+'+� 6	��

�&+D 
	#�&�6
	&�� 
	'	$��� A��-

�'�+.  

 
7.4 IDS �<-���5��
 ;�')��- )B��5+ ����
�� 
7.4.1 Z�;-+5����+ �
+)��- �04�'�
�( �&*��� ���&����-��'+ 
K	;$�'� 	��#
	$ @GE�*+�+D 
)6
+� 	&�)
��
$&	*�, �&�@� ;!E��A	, 

��'�*+ �!�6!���

�&+ #%&	E�: 
- *��*!& (	#6	&	

� @)�	$ #%&	'�); 
- 	�	')(	
!& (	#6	&	

� 
	'	$ #%&	'�); 
- C*�&'�*$ #%&	'�; 
- ;	*#	&$ #%&	'�. 
�&)��, ;%' ;	&'�# #%&	�	* ;�'+�
�& ;+& �!�6Wb
�&� @C�� 
+6
+ ;+& 

#!*��A	 A��	&	*��	 @%��* +*
�E 	'	�, �?����� ��6 @	�	E	 !'	& 
A��	&	*��	 @C�� 	
#	&	
�� #�(��
+�� ;	E'	��*
� G'�*
+&+'?��. IDS-
+D 
�%�	E #%&	�	* ;�'+�
�&+, 	�	')(	
!&'	& @C�� ;	*#	&$ #%&	'� &�
+��, 
*�&
#� @�'+�?+ X\-��D 	&
��	 !&�	'	*
�&$ #	$+6
+, *�;�;+ �?�& !'	&-
�D !*	' @�&'�&+ ;	E#	'�6 #	'*	, !�	 #	*�G��� IDS-6�� #!'	��'	
��, 
�&�@�'�& ;	(	*�� 
	'	$ ��?+(+�� +A�+ #!&�	'	
�� @�'+�+D #%&�'��� 
$-
&	'� 	#6	&	
 	'	 	'	�. 

K	;$�'� 	��#
	$ @GE�*+�+D 
)6
+� 	&�)
��
$&	*� 7.1-*$&�

� ;�E-
��'��?��. X�'+'+� *��*!&'	& @�'+'+� 
&	9)�
+ %*
	6 #	'	�, �!*

�# *��-
*!&'	& GA+� 	#6	&	

	& ��(+ &�
+�� "X, �C'+��

�& #!&���� ;	*#	&$ 
@GE�*+ (���_) @C�� #!*��A	'	&�D !#)�	'	&�� 
+&��$ @$&�	'	&� #!'-
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	��'	�. "#)�	'	& 
$&	'� 	#6	&	

	&� 
+��'�E "X 3&!*��	�, X\-
	� @C�� #!*��A	'	&	� �!*

�# *��*!& 	&#�'� 	'$�	 ;!'	�. �	$+6-
*+(+� *�&��&+�� !&�	'	*#	� 	�	')(	
!&, *��*!&	� 
G*�
+� 	#6	&	

� 

	'	E� @C�� !'	&�	 !&
	'�#
	��&�'�	� @)�� @G&?+(�+. 

�*�& �
$ #%&	'	&� @�'+�+ ;	#�'	$ *
	�:)3'	&��	, X\-	, *�&��&-
'�&� @C�� X�X @%��* *
	�:)3'	&��	 !&�	'	*$� �G��+�. K	;$�'	&-
�	 C*�& �
$+ ;!E��A	 #	&	6	E�� +*-C&���

�&+D @)�	����D #%&	���	 
#	$+6*+(+� 	�)�)*
&	
!&�� �	;	&'	$ (H'��
&!��# 6!A
	 	&#�'�, �	-
;	&'	�	��D �!�*!'W?� A��$� ����*� 6�E@�&?� @+;�&$), @�'+'+� *�**)3-
'	&� @C�� 
+&��'�
+� #!'	�$A�'	& @	(;	'	&�� A	;$�'	&� 
�( 	&		 

!#
	
$ �	#*	
���� #%'�6#	 #!b, *!����� #	
	& A	;$�'	$A� 
	&	6-

�D C&���

�&+� �	

	�	'	$ �+&�+. 

�	*#	&$ #%&	'	&� A	;$�'	&� 	��#
	$ @GE�*+�+D ;	&'�# #%&	�	* 
;�'+�
�&+� 	�)�)*
&	:)3'	$�	, #	$+6*+(+�
+ ;%($� 	��#
	E
�� 	'?!-
&)
��&+ #%&$�	 @C�� !'	&�	 C*�& �
$?� (#	$+6*+(+� *	3*	
�) 	&�	'�	�, 
*!����� #	
	&, ;%($'	& ��� �*�6 ;�&$ ?���&	:)3*� @	E��	�� 	#6	&	

� 
��&$?� 	&�	'�	�. 

 
 

7.1-���
�. K	;$�'	&� 	��#
	$ @GE�*+�+D 
)6
+� 	&�)
��
$&	*� 
 

7.4.2 Z�;-+5�+ �
+)��- �04�'�
�( ���*�
�
�����
�( ���'+
��-
	+ ���� <�������'- �����5���
 �
+)��4�+
 '��
������� 

IDS-
� #!'	��'	
��, �C'+��

�&��� 	'�	*$ �	

	�	'	&�� @C�� �C-
'+��

�&+D 9!&�	

	&�� *
	�	&

	$ #	@�

+'+?+ 
����� ��'
+&+'?�� *�-
;�6
�&��� 
G*+�+&+'�+. Internet @�'+*+�� #!*�'�	� @�&?+'+�
+ �*�6
�$ @�-
'+�*+� (X�X) G'�*
+&+'?�� �!!&)�	:)3'	��	� A	;$�'	&	� #!&�	$ 
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GA+�, X�X-?� C&
G&'+  �+&+* �G�
�'�&+� #!&�	$�	 	&�	'�	�, IDS-
�& 	&	-
*��	�� �(	&	 C&���

�*$+D ;�'?+'+ ;+& �D?�E+� #	�
	�	*�( �
$ #	@�
. 
^�*	'�, ;+& X�X-?� #	&*� A	;$�' @	*	'�	� @	�	E	, A	;$�' ��(+�+D 
IP- �����-@	E�� #%'�6
	$ @!'���� X\ ��*�+�+�+D �(?�&+*+ #	&	*
�&	
�� 
C*�& �
$ �&�@�*+, *!�	E �(?�&+*
�& #	'�	� X\-�� #!&�	$�	 	&�	'�	� 
;	&'�# X\-	 ;!'$� #	@�
. �%' GA+� A	;$�' ��(+ @C�� C&
G&'+  IDS-
�& 
	&	*��	�� C*�& �
$ C+*+ @	E��	 	#6	&	
 	$�*$� #	@�
. 

IDS-
+D !&
	'�# #%&	�	* ;�'+?+ 	�	')(	
!& (analysis engine) ;!'�6 

	;�'	�, 3��), *��*!&'	&	� ��'+6 
G*�
+� �	�	�	��&�'�	� 6&!?&	�-
�	'�# 3&! @C�� �G+�
+ C&���

�&?� C*�& �
$ C+*
�&+ @	E��	 A�A+� 
#	;�'	$. ��	')(	
!&'	&�D 	&	*��	�� �C'+��

�&��� 	'�	*$ 9!&�	
� 
��� �	

	�	'	&� *
	�	&

	$, ;+& @	���	�, *��*!&'	&��� @C�� C*�& �
$ 
#%&	'	&����, ��+�A+ @	���	�, C*�& �
$ #%&	'	&� ��� *��*!&'	&�D 
C&
G&'+  
)6
�&+��?+ 	�	')(	
!&�D @	'6� 6&!?&	��	'�# 3&!*�� #!'-
	�$�	 �G��+�+� ;�&�+.  

IDS–
� #!'	��'	
�� �C'+��

�&��� 	'�	*$ 9!&�	
� ��� �	

	�	-
'	&� *
	�	&

	$ ;	3��	 ;	*
	'�. �+&��A� 	
	#
� �C'+��

�& 9!&�	-

�� #	&	*
�&	E�#, !'	&�D ����?+��� Internet 	&#�'� #	$+6*+(+�
+D 
;%(�'�	���� @	E'� 	#6	&	
6�� 	'�	*	�.  

 
7.4.3 [<5���������
 �5��'- N�����+ 
AusCERT (portmap probe) 
Source: 210.177.64.1 
Ports: tcp 111 
Incident type: network scan 
re-distribute: yes 
timezone: GMT + 1300 
reply: no 
Date: 30th Jan 2000 at 22:01 (UTC) 
AusCERT @GE�*+ A	;$�'	& @	E��	 *
	
)*
)�	'�# 	#6	&	

� 
	'-

	$ @C�� @)�	$ GA+� #!'	��'	�. X	(;	��D ;�&+'?�� 9!&�	
� Aus-
CERT �C'+��

�& #!&��	 A	;$�'	& 
$&	'� 	#6	&	

� 	�
!�	

� 
G&� 
#!*$�	 �G��+�+� ;�&�+.  

F
�������� ������
� (Griffin list). �&	9)� 
+(+��&+�+D ����?+��� 
!E��-*	$�# !&
	'�#
	&��	 �	&
!]�	'�# 	'	$A�'	&� 
	;	�. �
	#
� 
	'	$A�'	&�D *$&�

�&+ ;	& 9	E'	& ;�E��
	*6	'	&	� 	'���	� ��*�+�-
�&��� *	'�*
�&�'	�. �#*	* ;�'?+'�&+ &�
+�� $	#�
 �
$+�� ;	E'	��*
� 
�(?�&��?�� ;�
 C'6�

�& #	&	*
�&�'	�.  

K	;$�'	&� 	��#
	$ @GE�*+�� !&�	
�'�	� �&	9)� 
+(+��&+�+D 
#%&	���	 �G+�
+ +*-C&���

�& @)+ @	*	'	
��, �!�6Wb
�&'�&+D @�'+'+� 
�����-@	E'	&� �+&�+. CERT ����*� GIAC 
C&+(+ �!�6Wb
�&'+� !#)�	-
'	&�	 C*�& �
$+ @��+��?+ Internet-!&
	'�#
	&, !*��	E 
+(+��&+ #%&$��� 
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@C�� ��D @%&
A�'�##	 !'	&�	 &%#*	
 	'�6 ;�&$��� 	E�	'�*	� 
(www.incidents.org). �%' �C'+��

�& IDS-
� #!'	��'	 	'	�. /G+�
+ 
&	-
9)�
+ 
	'	$ ��(+�� �&��A� �	(	&� �( ;��'+� @!�	'
#	� IP �����-@	E-
'	&�	 	$	&$ #	@�
.  

 
7.4.4 CVE – �'�5�+5+) ����-�-'+ 
CVE (Common Vulnerabilities and Exposures) – ;%' ;	&'�# 	
	#
� 

!*	'�'�#
	&�D ;+&�D�	E 
�(	$&$*�, !' ;	&'�# #�(��	
�� 
%'�	'	& 
GA+� !�	� Internet 	&#�'� &%#*	
 	'	 	'	
��, !'	&�D 	
	'$���D @	'6� 
�&�@�'�&+� 	��#
	E� (cve.mitre.org). CVE !*	'�'�#
	&� 
!6
	*
�&$-
A� ;!'�6 
	;�'�	E� @C�� !'	&�D @GE�'��$+�� G�+

��;�E+. "��D 
6	E	 ;!'$���D 
	&)���	 #�*#	A	 
!#
	'�6 ��
�E+�. 

���&)�	'�# MITRE ;+&'�*
+?+��� A�##	� _H�) ^	�� (David Mann) 
@C�� �
)��� /&)*
) (Steven Christey) !*	'�'�# �C'+��

�& #!&�� #%&$ 
@!'��	 ;+&	( @%��* 	
#	&�. "*	'�'�#
	& 	&	*��	 %#*	*
�# !&�	
$ 
#	@�
 ;!'�, !'	& �	;	&'	�	'	&��� @C�� !*� !*	'�'�#
	&� @!b 
$&	-
'� %*���*
	&��� �*��&
+'�
+�, C&
G&'+  #!&�	$ *�	��&'�&+�+D ����?+��� 

	;�'	�. "*� @�&� !'	& !*	'�'�#
	&�	 	
 ;�&$ �C*�'�*+�� ��'+6 
+-
&�'+. ^�*	'�, 	
	#
� CGI phi !*	'�'��� SHELL ;%E&�#
�# 
G*+�+�
�-
��'�&+D ��
	*)��!'	&�� #!'	�$ 	&#�'� @!E�'�	� 
G&� ;%E&�#
	&-
� !&��	$�	 �G��+�+� ;�&�+. "*� !*	'�'�#
�D ����?+��� cat/etc/pas-
swd ;%E&���� !&��	$ 	&#�'� 6	&!'+ ;	& 9	E'� 	'$ ��*	'� �'	**)�	-
'�# ;!'�6 
	;�'	�. CERIAS �	;	&'	�	'	&��	 ;%' !*	'�'�# 
httpd_escshellcmd �6 	
	'	�, 	' CERT �	;	&'	�	'	&��	 –
 CA-96-06.CGI_Example_code �6 	
	'	�. �G&'+ @�'+'+� *�	��&'�&�, ��-
*	'� Internet Scanner @C�� CyberCop Scanner-�, !*	'�'�##	 	
 ;�&$+D 
C&
G&'+  C+*
�&+ #!'	��'	�.  

�#6	&	

�# &�*$&*
	&�D !*	'�'�#
	&�� �'	**)9)�	:)3'	$�D 
6&!;'��	'	&�� (�&

�$, _H�) ^	�� ��� �
)��� /&)*
) ���$+�� *!��D 

�D+&�?+�� !*	'�'�#
	&�	 ;+&
��
+ 	
 ;�&$ @��+��?+ 
%@�&��	�	 
#%&�'�	�, CERIAS-
	 �
�+(+'�
+�, ;+&#	
	& @%��*
	&� @	*	$�	 �G��+�-
+� ;�&+. �%' 
%@�&��	�	 Towards a Shareable Vulnerability Database 
�*�6 ;�&$+�� #%&�'�, !' 1999 @�'� CERIAS-6�� �
�+(?�� CERIAS 
Workshop for Vulnerability Databases �C*')�	
��	 
	��*
�&�'�.  

CVE 
G&'+ @�'+'+� *�	��&'�&+D �G��+�+�
�&+� *	'�*
�&$ 
	6*�&-
�	*�� ��E'+�A� @�D+'�
�+. CVE-;+&'�*��� *�	��&'�&+ GA+� 
	;�'	
�� 
!*	'�'�#
	&�D 
+(+�+� �(	&	 #	
	& !&�	'	*
�&$ @�
�+'+�
+. �?�& � *�	-
��&'�& !*	'�'�#
� 	
	$ GA+� C&
G&'+ �C� ;+'+&�
+� @GE�'�&+ #!'-
	�*	, !�	 !'	&� *	'�*
�&$�D �A;+& �C�+ ;!'�	E�. 

�	(+&?+ $	#�

	 Symantec, NAI, ISS, Cisco @C�� 
.;. #!*#	�	 @�'+'+� 
*�	��&'�&+ @C�� ;	*#	 	 #!&�	��*
� ;	#�'	$ 
C*+'�&+� #%&$A�'	&�D 
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��6A+'+?+ �( ��+��&+�� 	
 ;�&$�, *
	�	&

� C+*+ &�
+��, CVE-�+ #!'-
	E
��	&� @��+�� �	;	&'	�. 

 
7.4.5 CIDF 
CIDF (Common Intrusion Detection Framework) A	;$�'� 	��#
	$ 

@GE�*+�+D ;+&
��
+ 	&�)
��
$&	*� ��
	'	��&	
�� ;!'�6 
	;�'	�, !*�-
�	� *CE��* @�'+'+� �	

	�	'	& ��� IDS #%&	�	* ;�'+�
�&+�+D �(	&	 C&���
-

�*$+�� 	&�	'�	�, #!'	�;	'� 6&!?&	��	'	$ )�
�&9�E*+ !E'	6 
	;�'�	�. 

CIDF ��'�*+'�&+ 	��#
	E�: 
- !*	'�'�#
	&, !#)�	'	&, !#)�	'	&�	 C*�& �
$ C+*
�&+ @C�� A	;$�'-

	& @	E��	�� 	#6	&	

	&��� 
	��*
�&$�	 	&�	'�	� �C'+��

�& �!$'+; 
- IDS �!�6!���

�&+�+D �(	&	 C&���

�*$ �!$'+�; 
- IDS �!�6!���

�&+�+D �(	&	 C&���

�*$+�+D �	

	�	'	&� ��� )�
�&-

9�E*
�&+. 
CIDF �!�'+�� A	;$�'	& ��� !*	'�'�#
	& S-;�'?+*+�+D ����?+��� 

*)6	

	'	�. ��!&)3�	 
!#
	'�	E-	#, �%��D �� ����+� 
G*+�$ GA+�, 9	E'-
� @!b��� ;	E'	��*
� !#)�	�	 	&�	'�	� S-;�'?+*+�� ��*	' ��'
+&��+( 
(')*
)�? 2-�+ #	&	D�(). 

H����1 2  
Delete 
(Context 
(HostName ’first.example.com’) 
(Time ’16:40:32 Jun 14 1998’) 
) 
(Initiator 
(UserName ’lp’) 
) 
(Source 
(FileName ’/etc/passwd’) 
) 
) 
��&+'?�� S-;�'?+*+ l& #!'	�$A�*� 1998 @�'� 14 �	$*��	 16:40:32 

��(� first.example.com �!�6Wb
�&+�� /etc/passwd 9	E'�� �A+&?��+�� 
��?+(�'?�� !#)�	�	 	&�	'�	�. 

�	(+&?+ $	#�

	 CIDF *
	
$*� 	��#
	'�	�	�, �?����� !' ID *	'	-
*��	�� *
	�	&

	&� �D�$?� 	&�	'�	� 
%@�&�� ;	(	*� ;!'�6 #	'	 
;�&��E+ @C�� IDWG *
	�	&
�� #%&$ ;	&�*��	 ��?+( &�
+�� 	'��$� 
�G��+�. 

 
7.4.6 IDWG �B�+' ��;+ 
IDWG (Intrusion Detection Working Group) A	;$�'	&� 	E#��	$ 

*	'	*��	�� Internet-*
	�	&

	&�� #%&$�	 	&�	'�6 @	*	'�	� IETF @%-
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��*A� 
!;� ;!'�6 
	;�'	�. IDWG �C'+��

�&+D @C�� �(	&	 C&���
-

�*�
+� �	

	�	'	&�D @	'6� 9!&�	
�� #%&$ @C�� IDS-
+D C&
G&'+ 
�!�6!���

�&+ 	&	*��	�� 	#6	&	
6�� 	'�	*$ 
	6*�&�	*�� A�A�+.  

IDWG @%��*A� 
!;�� #%&$ ��(+�� !'	&�D #	
�*$A�'	&���D 
	'��	 ��'�*+ 
	6*�&�	'	& 
%&�: 

- A	;$�'� 	E#��	$ @GE�'�&+ IDS 6�� @�'+'+ ;	*#	&$ #%&	'	&�-
��D 	&	*��	��, �(	&	 C&���

�*$ �&�@�'�&+� %*��	
��, @!�	&�� �D?�E-
�?+ 9$��:)!�	'� 
	'	6
	&���D ��?+(�'?�� 
	D	$�; 

- !*� 
	'	6
	&�	 *	E @C�� IDS-
�& 	&	*��	�� �C'+��

�&��� 	'�	*$ 
9!&�	
�� !&�	
	
��, IDS-
+D �(	&	 C&���

�*$+�+D !&
	# 
+'+�+D �?@�E-

�?@�E+; 

- IDS-
�& 	&	*��	�� �(	&	 C&���

�*$+D �	

	�	'	&�� *)6	

	E
�� 
@C�� !*� �	

	�	'	&	 �C'+��

�&��� 	'�	*$�D !&
	# 9!&�	
���D 
#!'	��'$��	 �G��+�+� ;�&$+ @��+��?+ #%@	

	&� 
!'
�&$.  

�	(+&?+ $	#�

	 IETF IDWG @%��*A� 
!;���D �GA+��� IDS-
�& 	&	-
*��	�� �C'+��

�&��� 	'�	*$���D �	

	�	'	&� ��� 9!&�	

	&��	 	&-
�	'�	� ;	*
� Internet *
	�	&

	&�� @	*	$ @%��*� 	3#
	'�. 

IDWG-��� %*���'�	� Internet @�'+*+�+D *
	�	&

	&���D ;	& @!;	-
'	&�: 

- Intrusion Detection Message Exchange Format Extensible Markup 
Language (XML) Document Type Definition; 

- The TUNNEL Profile; 
- The Intrusion Detection Exchange Protocol (IDXP). 
IDMEF (Intrusion Detection Message Exchange Format) – IDS #%&	�	* 

;�'+�
�&+ 	&	*��	�� �C'+��

�&��� 	'�	*$ 9!&�	
�. "' A	;$�'� 
	��#
	$ @GE�'�&+ 	&	*��	�� �G+�
+ !#)�	'	& @	E��	 �*��&
�
+� �	;	&-
'	�	'	&� @+;�&$��� 	E�	'�*	�. �%' 9!&�	
 �!���&:)3'�# @C�� �&�+� 

	&	'	
�� IDS-
�& 	&	*��	�� %#*	*
�#
� @C�� #!&�	��*
�D @!�	&�� 
�D?�E+� #	�
	�	*�( �
$ GA+� #	@�

+ �(	&	 C&���

�*$+ #	�
	�	*�( �
$+ 
#	@�
.  

IDMEF �C'+��

�& �!$'+ XML DTD 
G&+�� *)6	

	'	�. 
X�'+'+� *��*!&/
	'	$�D ping of death A	;$�'� @	E��	�� �	;	&-

'	�	*� 3-')*
)�?
� ��&*�
+'?��. K	;$�'�D ;+&��A� !;V��
+'�&+ ;	&. 
K	;$�'	$A���D IP �����-@	E� @	*	�� ;!'�6 
	;�'	�. 

3-�����1  
 <?xml version="1.0" encoding="UTF-8"?> 
 sensor.bigcompany.com 
 2000-03-09T10:01:25.93464Z 
 222.121.111.112 
 123.234.231.121 
 lollipop 
 Cabinet B10 
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 Cisco.router.b10 
 CVE-1999-128 
 http://www.cve.mitre.org/ 
IDMEF (<portlist> ;�'?+*+ *�	�)&'���
+� 6!&

	&�D ���+&+� ;+'+&�-

+) 9!&�	
��	 ��&*�
+'?�� @�'+'+� *��*!&�D/	�	')(	
!&�D 6!&

� 
*�	�)&'��?��+?+ @��+��?+ �	;	&'	�	 4-')*
)�?
� ��*�+��'?��.  

4-')*
)�?  
 <?xml version="1.0" encoding="UTF-8"?> 
 Headquarters Web Server 
 analyzer62.bigcompany.com 
 2000-03-09T15:31:00-08:00 
 222.121.111.112 
 www.bigcompany.com 
 123.234.231.121 
 5-25,37,42,43,53,69-119,123-514 
IAP (Intrusion Alert Protocol) – #!'	�;	'� �D?�E+D �	

	�	*�, !' 

A	;$�'� 	��#
	$ @GE�*+�+D #%&	�	* ;�'+�
�&+�� @	*	'�	� A	;$�'	& 
(alerts) @��+��?+ �	;	&'	�	'	&��� 	'�	*$�	 �G��+�+� ;�&�+: 	&	'	&��	 
proxy-*�&�)*+ (�) @C�� ����E+ ;!'$� �G��+� (G) *��*!&/	�	')(	
!& (S) 
@C�� ����@�&'�& (^) 	&	*��	��. Y	

	�	 �C'+��

�&+D ��&*�
+'?�� 
9!&�	
��	 
C$�'+ ���*.  

 
7.5 ������6&�5+) IDS-�����( �0���
������� 
7.5.1 Symantec ���*�
&�'+
+( �)*�������+
 )��	�- )B��5���+ 
Symantec �!�6	�)3*� #	(+&?+ $	#�

	 	#6	&	

� #!&�	$�D 6&!?&	�-

�	'�# #%&	'�� A��	&$A�'	&�D 	&	*��	�� +&+'�&+D #	
	&��	 �+&�+ 
@C�� ) IBM, ��, ISS, Cisco Systems, Check Point *)3#
� ;	*#	 	 �!�6	-
�)3'	&��� *	'�*
�&�	�	 �	&�#
	 @�
��A+ !&�� 	'	�. Symantec �!�-
6	�)3*���� ;!'@	�	
�� 6&!?&	��	'�# ��+��& ;	(		�� ;+&'�*��� @�-
'+�+D #!&�	��* @GE�*+� #%&$�	 �G��+�+� ;�&�+, !'	& ;+& A��	&$A���D 
�(+�+D 	*6	6
� #%&	'	&� 	&	*��	 )�
�?&	:)3'	�	�. Symantec 	#6	&	
-

� #!&�	$�D 6&!?&	��	'�# #%&	'� ;+&'�*��� �')��

�&?� ��?+(�'?�� 
@C�� 	66	&	

�-6&!?&	��	'�# ��+��&+D ��'�*+ �'	*
	&�� ��&*�
�+: 

- @�'+ 	&	'�# H�&	� @C�� VPN #%&	'	&� (Symantec Enterprise Fire-
wall/VPN); 

- #!&�	��*
� ;	#�'	$�D #%&	'	&� (Symantec Enterprise Security 
Manager (ESM), Symantec NetRecon); 

- A	;$�'� @C�� 
!*�� #%;�'�*
� 	��#
	$ @GE�*+ (Symantec Intru-
der Alert, Symantec ManHunt); 

- 	�
)�)&$*
�# @	;�#
	& @C�� �!�
��

+ 
	'	$ #%&	'	&� (Syman-
tec AntiVirus, Symantec Web Security); 
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- !&
	'�#
	��&�'�	� ;	*#	&$ #%&	'� (Symantec Gateway Security, 
Symantec Client Security); 

- ��)�)*
&	:)3'	$ #%&	'� (Symantec pcAnywhere, Symantec Ghost) 
@C�� 
.;. 

Symantec �!�6	�)3*���D ��+��&+ ��( ��'?�� #)���# �D?�E+ GA+� 
;+&'�*��� @�'+�+ #!&�	$ GA+� A	;$�'� 	��#
	$�D �!�6'��*
+ @GE�*+� 
#%&$�	 �G��+�+� ;�&�+. �$��:)!�	'� �G��+�+�
�&+D *)6	

	�	*�� 
;%(;	E-	#, #	(+&?+ ��(�?+ �!���&:)3'�# IDS ��*	'� &�
+�� Symantec 
Intruder Alert 6&!?&	��	'�# ��+�+� #	&	*
�&	��(. 

 
7.5.2 Symantec Intruder Alert 
Symantec Intruder Alert (ITA) 6&!?&	��	'�# ��+�+ (host-based) @GE�'+� 

�D?�E�?+ IDS-
+D '	E�#
� ��+'+ ;!'�6 
	;�'	�, !' )�
�''��
$	'� 6&!-
?&	��	'�# 	?��

�& 
���!'!?)3*���� #%&�'�	�. �$#��� @C�� @!E�-
'	
�� A	;$�'	&� 	��#
	$ @GE�'+ @C�� #!'	�;	'� �� !#)�	'	&�� 

+&��$ @$&�	'�� 
	'	$ @!'���� +*�� 	*�&�'	�. "*� @GE��+D 
)+�+ 

%*
	&� – )+'?+A
+?+, 	$#���'��� @C�� 	�)�)*
&	:)3'	$ #	&	6	E��-
�'���. ITA #!*��A	��D ��( ��'?�� 
G&+��� !D	E )�
�?&	:)3'	�	 	'	�. 

K	;$�'	&� 	��#
	$ @C�� !'	&�	 C*�& �
$ �	#
� $	#�

	 �
�+, 
!�	� #!*	 A	;$�'	&�	 	�
!�	
� 
G&� @	$	6 #	E
	&$� ;!E��A	 C&���
-

+D 14-�%*#	*� #	&	*
�&�'�	�.  

�'�� 	'	 	��#
	'�	� #	$+6*+(+� *	3*	
���D �C�+ ��'A�&+ 6&!-
?&	��	'	$*�( �(+�+� *	3*	

�D #%&$ �G��+�+?+��� GE'�*�+.  

ITA #%&	���	 Windows @C�� NetWare, UNIX "X-*+� #!*#	�	, 35 C&-

G&'+ 6&!?&	��	 – 	66	&	

�# 6'	
9!&�	'	&�	 	&�	'�	� 6&!?&	��	'�# 
	?��

�& �+&�+. ['	
9!&�	�� #	�
$ 	'	D���D ��'��+�+D G'���+?+ @	��-
�	� ;%' ��+�?� 
�D ��'�
+�+ @!#.  

ITA G'�*
+&+'?�� 	?��
/����@�&/�!�*!'W GA�!�6!���

+ 	&�)
��-

$&		 #%&�'�	�. ITA-��D ;	&'�# �!�6!���

�&+ #!&�	'�	� �')��
-*�&��& 
�	

	�	*� ;!E��A	 �(	&	 C&���

�*�+. /!�6!���

�& 	&	*��	�� 	$
��-

)9)�	:)3 @C�� *�	�*
�# �+'

�&+ ��+&$ _)99)-Y�'�	� 	'?!&)
�+ 
;!E��A	 !&��	'	�. �	E'	��* *�	�*�� #!&�	$ 400-;)

+� �+'

�&��� 
A)9&'�$ 	'?!&)
�+ ��?+(+�� +*�� 	*�&�'	�. 

ITA ;	*#	&$ #%&	'	&� ��+ ?&	9)�	'�# #!*��A	��� ��&*�
+'?��: ITA 
Admin @C�� ITA View. 

ITA Admin #!*��A	*� @GE��+D �!�6!���

�&+� ;	*#	&$ GA+�, #	$+6-
*+(+� *	3*	
�� ;	6
	$ @C�� #%&$ GA+� 	&�	'�	�, !'	& �G+�
+ ;�'*��+'+�-

+ @C�� !�	� C*�&+ 	E#��	$ �&�@�*+� 	��#
	E�. ITA Admin #!*��A	-
*���D ����?+��� #	$+6*+(+� 	�)�)*
&	
!&� A	;$�'	&� 	��#
	$ 
@GE�*+� 	�)�)*
&	:)3'	$ ;!E��A	 ��'�*+ C&���

�& @)�	��� ��&*�
� 
	'	�: 

- 	?��

�&+ !����&?� ;+&+�
+&$; 
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- #	$+6*+(+� *	3*	
�� #	'�6
	*
�&$ @C�� !'	&� ;	#�'	�	
�� !-
����&� #!'	�$; 

- Symantec �!�6	�)3*���D Web-*�&��&+��� @	D	 #	$+6*+(+� *	3*	
-

	&�� @G�
�$; 

- H�*6!&
 9	E'	&��	 #	$+6*+(+� *	3*	
�� H�*6!&

	$; 
- 6&!?&	��	'�# 	?��

�&+D 6	&	��
&'�&+� ;	6
	$; 
- 6&!?&	��	'�# 	?��

�&+D ����?+��� 
	'	$ @G&?+($ GA+� #!*��A	 

�C'+��

�& ��(+� +*�� #!*$; 
- ITA-+D #!'	�$A�'	&���D @�D+'+�
�&+� 	��#
	$ @C�� 	�)�)-

*
&	:)3'�# &�'�&+ A	;$�'	&� 	��#
	$ @GE�*+� ;	*#	&$ ;!E��A	 
!&�	'	*
�&$. 

ITA View A	;$�'	& @	E��	 @C�� ;	*#	 	 �G+�
+ !#)�	'	& @	E��-
	 
+&��E
+� 	#6	&	

� #	&	*
�&$ #%&	'� ;!'�6 
	;�'	�, !'	& #	$+6-
*+(+� *	3*	
� �&�@�'�&+��� !&�	
�'�	�	&�	 *CE��* ITA 	?��
+��� 
+&��-
'�+. �%' #%&	' I�A �C'+��

�& #!&��	 �
+�+A
�& #%&$�	 �G��+�+� ;�&�+, 
!'	&�D #%&	���	 ;	&'�# ;	#�'	�	
�� @GE�'�& @	E��	�� �	#
� �C-
'+��

�& �+&�+, *!����� #	
	& 
G&'+ ?&	9)�	'�# 9!&�	

	 ;�&+'?�� *%&	-
��*
�D �C
)@�*+�+D ��?+(+�� �*�6 ;�&$+ #%&	*
�&$.  

K	;$�'� 	��#
	E
�� @GE��+D !&
	'�#
	��&�'�	� �!�6!���
+ 
ITA Manager ;!'�6 
	;�'	�. "' ;	#�'	�	
�� !;V��
+'�&+D �GE'�&+ 
$-
&	'� 	#6	&	

� 	'	 !
�&�6, !�	� #!*�'	
�� 	?��

�&+ &�

�$��� 	E�	-
'�*	�, !����& 
+(+�+� @C�� !'	&�	 ;�'*��+ ;!'	
�� #	$+6*+(+� *	3-
*	
�� #!'	6 !
�&	� @C�� #	$+6*+(+�
+D �C'+��

�& #!&���� ;	*-
#	&	�. �	$+6*+(+�
+D �C'+��

�& #!&��	 
��*�&+'�
+� !;V��
+'�&�?+ 
#	$+6*+(+�
+D ;%(�'$� @	E��	�� �C'+��

�& ;	&. 

UNIX "X-� ITA Manager #!*��A	*� «��!�» 
G&+�� +*�� 	*#	�, !' 
"X Windows NT-	 #�(��
+ @C�� "X NetWare-	 NLM-�!$'+ ;!'�6 

	;�'	�.  

ITA Agent A	;$�'	&� 	��#
	$ @GE�*+�+D "@%��*A� @�'#�*�" ;!-
'�6 
	;�'	�, !' ;+& ��(?+'� A	;$�'	&�	 C*�& ;�&$ #%&	'�, 	�	')(	
!&, 
*��*!& #�(��

�&+� 	
#	&	�. "��D #�(��
+�� ITA #	$+6*+(+� *	3*	-

���D �&�@�'�&+ ;!E��A	 ;�&+'�
+�, A	;$�' *)?�	
$&	'	&�� #!'	�$��� 
C&
G&'+ #	E�	& ��(�&+D #	$+6*+(+� 	$)
+�+D �C'+��

�&+� 
	'	$ @C�� 
@)�	$ �+&�+. K���* �C'+��

�&+D #%&	���	� A	;$�' *)?�	
$&	*�� 
	��#
	�	� @	�	E	, *CE��* �&�@�'�&��� %E�	&�'�	� +*-C&���

�& @)��� 
+*�� 	*	�.  

K	;$�'	&� 	E#��	$ @C�� !'	&�	 C*�& �
$ 	&�	E� 	'?!&)
� ;!-
E��A	 $	#�

�D �	#
� �	*A	;��	 +*�� 	*	� (#	$+6*+(+� *	3*	
���D 
ITA 
�&�)�!'!?)3*��	). UNIX "X !&
	*��	 	?��

�& «��!�	&» 
G-
&+�� +*�� 	*#	�, 	' Windows NT "X–	 #�(��
 
G&+��, 	' NetWare-� 
NLM-�!$'W�&+� #%&	E�. �& #!'	'	
�� "X GA+� 	#6	&	
���D 	$)-

+�+D �(+�+� #	E�	& ��(+ 	E#��	'	�. UNIX @C�� Windows @GE�'�&+�� 
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#	$+6*+(+�6�� ;	E'	��*
� !#)�	'	&, @GE�'+ !#)�	'	& 
+&����*+�+D *
	�-
	&
� #%&	'	&���� @C�� #	$+6*+(+� 	$)
+�+D #%&	'	&���� 
+&��'�+ 
(syslog, wtmp, process accounting, btmp, @GE� +A+��?+ �2 @C�� *.*. UNIX 
"X-� @GE�'+ @$&�	', #!*��A	'	& @$&�	'� @C�� #	$+6*+(+� @$&�	'� 
Windows NT "X). ���*!&'� �!$'W�& ITA Agent 	��#
	'�	� 6�&)!
�-
'������ @GE�'+ @$&�	' @C�� 	$)
 @$&�	'	&���D 9	E'	&�� *�	��&-
'�E+, 	$)
 �C'+��

�&+� *	�	E� @C�� !'	&�D +A�+ 9!&�	
�� �(?�&-

�+. NetWare-	 ITA Agent *��*!&'� �!$'W�&+ �(+?+��� 
+&��E+ @C�� 
;%' 	#6	&	

� "X 3&!*��	� 
+��'�E 	'	 !
�&�6, !#)�	'	& @	E��	�� 
�C'+��

�&+ �D�E+.  

UNIX !&
	*��	 @GE��+D �GE+ @	E��	 	#6	&	

� @)�	$ 6&!:�*+ 7.2-
*$&�

� ��&*�
+'?��. Intruder Alert ��'�*+ 	#6	&	

	& ��(+�� 	�
!�	

� 
G&-
� �!�)
!&)�? @G&?+(�+: 

- #%&	���	 "X 3&!*��	� 	'���	� �C'+��

�& @C�� syslog @GE�*+ 
	&#�'� 
+&��'�
+� #!*��A	'	&� ;	& syslog 9	E'��	; 

- #%&	���	 @GE�� 
+&��'?�� #!'	�$A�'	& 
$&	'� 	#6	&	
 @C�� 
!'	&�D ����?+��� +*�� #!*�'�	� 6&!:�*
�& �+&�
+� wtmp 9	E'��	; 

- btmp 9	E'��	, !�	 @GE�?� �+&$+D ;	&'�# *C
*+( C&���

�&+ 
$&	'� 
�C'+��

�& ;	&; 

- pacct #!'	�$A�'	& 6&!:�*+�+D �*�6 ;�&$ @GE�'�&+, !'	& �(�&+�+D 
9$��:)!�	'	�$���� @C�� @GE�'+� #!&'	&� #!'	�$���� ;	E'	��*
�, 
C&
G&'+  	#6	&	

	&� 
+&��E+; 

- �2 #	$+6*+(+� 	$)
 @$&�	'	&�� (;%' #	E�	& ��(?� @G?+�$ 	&�	E� 
I�� ;	6
	$	� ��E+� �G��+�, *�;�;+ UNIX-
+D C&
G&'+ +*�� 	*$'	&��	�� 
#	$+6*+(+� 	$)
+�+D +A�+ @GE�*+ C&
G&'+  !&�	
�'�	�). 

"�	 �C'+��

�& ��+'+� @GE�� *	#
	'	
�� 9	E'	& ;!'�6 
	;�'	-

��, ��'
+&+'?�� 	#6	&	

�D ��(�&+��� ;	*#	, #!*��A	 	#6	&	

�# #	E-
�	& ��(�& #!*�'$�	 ;!'	�, !'	& �C'+��

�&+ *	#
	$�D �C
+�+� 9!&-
�	
�� #!'	�	�, ��*	'� /var/adm/messages 9	E'� @C�� #!*��A	'	& 
��� "X-�+D !#)�	'	&�� 
+&��E
+� @$&�	'�D �C
+�+� 9	E'�. 
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7.2-���
�. UNIX "X-�?+ ITA GA+� !#)�	'	& @	E��	�� 	#6	&	

	&�D ��(�&+ 
 
"#)�	'	& 
+&��E
+� @$&�	'	�� �C'+��

�&+ ««��!�»» collogd @)-

�	E� @C�� !'	&� 6&!?&	��	'�# �	�	' 	&#�'� ITA 	?��
+�� @+;�&�+. 
�2 #	$+6*+(+� 	$)
+�+D +A�+ @GE�*+��� �C'+��

�& @)�	$ - C2atd «��!-
����D» #�(��
+ ;!'�6 
	;�'	�, !' ;%' �C'+��

�&+ ITA-+D +A�+ 9!&-
�	
��	 
G&'��+&�+ @C�� 	?��
�� @+;�&�+. �#6	&	

	& ��(�&+� *�	��&-
'�$ ;+& *��$� )�
�&�	'��	 @G&?+(+'�+.  

/�6
�?�� A	;$�'	&� @G&?+($+D *:��	&)E+ �	D�(� @GE�'+� 9	E'-
	&� «
&!3��# 6&!?&	��	'	&���» 	'�	*
�&$� ;!'@	E�, 6&!?&	�-
�	'	&�D �)&$* @%#
�&$� ����*� @GE�?� «#!*��A	 �+&$» #%&$ �	#*	
�-
��� @GE�'+ �!�9)?$&	:)3'�# 9	E'	&� �!)9)�	:)3'	$. ITA #%&	���-
	 ;	#�'	�	
�� @GE�� 	#6	&	

�# ;�'+�
�&+D @C�� 6&!?&	��	'	&�D 

%
	*
���� ;	#�'	$ GA+� FileWatch �6 	
	'	
�� 	&�	E� �!$'W ;	&, !' 
�	
!'!?
	& ��� 9	E'	&� �!)9)�	:)3'	$, @!b @C�� #!*$��� ;	E'	-
��*
� 
%
	*
�#
�D ;%(�'$�� 	��#
	$ C+*+ ;!'�6 
	;�'	�. �%
	*
�#-

�D ;%(�'$� !*� 9	E'	& ��� �	
	'!?
	&�D 	
&);$

	&�� H
	'!��# 
�C���� *	'�*
�&$ @!'���� 	��#
	'	�. �	E'�D #%&	����D �(?�&+*+� 
;	#�'	$ #!&�
��� #!*���'	& ;!E��A	 @G&?+(+'�+. �	E'	&�D 
#!&�
��� #!*���*�� C&
G&'+  	'?!&)
���� �*�6
�6 A��	&$�	 ;!'	�, 
*!����� #	
	& �HA-#�(��
 MD5 ����?+��� �.  

FileWatch �!$'+� 9$��:)!�	'	$�D 6&)�:)6+ 7.3 *$&�

� ��*�+�-
�'?��. [	E	'	�$A���� #%&�'�	� FileWatch List ;	#�'	�	
�� 9	E'	& 
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+(+�+�, #	;�'	�	
�� 
��*�&$'�&+D 
G&+� @C�� !'	&�D 6�&)!
�'���� 
	��#
	E�. �	E' 	
&);$

	&���D �C'+��

�& ;	(	*� (File Attribute Data-
base) FileWatch �!$'+ ;!E��A	 #%&�'	� @C�� 9	E' 	
&);$

	&���D 
@C�� ;	#�'	�	
�� #!*�����D H
	'!��# �C�+� #%&	E�, !'	& 
%
	*-

�#
� 
��*�&$ GA+� #	@�
. FileWatch �!$'+ 	&#�'� !&��	'	
�� 
��*�-
&$ �C
)@�'�&+ 
$&	'� �	;	&'	�	 ITA 	?��
+ 	&#�'� @+;�&+'�+, !' ;�&+'-
?�� #	$+6*+(+� *	3*	
��	 *CE��* !'	&� �D�E+. ITA 	?��
+ FileWatch �	-
;	&'	�	*�� #	;�'	6 @C�� �D�E 	'$� GA+�, *!����� #	
	& !'	&�	 C*�& 
�
$ GA+� 	&�	E� #	$+6*+(+� *	3*	
� ;�'*��+ ;!'$� #	@�
 (UNIX GA+� 
UNIX Critical Files @C�� Windows NT GA+� NT Critical Files). 

 

 
 

7.3- ���
�. FiSeWatch �!$'+�+D ����?+��� @GE�'+� 9	E'	&�D  

%
	*
���� #		�	'	$ 

 
Intruder Alert #	$+6*+(+� *	3*	
� �&�@�'�&+ @)�	$��� *)6	

	'	�. 

�&�@�'�& ;+&+�A+ &�

+'+� ;	3�	$�A��	 #%&�'�	� '!?)�	'�# 	E
�'$-
'	&� ��&*�
�+. �	3�	$�A
	&�D #%&	'� ;!E��A	 @	�	E� ;	#�'	$ 
@	�	E� 	��#
	'	�, 	' '!?)�	'�# 	E
$'	& ;	3�	$�A
�D @	'�	� ����-
*� A��A�'����	 ;	E'	��*
� C*�& �
$ C+*+� ;�&�+.  

�	$+6*+(+� *	3*	
���D �&�@�'�&+ – ;%' GA '!?)�	'�# 	E
�'��	& 
)�6')�	:)3*�: SELECT ;	3�	$�A�, IGNOR ;	3�	$�A� @C�� '!?)�	-
'�# 	E
�'�� ACTION. SELECT ;	3�	$�A� #		�	'	��6 !
�&�	� @	�-
	E�D 6	E	 ;!'$ A	&

	&�� 	��#
	E�, IGNOR ;	3�	$�A� – !*� 
A	&

	&�D A��
�$+, 	' ACTION '!?)�	'�# 	E
�'��� 6	E	 ;!'�	� @	�-
	E�	 C*�& �
$+ ;!E��A	 14 C&���

�&+�+D +A+��?+ ;+&�$+� !&��	'$�� 
;!'@	E�.  
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�'?�;&	 
+'+�� #	$+6*+(+� *	3*	
���D �&�@�*+�+D #)*��� 
�6�-

�D+�6�� !&�	
�'	�: 

ACTION = SELECT � IGNOR. 
7.1-��*
�� ;�&+'?�� '!?)�	'�# 9$��:)3��D A���# ��*
�*+ #	'	E 

;!'	
��� ��&*�
+'?��. 
 

7.1-����  
ACTION 5�/&��5+) N-
�6&�
+( =+
�+) ��'��'� 

 
SELECT IGNOR ACTION 

True False True 
True True False 
False False False 
False True False 

 
 ACTION 	E
�'�����D A����� C&���

�&+ !&��	$ #	@�

+'+?+� 

;+'+&�+, !' !*� 	E
�'��	&	 ��&*�
+'?��. ACTION 	E
�'��� #	&	-
6	E�� ����*� #%&	�	* ;!'�6 ��'�+, ��+�A+ @	�	E	 !' � ('!?)�	'�# 
«�») !6�&	:)3*���� ;�'+��
+� ;+&��A� 	E
�'��	&	� 
%&$� �G��+�: 

ACTION = �&���
1 � �&���
2 � ... �&���
 N, N ={ 1,14}. 
7.2-��*
�*+�� ITA-��� #!'	��'	
�� &%#*	
 �
+'��?�� ��$ C&���
+�� 

C*�& �
$ C+*+ *)6	

	'�	�.  
 

7.2-����  
ITA *��/�����'+��
 )�5��
+5	�
, �B)'�� ���5��/�
 �
- <������
�  

<'�� ��- <��'���� 
 

%��'��( ���5-+ ��	�4+
��5-+ 
Execute Command "&��	'	
�� 9	E', 9	E' *:��	&)E+ ����*� !6�&	:)3'�# @GE� 

;%E&���� !&��	$ 
Record To ITA View "#)�	'	& 
$&	'� �C'+��

�&+ ;	& @	(;	�� #	$+6*+(+� ITA 

����@�&+�+D �C'+��

�& ;	(	*��	 ��?+($ 
Disable User Account �!'	�$A���D 
+&��'$ @	(;	*�� #%'�6
	$ 
Run Shared Actions ITA 	?��
+�� +*�� #!*�'�	� #	$+6*+(+� *	3*	
���D ;	*#	 

�&�@�'�&��� 	��#
	'	
�� C&���

�&+ !&��	$ 
 
�	$+6*+(+� *	3*	
���D �&�@�'�&+ @GE� ;!'�6 @	
#	� !#)�	'	&�D 

�G&�'+'+� C&�@�*+� 	��#
	$ �	#*	
��	 &	�@)&'���+. �&;+& �&�@�?� 0 
��� 100-+D 	&	'����	�� ���+& ;�&+'�+. �	$+6*+(+� *	3*	
 �&�@�'�&+-
��� #	&	*
�&�'	
�� ;	&'�# !#)�	'	& �(�&+�+D ;	*���'�# 
C$�'+'+-
?+�� 7.3-��*
�*+�� *CE��* GA �G&�'+ �D?�E?� ;�'+��+ (ITA )	?&	��	-
*��	 C&
G&'+  
G*
�&��� ��&*�
+'�+).  
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7.3-������  
ITA *��/�����'+��
 )���	�5�
��+
 �)&	�5���+(  

;�'+��+5+) ��(/�45��� 
 

��'+��+5+) �0���5�5�� ��(/�4� ��-�*'����� )�-*� 

0-33 X	*�' ��( 	&		 C*�& �
$+ #	@�
 
�
6�E
+� �G&�'+ ���* !#)�	'	& 

34-66 �	&� 
�*�& �
$+ #	@�
 �
�
+� 
�	D�(�'��� !&
	A	 �G&�'+ 
!#)�	'	& 

67-100 ��(�' 

��( 	&		 C*�& �
$+ #	@�
 �
�
+� 
@C�� #	$+6*+(+��� G'��� #	$+6 

��+&�
+�, �	D�(�'��� 
@!�	&� �G&�'+ !#)�	'	& 

 
ITA ��+���� ;+&?� !&�	
�'	
�� C&;+& #!'	'	
�� !6�&	:)3'�# @GE�-

'�& GA+� #	$+6*+(+� *	3*	
� 	'�� 	'	 	��#
	'�	� ;	(	'�# @)�	#
	&� 
#%&	E�. �'�� 	'	 	��#
	'�	� #	$+6*+(+� *	3*	
���D ;+& ;�'+?+ ITA 
@G�
���*+��� ��E+� +*�� #!*�'	�. �	'�	�	&� #!*��A	 ;	6
	$� #	@�
 
�
�+.  

^�*	'�, ITA Reports *	3*	
� ITA View–	� (ITA View *!����� #	-

	&, ITA 	?��

�&+� @�'+ ;!E��A	 !'	&�	 ;%E&�# @+;�&$ @!'���� ;	*-
#	&$�	 �G��+�+� ;�&�+) report �!�	�	*�� 	'�	� ��(� 6&!?&	��	'�# 
	?��

+D @%��*� @	E'� �*�6 ;�&$+ ?���&	:)3'	E�. UNX Failed telnet 
*	3*	
� Solaris 2.5 @GE�*+��?+ @!E�'�	� 
+&��$'�&+D *C
*+( C&���

�&+� 
telnet *�&�)*+� #!'	�$ 	&#�'� 	E#��	$ #�(��
+� 	
#	&	�, 	' UNX 
System Problems *	3*	
� ;!E��A	 
GE+�+ �C*�'�'�& 	��#
	'	�, !'	& 
@GE�'+� 
	6*�&�	'	&� !&��	$ ��(+��, ;	#�'	$ @G&?+($ 
!��� *C
*+( 
!6�&	:)3'	$, *%&	��*#	 @	$	6
� �G
$ $	#�
���D �
$+, ^�� ����*� IP 
�����-@	E'	&���D #	
�'+?+ *)3#
� ��(�&� 
$��	E�. Windows NT "X 
GA+� NT SYN Flood *	3*	
� «#�(��
 ��&*�
$�� ;	* 
	&
$» SYN Flood 
A	;$�'	&�� +(�E+, 	' NT Guest User Logon *	3*	
� @GE�?� «�!�	#» 
	
���� #!'	�$A���D @�&?+'+�
+ ����*� @!E�'	
�� �+&$+ @	�	E� 

+&��E+. 

�'�� 	'	 	��#
	'�	� *	3*	

�D ;+& ;�'+?+� +*�� 	*�&$ 	'��	 #!-
*��A	 ;	6
	'�	� ;!'$� #	@�
. "'	&�D 	&	*��	 APACHE HTTP 
Start/Stop *	3*	
� ;	&, !' Web-*�&��& Apache 1.1.1-�D @%��*
� 
!#
	
$ 
@C�� +*�� #!*$� 
	;	
�� @C�� Cisco Config Change, Cisco v11. *	3*	
� 
;	��

	$�A
�D �!�9)?$&	:)3*���D �(?�&+*+� 	��#
	E
��.  

 
7.5.3 Symantec IDS-�� )�5��
- �+'�5+ 
Internet-�� #!*�'�	� ;+&'�*��� @�'+�+ #!&�	$�	 #	@�

+ Symantec �!�-

6	�)3*���D A	;$�'	&� 	��#
	$ #%&	'���D 
	&	'$���D 
)6
+� *���	-
*� 7.4-*$&�

� ��'
+&+'?��. IDS @��� �!�6!���

�&+�+D #%&	��, �!�9)-
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?$&	:)3*� @C�� 
	&	'$� 
C$���' 
	'	$� @C�� #	$+6*+(+�
+ (�&

�$ �C
)-
@�'�&+ ;!E��A	 	��#
	'	�.  

ITA 	?��

�&+ ;+&'�*��� @�'+�+D ;	&'�# ;	#�'	�	
�� @GE�'�&+�� 
!&�	'	*	�, !�	� #!*	, @%��* *
	�:)3'	&� @C�� *�&��&'�&, @GE�'+� X$&-
�	'	& �!�)
!&)�?+� @C�� #!*��A	'	& @$&�	'�� �
�+(�+, C&
G&'+  
!-
*���	� +*�� #!*�'$�D 
G&'�&+� 
	;	�. �
	�:)3��D #!'	�$A� @%��*-
A�'	&�, �&�@� &�
+��, 	#6	&	

�# )�9&	#%&�'����D �&)
)�	'�# 
H'����
+ ;!'�6 
	;�'	�. �!' *�;�6
+ !'	&�	 	?��

�&+D @�D+'�
+'?�� 
�%*#	'	&� !&�	
�'	�, 7.4 *$&�

� 9$��:)3'	$ ��(+�� �
�
+� !#)�	'	&� 
#		�	'	$ GA+� ��'
+&+'?�� ITA Workstation Agents *��+'+.  

 

 
 

7.4-���
�.  /!&6	&	
)�
+ @�'+�+ #!&�	$ GA+� Symantec �!�6	�)3*���D A	;$�'� 
	E#��	$ #%&	'���D #!'	��'$� 

 
�!'	�;	'� +A�+ @GE�'�&+ 9$��:)!�	'	$ ��(+�� ;!'	
�� !#)�	'	&-

� ;	#�'	6 !
�&$ GA+� ITA @�'+'+� 	?��

�&+�� X\, 6!A
	'�# 6�� Web-
*�&��&'+� @C�� � SQL-*�&��&'�&+ GA+� 	&�	E� #	$+6*+(+� *	3*	
� +*�� 
#!*�'�	�. 

K	;$�'	&� 	��#
	$ @GE�*+�+D 3&!*� ITA Manager 9$��:)!�	'-
	�	
�� #	$+6*+(+� *�&��&+ ;!'�6 
	;�'	�. �	$+6*+(+� *�&��&+�� @�'+-
� ;!'�6 @	
#	� @C�� 	?��

�&�� ��'+6 
G*�
+� !#)�	'	& 
$&	'� ;	&'�# 



 154

	#6	&	

	& @)�	'	�. ^%�	 IDS-
+D ;	&'�# �!�9)?$&	:)3'�# 	#6	&	
-

	&� !&�	'	*#	�, *!����� ;+&?� A	;$�' *)?�	
$&	'	&� @C�� #	$+6*+(+� 
*	3*	

	&�. �	$+6*+(+� *�&��&+��� !'	&�	 ;	*#	&$ �	;	&'	�	'	&�� @+;�&$ 
	&#�'� IDS-
+D ;	&'�# 	?��

�&+��� ;	*#	&$ @G&?+(+'�+. 

K	;$�'� 	E#��	$ @GE�*+� �!�9)?$&	:)3'	$, �(+�+� A	;$�' *)?-
�	
$&	'	&�� @C�� #	$+6*+(+� *	3*	

	&�� #%&$, 	$)

+D �C'+��

�&+� 
#	&	$ @C�� 
	'	$, *!����� #	
	& �*�6 ;�&$ ?���&	:)3*� #	$+6*+(+� 
	�)�)*
&	
!&���D ;	*#	&$ �!�*$'+��� @G&?+(+'�+, !'	&	 ITA Admin 
@C�� ITA View-+ 	�)�)*
&	:)3'	$�D ?&	9)�	'�# 
C*+'�&+ !&�	
�-
'	�. ��&+'?�� #!*��A	'	& 	�)�)*
&	
!&�D #	$+6*+(+� *�&��&+��� 
�(	&	 C&���
+�� #	@�

+ )�
�&9�E*
+ +*�� 	*�&	�. 

 
7.6 $��- ��
��
6&�'+ 
X�'+'+� A	;$�'	&	� #!&�	�$ �C*�'�*+� A�A$ GA+� #!&�	��* 

!;V��
+'�&+�, �	#*	

	&��, 
	6*�&�	'	&�� @C�� #!&�	$�D ;	*
� 6&)�-
:)6
�&+� 	��#
	E
��, *!����� ;+&?� �*��&
$ @C�� A	;$�'	&� 	��#
	$ 
@C�� !'	&�	 C*�& �
$ @%��*
	&���D #%&	�� ��� @GE�'+'+?+� 	��#
	E
�� 
�!�:�6:)3 #	@�
.  

��&
#� 6�&)��
&?� #!&�	��*
� #	�
	�	*�( �
$+D #	&	6	E�� @C�� 

)+�+ @!'� SANS )�*
)
$
���� @	&)3'	��	� !� !*	'�'�# (Top Ten 
List) 
+(+�+�� (http://www.sans.org/topten.htm) @G?+�$ ;!'�6 
	;�'	�, !'	& 
A	;$�'�	 @)+ %A�&	E� (��&+'?�� 
+(+�� !*	'�'�#
	&�D *)6	

	-
�	*� @C�� !'	&� @!b�D C+*
�&+ ;	&, !'	&��� 80%-	� ��6 @	�	E	 
@�'+'+� A	;$�' @	*	E
�� �	��&'�& #!'	�	�.) /�6
�?�� �	��&'�& �	#
� 
�!*

	&�D 
�� *!�	� 
C� !*	'�'�#
	&�� +(�6 #)�	'�	E�. "��D !&-
���	, A	;$�' @	*	$�	 #	@�

+ 	( �	�	 
C*+'�&+ ;+'� !
�&�6, �(�&+ ;+'�-

+� ;+& !*	' @�&+� 
	;$ G�+
+���, !'	& @CE �	�	 @�'+�+ *�	��&'�6 A��	�. 
�	(+&?+ (	�	��� @�'+'+� *�	��&'�& !*� !*	'�'�#
	&� 	��#
	E 	'	�. 
^%�	E !*	'�'�#
	&� 
	$�6 @C�� !'	&� @!b #	(+&?+ (	�	��� @�'+�+ 
;%($A�'	&�D ��+&+� #)��	
	�. ��+ !'	& ;%($�D @	D	, �
�+&'�$ 
G-
&+�� ��A$?� �C@;G& ;!'�, @	D	 C+*
�& ��� 
C*+'�&+ !E'	6 
	;$ 	&#�-
'� �(�&+�+D A	;$�' @	*	$ 
C*+'�&+� @	D	&
�6, 
!'�#
�&$'	&� ��&��. 
�%' ;%($A�'	&�D @C�� !'	&��� @	*	'	
�� A	;$�'	&�D @	'6� *	-
��� 	(	E
	�.  

�	(+&?+ $	#�

	 @)+ A	;$�'	�	
�� !*	'�'�#
	&�D 
+(+�+ ��D�E
+'?�� 
@C�� !' 20 A	#
� !*	'�'�#
� #%&	E� (http:/www.sans.org/top20.htm). 

�&)��, %*���'�6 !
�&�	� ��(#	&	* 
!'�#
������ �&��A�'��;�E+ 
@C�� @�'+'+� A	;$�'	&�D ��6 
G&'�&+��� #!&	�	�$� #	�
	�	*�( �
� 
	'�	E�. X�'+�+ *�&
#� A	;$�'	&	� #!&�	$�D �!�6'��*
+ 
%@�&��-
	�	*� ��'�*+ +*-A	&	'	&�D !&��	'$�� ;!'@	E�: 

- @�'+'+� ��$+ #		�	'	$ *	3*	
�� @	*	6 A��	&$; 
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- 
C$���' ��� !*	'�'�#
	&� 
	'	$, #	$+6*+(+�
+ #	�
	�	*�( �
$ 
@��+��?+ #	(+&?+ 
	D	 ;	& A�A+��&+� @C�� %&�* 
C@+&);�'�&+ #!'-
	�$; 

- )�9&	#%&�'�� #%&$ (@	$	6
�'	&� 
	�	E��	$, &�'�&+ G'�*
+&$ 
@C�� 
.;.); 

- #!&�	��* @GE�*+� @!;	'	$, !&�	
�'�	� #%&�'��'	&�	 @C�� #!&�	-
��* ���	�)(�+�� #!E�'	
�� 
	'	6
	&� 	��#
	$; 

- #!&'	&� ;�'$, 
	D	6 	'���	� #	&*� C+*
�&+ �	D�(�'�# �D?�E+ 
@C�� ;	*�� *)6	

�'	&�� +*�� 	*$� ;!E��A	 ;�'+6 #	&	*
�&$ (&	�@)&!-
�	
W); 

- 
��*�&$ @G&?+($ @C�� #	;�'	��	� #	&*� C+*
�&+D 
)+�+'+?+� ��E-
� *��	# @G&?+($ 	&#�'� 
��*�&+6 !
�&$; 

- A	;$�'� 	��#
	$ @GE�*+� @C�� !'	&�	 @	$	6 #	E
	&$� #	'�6-

	*
�&$ @C�� #!'	$. 
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����[Z�. #�V�|V� �~��#����� F%#� �%����"$��$� 
�������$�k �#����[�"��� 

 
�%' #!*��A		 C&
G&'+ 	�
!&'	&��� @C�� %E��	&��� #!'	��'	
�� 


C$���'�&+ (&)*�) 
	'	$ 
	#�&�;� ;!E��A	, ��?+(?+ 
�&�)��&+D 	��#-

	�	'	&� [1, 8 ]. 

�<-���5����� ;���5+) ��5��- (Baseline) – #!&�	��*
�D ;	(	'�# �D-
?�E+�+D 
	'	6
	&���� *CE��* @G&?+(+'�
+� 
C$���'+ 
	'	$�. ��&+'?�� 
�D?�E?� ;	��

	'�	� 
C$���'�&+ 
	'	$�D #!'	�;	'� C+*
�&+, C�

� 
&�*$&*
	&�D ;	�	'�'���� #	&	*
�&�	E� @C�� ;	�	'�# �'A�$'�&+D 

)+�+'+?+� ;	�	'	�	E�. �%' �'	*
�D C+*
�&+, 	#6	&	

�# @GE�?� 
#	$+6*+(+�
+D @!�	&� 
	'	6
	&� ��&*�
+'��?�� @	�	E'	&	 #!'	��'	� 

�<-���5����� ��5+) (Full) ��5��- – �� *	'	*��	�� @!�	&�&	# 
	-
'	6
	&� ;	& 	#6	&	

�# @GE�'�& GA+� 
C$���'�&+ 
	'	$ (#!&�	��*
�D 
;	(	'�# �D?�E+�� #	&	�	�	 @!�	&�&	#). �%' ���	�	� %E�	&�� @	*	E�: 

–  &�*$&*
	&�D ;	�	'�'���� 	��#
	$; 
–  *�(+�
	'�# @C�� #	$+6
+D ;	�	*��; 
–  
)+*
+ �!�
&��&+, !'	&�D H99��
)�
+'+?+� 
	D	$. 
��-�* (Threat) – ;G
+�+�
+D, �D�	E'�'�#
�D, �!�9)��:)3'�#
�D 

;%(�'$'	&��	 *�;�6 ;!'	
��, A	&

	& ��� 9	�
!&'	&�D @)��
���.  
 �� )�-*� (Threat) – #!&�	$ !;V��
+*+�� (	#6	&	

�# &�*$&*
	&), #	&*� 

;	��

	'�6, #	�	E 	 ;+& C&���

�&+ @	*	E
�� (C&���
 ����*� C&���
-
*+(+�), �(+��, )�'��$A+?� ����*� 6	E	'	�$A��	 ()3� 
)?+(�
+�, #�*$ @C-
��/����*� 	#6	&	

	&� @!�	'
$ ��(+�� 6	E	 ;!'	
��, �G��+� ;!'	
�� 
#	$+6-#	
�& (6!
��:)	'�# ����*� A������ ;	&). 

��-�* ��� – 6!
��:)	'� 	�
&!6!?��+, 
���!?��+ ����*� 	6	

� #	-
$+6*+(+� #	$6+� 	'�6 @G&�
+��&. 

��-�*�����( <������ (threat action): 
–  #!&�	$ @GE�*+�� A	;$�'	$. 
��-�*����� ��5��- (threat analysis): 
–  !#)�	��D �#
)�	'�����D ;	�	'	&� @C�� @GE��?+ ;%($ C&���
-


�&+�+D �G��+� ;!'	
�� *	'	&�� 	��#
	$; 
–  @GE�?� ����*� !��D #�(��
 �C
)@�'�&+�� @	���*�( C*�& �
�
+� 

;	&'�# +*-C&���

�& ��� !#)�	'	&�D *	&	6
	�	*�.  
��5��� (A	;$�' *	'	&�) – �(+�� ;	& 9	�
!&'	& (!*	'�#
	&) 	&-

#�'� @GE��+D #	$+6 ��?+(+��� �(	&	 C&���
+ ��(+�� #	$+6
+D �G��+� ;!'$ 
*	'	&�. 

���#
	�		� ��&+�+6 
%&�	�	E, A	;$�' - ;%' C&#	A	� #	$+6
+ ;	& 
#�'	
�� @C�� ()3� 
)?+(�
+� «��?+(-9	�
!&» @%;�.  

�'�5�+) (Vulnerability) – #	$+6
+D 6	E	 ;!'$�� �G��+� #�'	
�� 
#!&�	$ @GE�*+��?+ C'*+(+�: 
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–  C&���
 �
$ !;V��
+*+ ;!'	 	'	
�� #!&�	$	�� C'*+(+� (��*	'�, #!&-
�	$ @GE�*+�+D &�	')(	:)3*��	 ����*� @!*6	&'	$	, 
	'	$� %&�* 
@G&?+(;�$ *	'	&��	�); 

–  	#6	&	

�# @GE��?+ C'*+(+� ����*� 	#6	&	
6�� ;	E'	��*
�, ��&+ 
!#)�	'	&�D &�	')(	:)3*��	 C��'$?� #	;+'�

+ #%&	$A�*� (��*	'�, #!&-
�	$�D @GE�'+� 6&!:�$&	'	&�, 	66	&	

�# &�	')(	:)3 ����*� ;	*#	&$-
�D +A�+ #%&	'	&�); 

–  #!&�	$ 6&!:�$&	'	&��	��, 	#6	&	

�# @GE�'�&+ @!;	'	$	��, 
@GE��+D &�	')(	:)3*� ��(+��, ;	*#	&$�D +A�+ @GE�*+�� @C�� 
.;. 	#6	-
&	

�# #	$+6*+(+� *	3*	
�� ;%($�	 #	;+'�

+ ;!'$ @	�	E� ;	& C'*+(+�; 

– 	#6	&	

�# #	$+6*+(+� *	3*	
���D ;%(�'$ *�;�;+ ;!'�6, 	#6	&	

�# 
@GE�'�&+ @!;	'	$ ��(�D+��?+ ���A+'+�
�&, !��D &�	')(	:)3*� ����*� 
!�� ;	*#	&$ ;!'�6 
	;�'	�; 

–  6!
��:)	'� A	;$�'�D !;V��
+*+�� #!&�	$�D C'*+(+?+ (��*	'�, 

	'	$, @!;	'	$, @GE��+ #%&$	 ����*� H�*6'$	
	:)3 ��(�D�&+�� @%��*-

�D 	3#
	'�	$��	�); 

–  C'*+(+�
+D ;	& ;!'$��	�, @!;	'	$�D ����*� @GE��+ #%&$�D #	
�-
'+�
�&+���, �� @GE�*+�, @�'+�+, #!*��A	�� ����*� �	

	�	�� �!�6&!�	
-

	$A�, �G
6�?��, #	'	�	�	� !#)�	��D ;!'$� �G��+�; 

–  	#6	&	

�# &�*$&*
	&��� ;	E'	��*
� #	$+6
�&+ ��+&$?� ;!'	
��, 
@GE�'+� �D?�E� ;	�	&'	�	'�# #	�
	�	*�( �
$ �!�6!���

�&+�� ����-
*� 	#6	&	

�# @GE��?+ C'*+(+�; 

–  ;	�	&'	�	'�# #	�
	�	*�( �
$ 6&!:�$&	'	&��	��, @GE�'+� @!;	-
	, ;	*#	&$ @GE�*+��?+ C'*+(+�. "' ��(�E*!# ����*� C�E+ �� *	3*	
�� 
;%(�'$��	 	'�6 ��'$?� #	;+'�

+. �#6	&	

�# #	$+6*+(+�
+ #	�
	�	*�( 
�
$ 6&!:�$&	'	&��	, 
���)�	'�# #%&	'	& 	&#�'� ;	*#	&$ @GE�*+�� 
����*� 9)()�	'�# #!&�	��*
	��, #	$+6
�&+D &�	')(	:)3*��	 #	;+'�

+ 
#	*)�
 ����*� C'*+(+�; 

–  #	$+6
�&+ +* @G(+�� �D?+($?� �����
�*�
+�, 	#6	&	

�# @GE�'�& 
!-
;���D ����*� &�*$&*
	&�D C'*+(+?+; 

–  �#6	&	

� �D�$+D @GE�*+� #%&	E
��, ;	�	&'	�	'�# #	�
	�	*�( 
�
$�?+, �C'+��

�& 	�����	��, 	66	&	

�# #%&	'	&	�� C'*+(+�. �� 
;	�	&'	�	'�#-
���)�	'�# �D?�E� #	�
	�	*�( �
$+D 	�
!�	

	��-
&�'�	� @GE�'�&+��?+, 	�)�)*
&	
!&'�# ;	*#	&$ @GE�'�&+��, #%&	'	& 
!&��	&��	��, 	#6	&	
#	 *	��)3'	�;	�	� #!' @�
$'�&+D #	$+6
�&+� 
&�	')(	:)3'	$�	 ����*� 	#6	&	

� �D�$ 6&!:�*+�+D �&)
)�	'�# �	D�(� 
;%($'	&��	 C&���
 �
�
+� C'*+(+�.  

 �'�5�+)�+ ��5��- (vulnerability analysis): 
–  �E��	&�D 
	6*�&�	'	&� ��� �	#*	

	&�� #!&�	$ C&���
+�+D 

�	#
�'���� 	��#
	$�	 �G��+�+� ;�&�
+�, *)*
��	
)�	'�# 
G&� @G&-
?+(+'?�� 	#6	&	

�# @GE��+D *	&	6
	�	*�, #!&�	$� #%&$	�� #	
�'+�
�&+ 
)��
)9):)3'	$, #!&�	$ C&���

�&+�+D 
)+�+'+� ;	�	*� GA+� @C�� !'	&-
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�D &�	')(	:)3*��	� ��E+� C&���

+'+?+� �	#
�'	$ GA+� ;	*
	6#� �C'+-
��

�&+ @)�	*
�&$; 

–  �E��	&�D 
	6*�&�	'	&� ��� �	#*	

	&�� #!&�	$ C&���
+�+D 
�	#
�'���� 	��#
	$�	 �G��+�+� ;�&�
+�, *)*
��	
)�	'�# 
G&� @G&-
?+(+'?�� 	#6	&	

�# @GE��+D *	&	6
	�	*�, #!&�	$� #%&$	�� #	
�'+�
�&+ 
)��
)9):)3'	$, #!&�	$ C&���

�&+�+D 
)+�+'+� ;	�	*� GA+� ;	*
	6#� 
�C'+��

�&+ @)�	*
�&$.  

�<-���5 (risk): 
–  !*	'�#
�D ;	& ��(+��?+ @C�� ;�'+?+'+ ;+& @	�	E'	& ����*� !#)�	-

'	&	 #	$+6
+D &�	')(	:)3*��	 	'�6 ��'�
+�, #	
�&+D 6	E	 ;!'$���D 
�C
)@�'+ �G��+�+�
�&+ ����*� �G
+'�
+� @!�	'
$'	&; 

–  @GE��+D ;�'?+'+ ;+& !*	'�����D �	#
�'����	� ;�'?+'+ ;+& #	$+6 
6	E	 ;!'$���D �G��+�+?+; 

–  !*	'�#
�D ;	& ;!'$��	� 
	;�'�	� #	$+6
+D �C
)@�*+��?+ A����-
	&�D �#
)�	'���; 

–  	#6	&	

�# &�*$&*
	& GA+� ;+& ����*� ;+&��A� #	$+6
�&+D *	'	&�-
�	� A����	&�D �G��+�+?+ (#	&@�'�# ����*� +*��&'+� 
C$���'�&��� 
A	
	*
�&�	$ ��&��); 

–  !*	'��� ;	& @C�� 6!
��:)	'� ;%($A� !�� #!'	�$�D �G��+�-
+?+ @C�� #	'	$���D ;	& ;!'$ @	�	E�; 

–  �&��A� !*	'�#
�D #!'	��'$ �G��+�+?+; 
–  	#6	&	

�# &�*$&*
	&�D !*	'�����D ;	& ;!'$��	� 6!
��:)	'-

�D ;�&+'?�� #	$+6
� ;!'$�. "*� 6!
��:)	'�D 6	E	 ;!'$� ��(+�� 
%E��	&�	 ()3� 
)?+($+ �G��+�; 

–  @GE��+D �&��A� !*	'�����D ;	& ;!'$��	� �&��A� #	$+6
+D !&��-
	'	
�� �G��+�+?+;  

�<-���5����� ��5��- – #	$+6
�&+, !*	'�#
�, �G��+� ;!'	
�� ()3�-
	&�, *!����� #	
	& #	&*� A	&	'	&� 	��#
	E
�� 6&!:�**. 

�<-���5����� ;�	�5�- (Risk Assessment) – 
C$���'�&+D 
�D�*
+&$-
'�&+, !'	&� *)6	

	E
�� 6	&	��
&'�&+ 
	D	$ @C�� !*� 6	&	��
&'�&��� 
;	�	'	&� 	'$.  

�<-���5 ;�	�'+ – 
C$���'+D ;!'$� �G��+� ��(+�� ()3�	&�D �'-
A��+. 

�<-���5�����( +)�&��5�+	+ – #	$+6
�&+D @C�� !*	'�#
	&�D 
��E;+& �!�;)�	:)3*� 6	E	 ;!'$���D �C
)@�*+�� ;�'?+'+ ;+& ;	�	��� 

C$���'+D !#)�	*���D 
$$ �#
)�	'���.  

�<-���5�����( �5��� (�G
+'�
+� ()3� ����*� 
C$���'�& C&�@�*+) – 
;�'?+'+ ;+& ;	�	��� !#)�	��D A��$� @C�� !*� !#)�	��D ;!'$ �#
)�	'�-
����D �	
��	
)�	'�# �G
+'$+ (
C$���'+D ;	�	*�� 
C$���'+D �#
)�	'-
����	 ��;�E
$). 

�<-���5����� ��5��- (risk analysis): 
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–  �C$���'�&+D 
�D�*
+&$ 6&!:�*+, !'	&�D A	�	'	&�� 	��#
	$ @C�� 
#!&�	$� #	@�
 �
�
+� 	E�	#
	&�D ;�'+�$+. �C$���'�&+ 
	'	$ – 
C$�-
��'�&+ ;	*#	&$�D ;�'+?+. 

–  �C$���'�&+D ��'A�&+� ;	�	'	$�D *)*
��	
)�	'�# 6&!:�*+. 
�<-���5�����( ��(�'����5-� (_��
�&N&��6&�) – 
C$���'�& @C�� 

!*	'�#
	& 	'	�� 
	'	$'	&�D ��?+(+ &�
+��, ;)(��*-�	#*	

	&� #	&	*-

�&�'	
�� 
C$���'�&+D 
�D�*
+&+'$+ 6&!:�*+. 

�<-���5����� ;�')��- (risk management): 
–  @GE��+D &�*$&*
	&��	 #	&	�	-#	&*� C*�& �
$?� #	;+'�

+ ;	*#	&$, 


�D�*
+&+'$ 6&!:�*
�&+, !#)�	��D �#
)�	'�����D 	(	b� @C�� A��	-
&�'$�; 

–  @GE��+D 	#6	&	

�# &�*$&*
	&��	 
)�
+�, ;	*#	&$, 
�D�*
+&+'$, !#)-
�	��D �#
)�	'�����D 	(	b� @C�� A��	&�'$� 
�D�*
+&+'$+ ��?+(�
+� 
6&!:�*
�&;  

–  #!&�	$ #%&	'	&���D @	&	��'�# A	&

	&� ��(+��, 	#6	&	

�# 
@GE�?� 6!
��:)	'� C&���
 �
$?� �G��+�+?+ ;	&, #	$+6*+(+� #	
�&'�&+� 
	(	E
$, ;	*#	&$, 
�D�*
+&$ 6&!:�*+;  

–  @GE��+D @GE�'+� &�*$&*
	&��	 ��&+ C&���
 �
$ @	�	E��	 ;!'	
��, 
;	*#	&$, 
�D�*
+&+'$ 6&!:�*
�&+, !#)�	��D �#
)�	'�����D 	(	b� @C�� 
A��	&�'$�. �%' 6&!:�** 
C$���'�&+ 
	'	$	�, «;	�	 H99��
)�
+'+�» 
6	&	��
&+� 
	'	$, 
	D	$, #	$+6*+(+� @GE� +A+� *��	$ @C�� #%&�'$� 
@C�� #	$+6*+(+�
+D ;	&'�# 	*6��
+'�&+�+D (�&

�'$+��� 
%&	�. 

�<-���5����� ��'*��5�- �'�;� (risk treatment) – 
C$���'�&+ ;	�	-
'	$�	 ��?+(�'?��, 
C$���'�&+ ;	*#	&$ @GE�*+� @!*6	&'	$ 6&!:�*+.  
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