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Кіріспе • 3 

К І Р І С П Е 
Ақпараггық технологиялардың дамуы, оларды адам кызметтерінде кең пайдалануы жыл сайын ақпараттық кауіпсіздік проблемаларының өзектілігін жэне бірегей күрделілігін анықтайды. Акпаратты өвдеу технологиялары үздіксіз жетілдірілуде, ал соны-мен бірге күнделікті акпараттык кауіпсіздікті камтамасыз ету әдістері де өзгеруде. Шынында, әмбебапты қорғау әдістері жок, нақты жүйеге 

қауіпсіздік механизмдерді жасау барысында жетістіктер жүйенің ерек-шеліктеріне байланысты. Оларды есепке алу өте күрделі мәселелер, сондыктан ақпаратгық кауіпсіздікті әр түрлі ақпаратты корғау жүйелерді кұрастыруға формалды емес ұсыныстар жыйынтығы ретінде 
қарастырады. Дегенмен барлыгы да күрделі болып келеді. Практикада корғау жүйелерін жасауда оларды іске асыру кезінде техникалық ерекшеліктері-не тәуелді емес жалпы зандылықтар есепке алынады. Осындай әмбебапты принциптер акпараттық қауіпсіздікті жеке ғылыми пэн ретінде ерекше-лейді. Оқу құралы «Ақпараттық қауіпсіздік негіздері» пэніне арналған жэне келесі мэселелер қарастырылган: пэннің қысқаша сипаттамасы, үлттык қауіпсіздік негіздері жөнінде түсінік, ақпаратты қоргау пробле-малары: ақпараттық кауіптер жэне оларга кауіптерге қарсы эрекеттер, корғаныштың программалық эдістері, ақпараттык жүйелердің аппараттык және программалык платформасын талдау: корғаудың техникалык әдісгері, ақпараттык кауіпсіздік есептерін шешу әдістері. Осымен катар оқу құралында келесі мэселелер: ақпараттық жүйелердің 
қауіпсіздік үлгілері, ақпаратты корғаудың абстракты модельдері, ақпараттық қауіпсіздік саясаттары, симметриялык жэне асимметриялық криптожүйелер (кілті ашык криптожүйелер), акпаратты корғау дұрыстығының әдістемесі, акпаратты рүқсатсыз алу әдістеріне жэне ақпараттың корғанышына қойылатын талаптар, DoS шабуылдарының түрлері мен олардан қорғану әдістері, компьютерлік желілердегі ақпараттың қауіпсіздігі, вирустардан қоргану тыс қалмаған. 
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1 Пәннің қысқаша сгататтамасы. Үлттық қауіпсіздік негіздері жөнінде • түсінік 
Үлттыц цауіпсіздендірудің түсініктері 

Елдің дамуы үшін маңызды мәселенің бірі - ұлттық 
қауіпсіздікті қамтамасыз ету. Оның шешімдерін табу үшін сәйкес күш, қүралдар, қорлар, арнайы құрылымдар, басқарушы кадрлар мен үздік мамандар, ғылыми, ұйымдастырушылық, құқықтық және басқа да қамсыздандыру эрекеттері қажет. Осыған орай мем-лекетімізде келесі заңцар қолдануда: Қазақстан Республикасының Үлггык қауіпсіздігі туралы Заңы (26.06.1998), Мемлекеггік 
қүпиялар туралы Заңы (15.03.1999), Терроризмге қарсы күрес ту-ралы Заңы (13.07.1999), Электрондық қүжат жэне электрондық цифрлық қолтаңба туралы Заңы (07.01.2003), Ақпаратгандыру туралы Заңы (08.05.2003), Экстремизиге қарсы іс-қимыл туралы Заңы (18.02.2005). ¥дттық қауіпсіздік - саясат, экономика, эскер, ақпарат, экология, әлеумет және басқа да қауіпсіздік объектілерінің іс-эрекет ету орталарында тұлға, қогам, мемлекетгің (үлттық мүдде) өмірлік маңызды мүдделерінің қорғалу күйі. Сондай-ақ, бұл тек үлттық мүдделердің қорғалу күйі ғана емес, соған сэйкес билік институттарының осы мүдделердің қорғалуына 
қатысты қорғанышты жүзеге асыру тетігін қүру дайындыгы мен мүмкіндігі. ¥лттық кауіпсіздіктің анықтамасының мазмүны дэстүрлі түрде келесіге негізделінеді - үлтгың өз-өзін сақтандыру жэне дамыту керектігін сезіне отырып осыған орай үлтгық мүдделерін 
қалыптастыру. Мүдде дегеніміз жеке адамның, топтардың, элеуметтік қо-ғамның әлеуметтік тэртіптерін анықтайтын іс-эрекетгері. Үлттық мүдде елдің басты мақсатгарын анықтап, ішкі және сыртқы саясаттың мақсатты және ағымдағы мәселелерін қалыптастырып, мемлекеттік басқару жүйесі арқылы жүзеге асырылады. 
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Мүдделер келесіге бөлінеді: 1. Жеке даралығына байланысты: • жеке адам мүддесі; • топ мүдделері; • қоғам мүдделері. 2. Бағыттарына байланысты: • экономикалық; • саяси; -• отаншылдық, патриотгық. 3. Сезіну деңгейіне байланысты: • берекесіз түрде іске асырылуы; • бағдарлама арқылы іске асырылуы. 4. Орындау мүмкіншілігіне байланысты: • нақты мүдделер; • жалған мүдделер. 5. Қоғамның даму үрдісіне (тенденциясына) байланысты: • үдемелі (прогресивті); • ескішіл (сақтанымпазды, консервативті); • кертартпалық. 6. Іске асыру мерзіміне қарай: • үзақ мерзімді; • орта мерзімді; • қысқа мерзімді. 7. Субъектінің сипатына (мінезіне) қарай: ш таптық (классовые); • ұлттық; • мамандық. Үлттық мүдделердің қалыптасу идеясы ең бірінші -тайпалардың, содан кейін мемлекеттердін пайда болуына байла-нысты. Сол кездерде адамның санасында біз - олар, біздікі - біз-дікі емес деген ұғымдар пайда болды. Бірақ, ұлттық мүдделердің 

қазіргі ұғымы XVIII жэне XIX ғасырлардың межелерінде жаңадан 
қалыптаса басталды. Бұған ықпал жасаушы - азаттық қоғамдардын 
қалыптасуы жэне демократиялық элементтердің пайда болуы. 

Қазақстанның үлттық қауіпсіздік туралы заңында (4-тармағы) ұлттық мүдделер туралы былай айтылған: 
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Қазақстан Республикасының ұлтгық мүдделері төмендегідей 1. Адамның жэне азаматтың бостандығы мен құқықтарыы 
қамтамасыз ету. 2. Мемлекетге саяси тұрақтылық пен қоғамдық келісімдерді сақтау. 3. Бүкіл Қазақстан елі үшін экономикалық даму. 4. Қазақстаңдық патриотизмді тәрбиелеу және Қазақстан елінің бірлігін бекіту. 5. Қазақстандық қоғамның патриоттық және материалдық байлығын сақтау және өсіру. 6. Қазақстан Республикасының конституциялық құрылы-сының өзгермелілігі: мемлекеттік тәуелсіздігінің, мемле-кетпк шекараның, президенттік басқару формасының. 7. Мемлекетгік институтгардың тұрақты жұмыс істеу және олардың қызметтерінің тиімділігінің өсуі. 8. Қазақстан Республикасының әскери жасақтары мен 
Қарулы күштерінің дайындығы. 9. Заңдардың мүқият орындалуы жэне тэртіптің сақгалуы 10.Серіктестік негізде халықаралық қатынастардың дамуы 

Қоғамдық қауіпсіздік - Қазақстан азаматгары өмірінің денсаулығының және игілігінің, сондай-ақ Қазақстан коғамьі 
құндылықтарының оларға залал келтіре алатын ықгимал қауіптер мен қатерлерден саяси-құқықтық, рухани-адамгершілік, элеумстіік 
қорғалуы: - ұлттық қауіпсіздік объектілері - жеке адам, оның 

құқықтары мен бостандықтары, қоғам, оның материалдық және рухани күндылыктары, мемлекет, оның конституциялық қүрылысы, тэуелсіздігі жэне аумақтық тұтастығы; - үлттық қауіпсіздік субъектілері - өз өкілетгігін билікгің заң шығарушы, атқарушы жэне сот билігі тармақгарының ор-гандары арқылы жүзеге асыратын мемлекет, азамаггар мен 
ұйымдар; - ұлттық қауіпсіздікке төнетін қауіп-қатер - үлтгық мүдделерді іске асыруға кедергі жасайтын немесе оларға қауіп төндіретін жағдайлардың, процестер мен факторлардың жиынтыгы; 
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- экологиялык кауіпсіздік - жеке адамның, қоғам мен мемлекеттің өмірлік маңызды мүдделері мен құқық-тарының қоршаған ортага антропогендік жэне табиги әсері салдарынан туындайтын қауіп-қатерден қор-ғалуының жай-күйі; - экономикалық қауіпсіздік - Қазақстан Республикасы 
ұлттық экономикасының оның түрақты дамуы мен эконо-микалық тэуелсіздігіне қатер төндіретін ішкі жэне сыртқы жағдайлардан, процестер мен факторлардан қорғалуының жай-күйі. 

Қауіпсіздікке қатер төну дегеніміз - өмірлік маңызды мүдделерге кауіп тудыратын жағдайлар мен шарттар жиынының бар болуы. Қатерлер ішкі, сыртқы көздерден туындауы мүмкін, оларға адамзатгың іс-әрекет ететін түрлі ортасындағы елдегі 
қоғамдық дамуды және халықаралық аренаны айтуға болады. 
Қатер - қарама-қайшылықты көрсету формасы. Жоғарыдағы 
қатерлерді тауып айқындап, залалсыздандыру үлттық қауіп-сіздікті қамтамасыз ету негізіне жатады. 

«Ұлттық қауіпсіздію> түсінігі ішкі, сыртқы болып бөлінетін 
қатерлердің, қорганыш объектінің өмірлік маңызды мүдделерінің, олардың арасындағы тепе-тендіктің бар болуьш бейнелейді. Үлтгық кауіпсіздікті қамтамасыз ету мәселесін тиімді шешу үшін түрлі 
қауіпсіздік факторларын (саяси, экономикалық, эскери, ақпараттык, әлеуметгік, экологиялық жэне т.б.) жүйелі түрде карастыру, мемлекеттің барлық негізгі қүрылымдарының өзара әрекет ету тетігін қалыптастыру керек. Жоғарыда келтірілген зақдарда келесі 
қауіпсіздікгің түрлері мен санаттары (категориялары) берілген: 

Қогамдық қауіпсіздік - Қазақстан азаматтары өмірінің, денсаулығының жэне игілігінің, сондай-ақ Қазақстан қоғамы 
құндылықтарының оларға залал келтіре алатын ықтимал кауіптер мен қатерлерден саяси-құқыкгық, рухани-адамгершілік, элеуметгік 
қорғалуы. 

Қауіпсіздіктіц түрлері мен санаттары 
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Үлттыц қауіпсіздік объектілері - жеке адам, оның 

қүқықтары мен бостандықтары, қоғам, оның материалдық жэне рухани құндылықтары, мемлекет, оның конституциялық кұрылысы, тэуелсіздігі жэне аумақтық тұтастығы. Үлттык, қауіпсіздік субъектілері - өз өкілеттігін биліктің заң шығарушы, атқарушы жэне сот билігі тармақтарының органдары арқылы жүзеге асыратын мемлекет, азаматтар мен ұйымдар. Үлттық қауіпсіздікке төнетін қауіп-қатер - үлггық мүдделерді іске асыруға кедергі жасайтын немесе оларға 
қауіп төндіретін жағдайлардың, процестер мен факторлардың жиынтығы. Экологиялың қауіпсһдік - жеке адамның, қоғам мен мемлекеттің өмірлік маңызды мүдделері мен құқықгарының 
қоршаған ортаға антропогендік жэне табиғи әсерлер салдарынан туындайтын қауіп-қатерден қорғалуының жай-күйі. Экономикалыц цауіпсһдік - Қазақстан Республикасы 
ұлттық экономикасының оның тұрақты дамуы мен экономикалық тэуелсіздігіне қатер төндіретін ішкі жэне сыртқы жағдайлардан, процестер мен факторлардан қорғалуының жай-күйі. 

Ел Президентінің 1997 жылғы 10 қазандағы «Кдзақстан - 2030. Барлық қазақстандықтардың өсіп-өркендеуі, қауіпсіздігі жэне әл-ауқатының артуы» атты Қазақстан халқына Жолдауында ұзақ мерзімді басымдық ретінде үлттық қауіпсіздік айқындалды, онын 
қүрамының бірі ақпараттық қауіпсіздік болып табылады. Қоғам мен мемлекеттің элеуметтік-экономикалық жэне мәдени өміріндегі ақпараттық технологиялардың даму серпіні акпараттық қауіпсіздік мэселелерін шешуге жоғары талаптар қояды. Мемлекеттің ақпараттық қауіпсіздігін қамтамасыз ету ақпарат алу саласында адамның және азаматтың конституция-лык құқықтары мен бостандықтарын іске асыруға қабілетті үйымдастырушылық, техникалық, бағдарламалық, әлеуметгік 

ҚР үлттьщ цауіпсЬдеіідірудіц жүйесіндегі ащараттыь; 
қауіпсіздендірудіц рөлі мен орны 
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тетіктерді қамтитын кешенді көзқарасты пайдалануды, оны конституциялық кұрылыстың мызғымастығын, Қазақстан Республикасының егемендігі мен аумақтық тұтастыгын, сая-си, экономикалық жэне әлеуметтік тұрақтылықты, заңдылық пен қүқықтық тәртіпті қорғау мақсатында пайдалануды, ақпараттық қауіпсіздік саласында өзара тиімді халықаралық ынтымақтастықты дамытуды талап етеді. Акпараттық қауіпсіздікті қамтамасыз етудің негізгі мақ-саттары: 1. Ақпарат қорғаудың ұлттық жүйесін, оның ішінде мемле-кетгік ақпараттық ресурстарды құру жэне нығайту; 2. Мемлекеттік ақпаратгық ресурстарды, сондай-ақ акпарат саласында адам қүқықгары мен қоғам мүдделерін қорғау; 3. Қазақстанның ақпараттық тәуелділігін, басқа мемле-кеттер тарапынан ақпараттық өктемдікті немесе тосқауылды, Президенттің, Парламенттің, Үкіметгің жэне басқа да мемлекеттік органдар мен ұйымдардың ақпараттық оқшаулануын төмендету немесе оған жол бермеу болып табылады. 

Қазақстан Республикасының ақпаратгық қауіпсіздігін қам-тамасыз ету жөніндегі негізгі міндеттер: • акпараттық қауіпсіздік саласында үлтгық заңнаманы жетілдіру; • ақпараттық қауіпсіздік қатерлерінің көздерін анықтау, бағалау, болжау, қорғалатын объектілердің барлауға 
қолжетімділік өлшемдерін айқындау; • ақпараттық қауіпсіздікгің мемлекеттік саясатын қамта-масыз етудің, іс-шаралар кешенін жэне оларды іске асыру әдістерін әзірлеу; • ақпараттық қауіпсіздікті қамтамасыз ету саласындағы мем-лекеттік органдар мен ұйымдардың қызметін қүқықтық реттеу жэне үйлестіру; • ақпараттық қауіпсіздікті камтамасыз ету жүйесін дамы-ту, оны үйымдастыруды, нысандарын, әдістерін жэне ақпараттық қауіпсіздік қатерлерін бейтараптау кұралдарын, оны бүзу зардаптарын жоюды жетілдіру; • Қазақстанның жаһандық ақпаратгык желілер мен жүйелерді құру жэне пайдалану процестеріне белсенді 
қатысуын қамтамасыз ету; 
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• техникалық барлауларға қарсы іс-әрекет ету жөніндегі нормативтік қүқыктық жэне эдістемелік базаны эзірлеу жэне жетілдіру жолымен техникалық барлауларға қарсы іс-
қимыл жасау жүйесін күру болып табылады. Сонымен қатар, мемлекеттің, жеке жэне занды тұлгалардың кызметтері саласының эрқайсысында ақпараттық қауіпсіздікті 

қамтамасыз етудің өз ерекшеліктері бар, бұл ең алдымен, қойылған міндеттерді шешу ерекшелігіне, ақпараттық қауіпсіздіктің эрбір саласына тэн әлсіз элементтер мен осал буындардың болуына бай-ланысты. Сондықтан, эрбір сала үшін арнайы жүмыстарды үйымдастыру, оның жай-күйіне эсер ететін ерекше факторларды ескере отырып, ақпараттық қауіпсіздікті қамтамасыз ету нысандары мен тәсілдерін пайдалану талап етіледі. Баяндалған мәліметтер негізінде мемлекет қызметінің саяси, эскери, экономикалык жэне басқа да салаларындағы ақпаратгық 
қауіпсіздік саясатын калыптастыру мен іске асырудьщ басым бағыттары айқындалады. Ақпараттық қауіпсіздік саласындағы мемлекеттік саясат ақпараттық қатынастар субъектілері мүдделерінің келісілуін, 
қоғамдық жэне үкіметтік емес үйымдардың кеңінен өкілдік етуі-мен мемлекеттік органдар және үйымдардың тиімді жүмысын үйымдастыруды көздейді. 

Қазіргі уақытга Қазақстанның саяси өміріндегі жэне экономикасындағы болып жатқан процестері оның ақпараттык 
қауіпсіздігінің жай-күйіне тікелей эсерін тигізеді. Бүл ретге ақпараттық қауіпсіздіктің нақты жай-күйін бағалау жэне осы саладағы негізгі проблемалар мен бағыттарды айқындау кезінде ескеруді қажет ететін жаңа факторлар туындайды. Көрсетілген факторларды саяси, экономикалык жэне үйымдастырушылық-техникалық деп белуге болады. Саяси факторлар: - әлемнің түрлі өңірлерінде геосаяси жағдайдың озгеруі; - әлемдік саяси, экономикалық, әскери, экологиялық жэне басқа да процестердің жаһандық мониторингін жүзеге асыратын, 
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акпаратты біртарапты артықшылықтар алу мақсатында тарататын элемнін дамыған елдерінің ақпараттык өктемдігі; _ демократия, заңдылық, ақпараттық ашықтык, елдің кауіпсіздігін қамтамасыз ету жүйесін жетілдіру принциптері не-гізінде жаңа Қазақстан мемлекеттілігінің қалыптасуы; - ішкі саяси дағдарыстардың туындауы: билік тармақтары арасындағы, аумақтық мемлекеттік құрылым субъекгілері ара-сындагы жанжалдар, қорғалатын тұлғаларга қастандық жасалуы; - ішкі саяси блоктардың, одақтардың, альянстардың қызметі, әлемде күштердің геосаяси орналасуына эсер ететін жаңа әскери-саяси бірлестіктердің кұрылуы; - реформалар жүргізу процесінде Қазақстанның шетел-дермен неғүрлым тығыз ынтымақтастық жасауға ұмтылуы; - терроризм жэне экстремизм, қылмысты жағдайдың ушығуы, әсіресе кредит-қаржы саласында компьютерлік 
қылмыстар санының өсуі болып табылады. Экономикалық факторлар арасында: 

Қазакстанның дүниежүзілік экономикалық кеңістікке бел-сенді кіруі, көптеген отандық жэне шетелдік мемлекеттік емес 
қүрылымдардың - ақпаратгы өндірушілер мен тұтынушылардың, акпараттандыру және ақпаратты қорғау кұралдарының пайда бо-луы, ақпараттық өнімнің тауарлық қатынастар жүйесіне қосылуы; - Қазақстанның ақпараттық инфрақұрылымын дамыту мүд-десінде шетелдермен кеңейіп келе жатқан кооперация; - бүкіл әлемдегі экономикалық процестердің дамуына өспелі эсерін тигізетін коммуникациялық жаһандану; - қазіргі әлемдеэкономикалық-технологиялықдаму деңгейін барынша жогары дэрежеде айқындайтын жаңа акпараттық тех-нологияларды дамыту мен енгізуде Қазакстанның артта қалуы неғүрлым елеулі болып табылады. Үйымдастырушылық-техникалык факторлар: Үйымдастырушылық-техникалық факторлардың ішінен мы-налар айқындаушы болып табылады: - ақпараттық қатынастар саласында, оның ішінде ақпараттық 
қауіпсіздікті қамтамасыз ету саласында, нормативтік құқықтык базаның жеткіліксіздігі; 
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- мемлекеттің Қазақстандағы ақпаратгандыру құралдары акпаратгық өнімдер мен қызмет көрсетулер нарығының жұмыс істеу жэне даму процестерін нашар реггеуі; - ақпаратты сақтау, өвдеу беру жэне қорғау үшін мемлекетгік оасқару саласында, кредит-қаржы жэне басқа салаларда ақпаратгың сыртқа шығып кетуінен жэне сыртқы әсерден қорғалмаған импорттық техникалық және бағдарламалық қуралдардың кеңінен паидаланылуы; - ашық байланыс арналары және дерекгер беру жүйелері ооиынша бершетін ақпараггар көлемінің өсуі. 
Қазақстандағы ақнаратгық қауіпсіздіктің қазіргі жай-күйін талдау оның қазіргі замангы деңгейінің адам, қоғам және мемлекет 

қажеттіліктерше сэйкес келмейтінін көрсетгі. Елдщ саяси жэне элеуметтік-экономикалық дамуының бүгінгі жағдайы ақпаратпен еркін алмасуды кеңешудегі қоғам қажетгілігі мен оны таратуға жекелеген шектеулерді сақтау кажеггілігі ара-сында қаишылықтардың шиеленісуін тудырады. Мемлекеттік органдарды толық, сенімді жэне қазіргі заманғы ақпаратпен қамтамасыз еіу үшін негізделген, оның ішінде мем-лекеттік ақпараттық ресурстарды қорғауға арналған шешімдер 
қабылдау, сондай-ақ отандық ақпаратгы қорғау құралдарын жэне импортталатын техникалық қүралдардың белгіленген талаптарға сәикестігш растау жүйелерін әзірлеу талап етіледі. Ақпаратты қорғау саласында кәсіби мамандар санының жет-кшжсіздігі республикада ақпаратгық қауіпсіздікті үйымдастыруға кері әсерін тигізеді. Техникалық барлауларға қарсы іс-әрекетгер, ақпаратгық 
қарудан қорғау мен осы саладағы нормагивтік қүқыктық базаны жетшдіру мэселелерін одан эрі пысыктау талап етіледі. Осы мақсаттарда ақпараттың тұгастығы мен құпиялылығын 
қамтамасыз ету үшін ақпаратгы жалпымемлекеггік ауқымда және ведомстволық деңгейде қорғау жөніндегі іс-шараларды кешенді үилестіру қажет. Ақпараттық кеңістікге интернетгің рөлінің өсуімен адамның жэне қогамның құқықгары мен бостандыктарын зорлық жасау мен 
қатыгездікті насихатгайтын ақпаратган, оларға өтірік жэне жалған 
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акпаратты таңудан, болашақ үрпақтың мақсатты бағытталған теріс дуниетанымын қалыптастырудан қорғау кажеттілігі туындайды. Бүл ретге, сыртқы қатер көздері Қазақстан Республикасының заңнамалык құзырынан тыс болуы мүмкін, бұл қүқық шаралары жүйесін қолдануды елеулі қиындатады. Отандык ақпаратгық технологиялардың болмауы өзекті проблема болып табылады, бұл жаппай пайдаланушылар-ды акпараттық қауіпсіздік талаптары бойынша сәйкес емес импорттық техниканы сатыгі алуға мәжбүр етеді. Бүл деректер ба-залары мен банктерінің ақпараттық қауіпсіздігіне қатер, сондай-ақ елдің шетелдік компьютер мен телекоммуникация техникасын жэне акпарат өнімдерін өндірушілерге ыктимал тәуелділігін ту-дырады. Акпарат саласындағы қүкық қатынастарының субъектілері меншік нысанына қарамастан жеке жэңе заңды түлғалар болып табылады. Ақпараттың меншік иелері: мемлекет (мемлекеттік органдар мен ұйымдар, лауазымды түлғалар түрғысында), жеке жэне заңды түлғалар болып табылады. Ақпараттық қатынастар субъекгілері ақпаратты жасау жэне пайдалану түрғысынан авторлар, меншік иелері, иеленушілер не-месе пайдаланушылар ретінде болуы мүмкін. Акпарат жэне ақпараттық ресурстар заттай меншік немесе зияткерлік меншік бола алады. Сондықтан ақпараттық жүйелерде ақпаратты өңдеу кезінде ақпараттың құпиялылығын қамтамасыз ету ғана емес, оныңтұгастығы мен қолжетімділігін, ал электрондық 
қүжаттар үшін әрбір электрондық құжаттың авторлығын электрондық цифрлы қолтаңбамен растау талап етіледі. Мемлекеттік қүпияларды кұрайтын мэліметтерді қамтитын ақпаратқа қатысты барлық қатынас субьектілері үшін белгілен-ген құпиялық режимі жүмыс істейді. Осы ақпараттың меншік иесі мемлекет болып табылады. Мемлекет меншік иесі болып табылатын қол жеткізу шек-телген ақпаратты қорғауды камтамасыз ету үшін мемлекеттік ақпаратты қорғау жүйесі жүмыс істейді. 
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Қазіргі заманғы қоғамының табысты жұмыс істеуі онда болып жатқан ақпараттық процестердің қаншалықты тиімді 

ұйымдастырылғанына жэне жолға қойылғанына тұтастай байла-нысты. Осыған байланысты Қазақстан Республикасы үшін аталғаң процестердің мемлекет шеңберінде ақпараттық кеңістікке бірлесуі барған сайын маңызды бола түсуде. Бірыңғай ақпараттық кеңістік жеке және занды түлғалардың ақпараттық қажетгіліктерін қанағаттандыруды қамтамасыз ету-ге мүмкіндік береді, ақпаратты өндірушілер мен түтынушылар 
қызметін ынталандыруға, елдің әлемдік ақпараттық кеңістікке кіруіне жәрдем ететін болады. Бірыңғай ақпараттық кеңістікті қалыптастыру барысында кұрылуы Қазақстан Республикасы Президентінің 2004 жылғы 10 қарашадағы N 1471 Жарлығымен бекітілген Қазақстан Рес-публикасында «Электронды үкімет» қалыптастырудың 2005-2007 жылдарға арналған мемлекеттік бағдарламасымен көзделген «Элек-тронды үкіметгің» рөлі өсе түсуде. «Электронды үкімет» барлық билік тармақтарының қызметін ақпараттық қолдау мен олардың арасындағы, сондай-ақ экономика субъектілерімен жэне халықпен арадағы ақпараттық өзара іс-қимылды серпінді үйымдастыру есебінен олардың жүмыс істеу тиімділігін елеулі түрде көтеруге мүмкіндік береді. 

Қазақстан Республикасында «Элекгронды үкімет» қалып-тастырудың 2005-2007 жылдарға арналған мемлекетгік багдарламасы шеңберінде «Жеке түлғалар», «Заңды түлгалар», «Жылжымайтын мүлік тіркелімі», «Мекенжай тіркелімі» мемле-кеттік деректер базасы қүрылуда, олардың қауіпсіздігі ақпаратгык 
қатынастар субьектілері арасындағы қорғалған ақпараттық өзара іс-қимыл нәтижесінде қамтамасыз етілетін болады. 
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Бақылау жэне тест сұрақтары 

1. Үлтгык кауіпсіздіктің міндеттері қандай? 2. Ұлттык кауіпсіздіктің түрлері қандай? 3. Ақпараттык кауіпсіздіктің маңызы қандай? 4. ҚР қауіпсіздігінің жай-күйіне тікелей әсерін тигізетін саяси фак-торлар қандай? 5. ҚР қауіпсіздігінің жай-күйіне тікелей әсерін тигізетін эконо-микалық факторлар қандай? 6. ҚР кауіпсіздігінің жай-күйіне тікелей әсерін тигізетін үйым-дастырушылық-техникалық факторлар қандай? 7. Мүдделер қоғамдық дэрежесіне байланысты келесілерден түрады: а) жеке, топтық, қоғамдық; э) табиғи немесе бағдарлама; б) накты жэне жалған; в) үдемелі, кері тартпалы, ескішіл; г) үзак мерзімді, қыска мерзімді. 8. Субъектінің сипатына байланысты мүдделер келесілерге бөлінеді: а) жеке, топтық, қогамдық; э) табиғи немесе бағдарлама; б) таптық, үлттық, мамандык ; в) үдемелі, кері тартпалы, ескішіл; г) үзак мерзімді, кысқа мерзімді. 9. Мемлекетпен қорғалатын оның әскери, сыртқы сая-си, экономикалық т.б. жагдайлары, олардыц таралуы мемлекеттің каупіне зиян келтірсе - бүл: а) коммерциялық қүпия; э) қызметтік кұпия; б) жеке кұпия; в) мемлекетгік құпия; г) саяси қүпия. 10. Коммерциялық қүпия кімнің көмегімен қорғалып келеді? а) мемлекеттің; э) жүмыс берушінің; б) азаматгардың; в) жұмысшылардьщ; г) саясаттың. 
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Ақп а р а г т ы қорғау 
Ақпараттыь; щуіптер 

2. 
о 

Ақпараттық жүйелердің қауіпсіздігін қарастыру барысынла авторлар қауіптерді 3 түрге бөледі: 1. Акпараттың құпиялылығының қауіптері. 2. Ақпараттың бүтіндігінің қауіптері. 3. Қызмет көрсетуіндегі бас қауіптер. Ақпараттық қауіпсіздік катерлерін олардың шығу тегіне баиланысты сыртқы жэне ішкі деп белуге болады. Ақпаратгық 
қауіпсіздік қатерлерінің көздері: 1. Жекелеген шетелдік саяси, экономикалық, әскери жэне ақпараттық қүрылымдар. 2. Шетел мемлекеттерінің барлау және арнайы қызметгері. 3. Халықаралық террористік жэне экстремистік үйымдар. 4. Құрылымга қарсы бағытгағы заңсыз саяси, діни жэне экономикалық қүрылымдар. 5. Үйымдасқан қылмыстық қоғамдастықтар мен топтар. 6. Жекелеген жеке жэне занды тұлғалар. 7. Дүлей зілзалалар жэне апаттар болып табылады. Сыртқы ңатерлерге: 1. Шетел мемлекеттерінің жаһандық ақпаратгық мониторинг ақпарат тарату жэне жаңа ақпаратгық технологиялар саласындагы сындарлы емес саясаты. 2. Шетелдік барлау жэне арнайы қызметгердің іс-эрекетгері. 3. Халықаралық топтардың, құралымдар мен жеке түл-ғалардың кылмыстык іс-әрекеттері, онеркэсіптік және банктік шпионаж. 4. Дүлей зілзалалар және апаггар. 5. Халыкаралық террористік жэне экстремистік үйымдардың 
қызметі. 



2. Ақпаратты қорғау • 17 
6. Шетелдік саяси және экономикалық қүрылымдардың 

Қазақстан Республикасының мүдделеріне қарсы бағытталған кызметі жатады. Ңыналар ішкі қатерлер болып табылады: 1. Ақпарат түзу, тарату жэне пайдалану саласындағы саяси және экономикалық құрылымдардың заңға қарсы қызметі. 2. Жеке жэне зацды тұлғалардың, мемлекетгің ақпарат саласындағы зандық құқықтары мен мүдцелерін бұзуға әкелетін мемлекеттік күрылымдардың заңға қайшы іс-эрекетгері. 3. Ақпарат жинаудың, өңдеудің, сақтаудың жэне берудің бел-гіленген регламенттерін бүзу. 4. Ақпараттық жүйелер персоналының эдейі жасаған заңсыз іс-эрекеттері жэне әдейі жасамаған қателері. 5. Ақпараттық жэне телекоммуникациялық жүйелердегі техникалык қүралдардьщ істен шыгуы жэне багдарламалық 
қамтамасыз етудің іркілістері. 

Қауіптердің жүзеге асырылу әдістері бойынша жіктелуі төмендегі 2.1-суретте келтірілген. 

2.1-сурет. Кауіптердін жүзеге асырылу әдістері бойынша жіктелуі 
Ащын цауіптер дегеніміз қорғаныш тетігінің дұрыс жүзеге асырылмауынан болатын. баптаулардан кеткен қателерден туын-

2-3/114-10 Д А. Ко>і«иа атыидап>і университвтінің 
инв N» 
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дайтын, алдын ала болжауға келетін қауіп түрі. Қорғаныш тегігіңщ дұрыс жүзеге асырылмауына себептері: жүйелік дискіге «жазу» жэне жүйемен қолданбалы ортақ каталогтарға қатынас құруды басқарудың болмауы (корзи-на, Temp, Мои документы); енгізу құрылғысына «орындау» құқығына шек болмауы Осы себепті пайдаланушылар сырткы тасымалдауыштар-дан кез келген программаларды жүктей алады. 

Қорганыш тетігінің мүмкін баптауларының дүрыс болма-уы келесі себептерден болады: баптаудың дұрыс болмауы жэне баптауды орындау эдісінің дүрыс болмауы. Иерархиялық жүйеде баптауды қауіпсіздік әкімшісі, дерекқорды баскару жүйесі жэне колданбалар әкімшісі, пайдаланушы және т.б. жүзеге асырады Мысалы, әрқайсысы өзіне рүқсаты бар ортада әрекет етіп баптаулар жасай алады. Ал кауіпсіздікті сақтау үшін мүның бәрі қауіпсіздік әкімшісі арқылы орындалуы керек. Жасырын цауіптер. Жасырын қауіптер - пайдаланушының мақсатты жасалған эрекетгерінен, бүзуға багытгалған прог-раммалық қамтамасыздандыруьшың әрекет етуінен, алдын ала болжауға келмейтін қауіп түрі. Оның сипатгамасы: - кауіп объектілерінің синаттамасы (мысалы, пайдалану-шының тіркеу жазбасы); - каскүнем шабуылының жалпы сипаттамасы (мысалы, өзі жүктеген программа арқылы тіркеу жазбасын өзгерту). Кез келген қорғаныш тетігі айқын жэне жасырын (белгісіз) ақпарат қауіпсіздігінің қатерлерін ескере отырып, жобалануы тиіс, тек осы жағдайда қорғаныш касиеттерінің тетігі тұрғызылады. 
Қауіп объектісінің жіктелуі 2.2-суретте келтірілген. Мүнда 

қауіптерден сақталынуы міндетті болатын объектілердің тізімі келтірілген. Яғни, жүйенің қандай объектілері жэне қандай тетік-тері корғалатынын қамтамасыз етілуі керектігі айкындалады. 
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корғалатьш объектінің акпаратгык жөне баска корлары 

жсргілікті кор 

Қауіп объсктілері V 
қорғапатын объекгінің программ алык 

қүралдары 
Жүйелік жене гтрограммалық қамтамасыздан Дырүлары 
Қорганьпп жүйесінщ ПҚ 

программалык камтамасызДан-дырулардьщ (ПҚ) баптаулары 
Жүйелік жәнс 
қолданба ПҚ баптауы 

Қорғаныш жүйесінін ПҚ баптауы 

қорғалатын объектінін акпаратгык 
құралдары 
Қорғаныш объектісінің жабдыкгары 

Қорғаныш жүйесінің жабдықгары 
2.2-сурет. Қауіп о&ьектілерінің жіктелуі 

Ақпараттыц к;ауіптерге царсы эрекет 
Қауіпсіздік тетіктері Программалық, техникалық шаралар компьютерлік мэнін бакылайтын, яғни құрал-жабдықтарды, программаларды және де-ректерді, ақпараттық кауіпсіздіктің маңызды жэне соңғы шебі бо-лып табылады. Қазіргі ақпараттық жүйелердің дамуы корғанысқа көп мүмкіндік береді. Сонымен қатар, сенімді қорғанысты 

қамтамасыз етуге кейбір жағдайлар кедергілерді туғызады. Бұның себептері: 1. Микросхемалардың жылдамдығының өсуі, параллельді архитектуралардың пайдалануы бұрынгы қорғаныстарды онай бүзуға мүмкіндік береді. 2. Желілер мен желілік технологиялардың дамуы, арналардың тасымалдау қабілеттілігінің өсуі жэне ақпараттық жүйелердің арасындағы байланыстардың өсуі, қаскүнемдер санын үлғайтады. 3. Жаңа ақпараттық сервистердің пайда болуы. 
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4. Программалық қамтамасыздандыруларды жасаушылар арасындағы бэсекелестік сол өнімге жұмсайтын уақьггын азайіу, сапасыз өнімді шығаруга мүмкіндік береді. 5. Пайдаланушыларға аппараттық жэне программалық қу ралдардың қуатгылығының өсуі сенімді тексерілген кон фигурацияны ауыстыру кезінде бюджетгің тапшылығынан 
қауіпсіздікті төмендетеді. Программалық техникалық деңгейде қауіпсіздік сервисі д е г е н 

ұғым паидаланады. Қазіргі ақпаратгык жүйелерді жасау кезінде ооъектілі бағытталған программалау технологиясы пайдаланылган 
қауптсіздік сервисі 2 түрден тұрады: 1. Негізгі. 2. Қосымша. 

Қауіпсіздік сервистер келесілерге бөлінеді: 1. Идентификация жэне аутентификация. 2. Қатынас құруды баскару. 3. Хаттамалау жэне аудит. 4. Шифрлау. 5. Бүтіндікті тексеру. 6. Экрандау. 7. Қорғалғанды таңдау. 8. Бас тарту тұрақтылығын қамтамасыз ету. 9. Қауіпсіз қалпына келтіруді қамтамасыз ету. 10. Туннельдеу. 11. Басқару. 
Қауіпсіздік сервистерді талдау барысында олардың қандай шараларды орындауға бағытгалғанын ажыратуға болады. Жа.-іпы 

қауіпсіздік шаралар келесіге бөлінеді: 1. Алдын any шаралары. 2. Бүрмалаушылық. 3. Бүзушылықтың аумағын кішірейту шаралары. 4. Бұзушыны табу шаралары. 5. Қауіпсіздік режимді қалпына келтіру шаралары. 
Қауіпсіздік жағынан қарағанда қазіргі ақпаратгық жүйелердің ерекшеліктері келесідей: 
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1 Корпоративтік желілердің бөліктерінің эр жерде эр аймақта орналасуы. 2 Корпоративтік желінің Intranetice косылу нүктесінің бар бо-луы. 3. Қолданушылардың компьютерлік сервиске қол жеткі-зуіне компьютерлермен қатар баска да тұтынушы қүрал жабдыктардың пайдалануы. Компьютерлік жүйеде элементтер объектілер мен субъктілер-ге бөлінеді. Субъект белсенді элемент болып табылады жэне эр субъект бір компьютердің ішіндегі объектілермен қарым-қатынас жасай алады. Осы эр компонентке қатынас жасау монитор деп аталады. Осы монитор арқылы барлық жергілікті қатынас кұру бақыланады. Компоненттерді байланыстыратын коммуникациялық арналартасымалданған ақпараттың бүтіндігін жэне қүпиялылығын сактайды. Сонда барлық мониторлардың жиыны желілік конфигурацияның бірегей мониторын қалыптастырады. Бұл ком-пьютерлік жүйелерде негізгі түжырымдама болып саналады. Осы түжырымдама аркылы келесі үш принципті ажыратуға болады. 1. Өмірге, бірегей қауіпсіздік саясатты қалыптастыру жэне оны іске асыру кажеттілігі. 2. Желі арқылы әрекеттестік жағдайға деректердің кұпия-лылығы мен бүтіндігін қамтамасыз етудің қажетгілігі. 3. Маңыздылығына қарай құрамдас сервистердің қа-лыптастыру қажеттілігі. Осы принциптерді іске асыру барысында қорғаныстың толық 

қамтамасыздандыруын пайдалануга болады. Егерде қорғаныс ша-ралар жеткіліксіз болатын болса, онда қосымша сервистерді пай-далану қажет. Осы қосымша сервистер экрандау сервистері деп аталады. Практикалық жағынан кауіпсіздік архитектурасының ке-лесі принциптері маңызды болып саналады: 1. Кеңістік пен уақыт ішінде қорғаныстың үздіксіздігі. 2. Белгілі сенімді тексерілген стандарттарға жүгіну. 3. Акпараттық жүйенің иерархиялық түрде үйымдастырылуы. 4. Осал буынды күшейту. 5. Қауіпті жағдайға өтуге мүмкіндік бермеу. 6. Басымшылықтарды төмендету. 



22 •> Алдажаров Қ.С. Ақпаратгық қауіпсіздік негіздері 7. Міндеттерді бөліп беру. 8. Қорғанысты көп деңгей түрінде үйымдастыру. 9. Әр түрлі қорғаныс құралдарды пайдалану. Ю.Ақпаратгық жүйенің қарапайымдылығы және басқарылуы. Ақпараттық жүйеге қол жеткізуді ұйымдастыру барысында 
қауіпсіздік архитеюураның келесі принциптерін ұстау қажет: 1. Конфигурацияға артықшылықты енгізу. 2. Төтенше жағдайларды табуға және болдырмауга қол-данылатын құралдардың болуы. 3. Шабуылға тап болған компонентгерді ауыстыруға, шо-гырландыруга, оқшаулауга жэне қалпына келтіруге 

құралдардың болуы. 4. Желілік басқарудың бөлінуі. 5. Желіде ішкі жүйелердің топтастырылуы және қолдану-шылар топтарды өзара бөлу. Әкімшілік ету - жүйе корларына қатынас құруды басқару про-цесі. Бүл процесс келесілерді қамтиды: 1. Су&ьектінің идентификаторын құрастыру. 2. Субъектінің аутентификациясына пайдаланатын дерек-терді басқару. 3. Субъектінің жүйе қорларына қатынас қүру қүықтарын басқару. Идентификация - пайдалануышының атын енгізу арқылы жүйедегі қорларға рүқсат алу тэртібі (процедурасы). Егер енгізіл-ген пайдаланушының аты жүйеде бар болса, онда оның жүйедегі 
қорларға қатынас құру қүқықтары анықгалады. Идентификация технологияларының келесі түрлерін ажыратуға болады: 1. Штрих кодтық идентификациялау. 2. Радиожиілік идентификациялау. 3. Биометриялық идентификациялау. 4. Магнитгі жолақы бар карталар арқылы идентификациялау. Аутентификация - идентификация рэсімін (процедура-сын) бақылауға арналған, яғни өзін идентификациялаушы паидаланушыныц шынайылығы тексеріледі. Егер жүйеге кірмек-шх болған пайдаланушыныц нағыз өзі болса, онда аутентификация 
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процедурасы орындалды деп түсіну керек, ал қарсы жағдайда ау-тентификация кері қайтарылып, жүйенің қауіпсіздік саясаты іске 
қосылады. Мысалы, пайдаланушы қүпия сөзі бірнеше рет қате терілсе, жүйеге бұғалық салынады. Идентификация жэне аутенти-фикация процедураларының қатар орындалуын авторизация деп айтады. Аутентификация технологияларының келесі түрлерін ажыратуға болады: 1. Көп парольдік аутентификация. 2. Сервер. 3. Сервермен клиент екеуінің арасындағы байланыс. Алыс қашықтықта аутентификацияны жүргізу үшін арнайы хатгамалар пайдаланылады. Соның ішінде радиус хаттамасын қарастырайық. Радиус хат-тамада келесі модульдерді ажыратуға болады: 1. «Клиент-радиус» - қолданушылардың аутентификацияға сұраныстарды кабылдайды. Барлық қабылданған сұраныстарды сервер радиуска аутентификацияға жэне авторизацияға жібереді. 2. «Сервер-радиус» - бұл жерде бірнеше клиенттердің ау-тентификациясы мен авторизациясы орындалады. Әр серверде әр түрлі базалар пайдаланылады. 3. «Делдал-радиус» - сервермен клиенттер арасындағы әрекеттестік арнайы хабарлар аркылы жүргізіледі. Бүл жер-де делдал ретінде арнайы желілік қүрылғы пайдаланады. Бұл 
қүрылғының міндеті хабарды серверге беру. 

Қауіпсіздік саясаты - ақпаратты қалай өңдейтінін, корғайтынын, тарататынын аныктайтын заңдар, ережелер, тәртіп нормалар жиынтығы, ол мүмкін болатын қауіптерге алдын ала тосқауыл қояды. Қалыптасқан қауіпсіздік саясатына байланысты жүйенің кауіпсіздігін қамтамасыз ететін нақты тетіктерді таңдауға болады. Қауіпсіздік саясаты аркылы мүмкін болатын қатерлер мен 
қарсы түру шараларын талдаудан түратын қорғаныштың белсенді сыңары. Аудит - жүйеде болып жатқан барлық оқиғаларды тіркеу тэртібі (процедурасы). Оның параметрлері келесідей болуы мүмкін: объектіге қатынас қүру күні, уақыты, қатынас кұрушы субъектінің идентификаторы, құпиясөзі жэне т.б. 
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Бақылау сұрақтиры 

1. Қауіптердің жүзеге асырылу әдістері бойынша калай жіктеледі? 2. Қауіп объектілері калай жіктеледі? 3. Идентификация деген не? 4. Аутентификация деген не ? 5. Қауіпсіздік саясаты деген не? 6. Аудит деген не? 7. Биометриялық деректерге не жатады? 8. Құпиясөздер саясатын баптау жайлы не білесіз? 
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Автоматтандырылтн жүйе цауіпсидігі 

Автоматгандырылған жүйе компоненттері: аппараттық құ-ралдар, программалық қамтамасыздандырулар, өнделетін акпа-рат, байланыс арнасы, персонал мен қүжатнама болғандықтан автоматтандырылған жүйеге келтірілетін кауіп-катер өте ауқымды 
ұғым.Әлемдік практика бойынша: ақпарат күны оныңжоғалуынан, сондай-ақ оны қалпына келтіргендегі шғьшдардың шамасына тең. Автоматтандырылған жүйе қауіпсіздігін келесі 3 топқа бөліп 
қарастырады: 1. Автоматтандырылған жүйе сыңарларының физикалық 
қауіпсіздігін қамтамасыз ету. Мүнда табиғи апаттардан, үрлықтан, нүқсан келтіруден сақтау. 2. Автоматтандырьшған жүйе сыңарларының логикалық 
қауіпсіздігін қамтамасыз ету. Мұнда рұқсатсыз катынас кұрудан 
қорғау, пайдаланушылар мен программаның максатгы/мақсатсыз кателерінен қорғау. 3. Автоматтандырылған жүйенің әлеуметтік қауіпсіздігінің мәселесі. Мұнда автоматтандырылған жүйе пайдалануды реттейтін жэне қауіпсіздікті бұзуды зерттеу мен жазаға таріуды анықтайтын заң шығару тетігін құру қаралады. Барлық қатерлерді мыналардың біріне жатқызуға болады: Үзу - жүйе компонентінің жоғалуы, қол жеткізерліксіз (бүғат) немесе жұмыс істеу мүмкіндіктерін жоғалту. Үстап цалу - қаскүнем автоматгандырылған жүйеге қол жет-кізеді, соның нәтижесінде деректер мен программааларды заңсыз көшіру, компьютер торабының байланыс желісінен деректерді рұқсатсыз оқу. Өзгерту - қаскүнем жүйеге қол жеткізіп қана қоймай, оны басқарады. 

<й> 
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Жасандылыц - каскүнем жүйемен қарастырылмаған өзіне ке-ректі әрекетгерді орындау үшін жасанды процесті жүйеге ендіреді немесе жүйеге файлдар жэне пайдаланушылар файлына жазбалар жасайды. Автоматтандьгрылған жүйедегі ақпаратты қорғауға ке-лесі негізгі мәселелерді шешуді қамтамасыз ететін әдістер мен 

қүралдардың, шаралардың жиынын жатқызады: 1. Акпараттың түтастығын тексеру; 2. Автоматтандырылған жүйе қорларына және онда сақта-латын деректер мен программаларга рүқсатсыз қатынас 
құруды болдырмау. 3. Автоматгандырылған жүйеде сақталған программалардың рүқсатсыз пайдаланылуын болдырмау (яғни, көшірме-леуден қорғану). 

Көшірмелеуден цорганыш эдістері 
Кодтаудан қорғаныш жүйесі немесе авторлық қүқықтарды 

қорғау жүйесі деп программалық өнімді заңсыз анықтау, пайдала-ну немесе өзгертуді қиындататын, не тыйым салуды қамтамасыз ететін программалық немесе программа-аппараттық шешімдердің кешенін айтады. Көшірмелеу арқылы корғаныш жүйесінің сенімділігін артгы-ру үшін қойылатын талаптар: 1. Дискілердің автоматты көшіргіштермен көшірмеленбеуі (көшіруді орындау үшін дискінің құрылымын физикалык меңгеру керек). 2. Түзеткіш көмегімен программа жүмысының логикасын меңгерудің мүмкін болмауы. Ол үшін программаға код салу немесе аппараттың түзеткішінің панелін кажет ету; 3. Қорғалған программаның немесе оның ең маңызды үзінділерін дизассемблерлеудің мүмкін болмауы. Kepi ас-семблерлеу үшін арнайы программаны жазу керек болады; 
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4. Стандарт күралдар көмегімен маңызды үзулерді орын-даудың мүмкін болмауы. Ондайда программа «сыртқы әлеммен» байланыста болмайды, (яғни дискімен, DOS-пен жэне сыртқы программалармен). Жүйе жүмыс істеу кезінде программаны рұқсатсыз пайдалануға тыйым салады. 5. Программалардың дұрыс жүмыс істеун тексеру үшін әр түрлі тэсілдер пайдаланылады, соның ішінде «бақылау 
қосындысын» мерзім аралығында тексеру. Сенімділік-ті арттыру үшін жалпы бақылау қосындысы жеке блок, жеке қатар, берілген программаға жүргізіледі. Сондай-ақ, бақылау қосындысын алу жолын қүпия үстау қажет. 6. Жүйедегі маңызды программаларды мерзім аралығында жаңарту. Сондай-ақ, программаны жаңарту командасы ерек-ше қорғанылған басқарушы программалар арқылы жүзеге асырылуы тиіс. 7. Программаға жэне оның жеке блоктарына қатынас жасаудың бірнеше бейстандарт (ложные точки входа) кіріс нүктелерін ұйымдастыру. Ол жасырын болады жэне жиі өзгертілуі тиіс. 8. Программалардың көшірмелерін сақтау. Пайдалану алдын-да программаның қоргалған көшірмесімен салыстыру. 9. Программаға криптографиялық әдістерін қолдану. Ең тиімді эдіс - модульдік диалог эдісі. Қандай да бір жа-сырын процедуралар қарастырылады. Мысалы, берілген кодтың 

қайбір жүп разрядтарын екілік модуль бойынша қосу. Мүндай процедуралардың командалары шифрланып, жасырын күйінде модульдің белгілі бір қатарында сақталады. Сонда модуль мазмұнның функциясы болып табылатын қандай да бір код анықталады. Мысалы, модуль процедураларынан белгілі рет-пен тандалынған разрядтар жиынтығы. Ақпараттық жүйелердің жеке параметрлерін танып білу қүрылымын меңгеру мүмкіндігін 
қиындату. Мысалы, апппараттық кілттерді пайдаланғанда -оларды ашу кезінде өздерінің жүмысы жайлы маңызды акпарат бермеуі тиіс. 
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Ащарат цорганышыныц программалыц цүралдары 

Программалық-аппараттық қорғаныш құралдары қазіргі кез-дегі автоматтанд ырылған жүйенің маңызды бөлігі болып санала-ды. Ол келесі артықшылықтармен ерекшеленеді: эмбебаптылығы икемдшігі, қарапайым түрде жүзеге асырылуы, сенімділігі, өзгертү мен дамыту мүмкіндігі. Кемшіліктері: санауыш жүмыс уакытын жэне оперативті жады көлемін қажет етеді. Программалық-аппараттық қорғаныш құралдары ішкі жэне сыртқы құралдар бо-лып бөлінеді (3.1-сурет). F 
Программалық-аппараттық қорғаныш құралдарын жасауға 

қоиылатын талаптар: 1. Функционалдық толықтық. 2. Икемділік. 3. Пайдалануды үйлестіру (унификация). Программаларды қоргау программалары. Программистердің оілімінщ жеткшіксіздігінен, программалау, тестілеу түзету 
құралдары мен технологияларына байланысты программалар да мүлтіксіз бола бермейді. Ол ақпаратқа рүқсагсыз қатынас қүрудың көзі иоляды. 

Үй-жай мен аумақгы күзету Техникалық кұралдар Байланыс арнасындагы деректерді қоргау 
Уй-жай мен аумакка кіруді басқару Деректер базалары Тіркеу Уй-жай мен аумакка кіруді басқару Деректер базалары Уй-жай мен аумакка кіруді басқару Деректер базалары 

Жою 
Байланыс арнасындагы деректерді корғау Программалар Дабылдандыру Байланыс арнасындагы деректерді корғау Программалар 

3.1-сурет. Программалық-аппараттық қорғаныш кұралдары 



3. Қорғаныштың программалық әдістері • 29 
Программаларды қоргау шаралары: 1. Әрбір құрылған программа үшін рұқсат етілген функция-лар тізімін анықтау. 2. Программалау тілін таңдаганда рұқсатсыз эрекеттерді мей-лінше аз орындалатын орташа таңдау. 3. Программаны күру жэне пайдалану кезінде рұксатсыз өзгертулерді болдырмау. Бұл код жадының қорғалган өрісінде сақталады. Сонда мо-дульге қатынас жасағанда қосымша (приложение) қатынастың рүқсатын, программалык айырбасталмауын, рұқсатсыз өзгер-тілмегендігін тексереді. Қорғанышты арттыру үшін бақылау про-цедуралары мен бақылау кодтары бір мерзім ішінде өзгертіледі. 

1. Автоматтандырылган жүйе кауіпсіздігінің топтары. 2. Акпаратка төнетін қатерлерді қалай жіктеуге болады? 3. Ақпараттық қорғаныштың программалык кұралдары қандай? 4. Программалық-ақпараттық қорганыш кұралдарына қойылатын талаптарды атаңыз? 5. Программаларды корғаудың қандай шаралары бар? 6. Программаны көшірмелеуден қандай корғаныш бар? 7. Көшірмелеуден қорғаныш жүйесінің сенімділігін арттыру үшін кандай талаптар койылады? 8. Жүйеде жүмыс істегенде үйымдык шегерімдерді елемеу 
қандай қатерге жатады? а) жоспарланбаған жасанды; в) жасанды; ә) жоспарланған жасанды; г) аралас. б) табиғи; 9. Тындау күрылғылары,дистанциондыфотожәнебейнетаспага (видеоға) тусіру т.б. қатердің кандай түріне жатады? а) жоспарланбаған жасанды; в) жасанды; э) жоспарланган жасанды; г) аралас. б) табиги; 10. Акпаратты тасымалдаушыларды санкциясыз көшіру катердің кай түріне жатады? а) жоспарланбаган жасанды; в) жасанды; э) жоспарланган жасанды; г) аралас. б) табиги; 

Бақылау жэне тест сұрақтары 
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бөледіҚПаРаТТЫ Қ°Р Ғ а у Д Ы Ң б а р Л ЫҚ э д і с т е Р і н мамандар үш топқа 

1. Зац шыгаруиіыпыц. 2. Әкімиіілікті. 3. Техникалыц, Зац шыгарушылық әдістер қорғауға алынган мәліметке кімнің жэне қай формада рұқсат алуын жэне белгіленген тэргіпті бұзғанына байланысты жауапкершілікгі анықтайды. Мысалы, ерте заманның көп ұлггарында мистерий деп агалатын сенетін қүпия діндері болған. Мистерийге ерекше істер жасап, мойындалған адамдарды ғана кіргізген болатын. Мистерийдің бар мазмүны міндетті түрде қүпияда сақгалуы қажет болды. Ал мистерийдің 
құпияларын ашқанды куғынға, тіпті кейбір жағдайда өлімге де жазалаган. Сонымен қатар мистерийге рұқсагсыз қатысқаны үшін де өлімге кесілген болатын. Қазіргі тавда мемлекеггік құпияларды сақтау жэне авторлық қүқық завдары, жеке хат алмасуды қүпиялы жүргізуге қүқықтар белгіленген құжаггар сияқтылар бар. Бұл заңдар құпиялы ақпаратқа кімнің жэне қандай жагдайларда рүқсат ала алатынын ашып көрсетеді. Аіайда заң шыгарушы әдістер бел-гшенген ережелердің орындалуына кепілдік бере алмайды, олар тек ережелерді және оларды бүзған жагдайдагы жауапкершілік-терді жариялайды. Мысалы, ҚР ¥лттық қауіпсіздік туралы заңының 7-бабында 
ұлттық қауіпсіздікті қамтамасыз ету жүйесінің негізгі міндеттері келтіріледі: 1) ұлтгық қауіпсіздікке төнетін қауіп-қатерді болжау жэне анықтау; 
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2) үлтгык қауіпсіздікке төнетін қауіп-қатердің алдын алу мен оны зарарсыздандыру жөніндегі жедел жэне ұзақ мерзімді шаралар кешенін эзірлеп, жүзеге асыру; 3) ұлттық қауіпсіздікті қамтамасыз етуші күштерді күрып, эзірлікте үстау; 4) Қазақстан Республикасының халықаралық шарттары-на сәйкес жалпыға бірдей және аймақтық қауіпсіздікті 
қамтамасыз етуге қатысу болып табылады. Әкімшілік әдістер қорғалатын ақпаратқа рұксат алу процеду-раларын анықтамауға жэне оның қатал орындалуына негізделген. Бекітілген тэртіптің орындалуын қадағалау арнайы дайындалған персоналға жүктеледі. Әкімшілік әдістер көптеген ғасырлар бойы колданылып, эрқашан дұрыс оймен басқарылып келді. Кездейсок адамның қолына маңызды қүжат түспеу үшін оларды күзететін орында сақтау қажет. Қүпиялы қүжаттың орнын ауыстыру кезін-де оны сеніммен берілген құпия үшін өз өмірін қиюға эзір адам-нан беріп жіберіп отырған. Кітапханадан белгісіз жағдайда кі-таптар жоғалмау үшін кітапхана корына рүқсат етілу бойынша жүргізілетін есепті жүргізіп отыруы тиіс. Қазіргі кездегі ақпаратты 

қорғаудың экімшілік эдістері алуан түрлі. Мысалы, мемлекет-тік құпиясы бар қүжаттармен жүмыс істеу үшін алдымен осы 
қүпия қүжаттарға рүқсат жасау қажет. Құжатты алған жағдайда жэне оларды қоймаға қайтарғанда тіркеу журналына сәйкес жазбалар жазады, Құжаттармен жұмыс арнаулы жабдықталған жэне сертификатталған орында жүргізіледі. Кез келген сатыда сақталудағы құжаттың қүпиялылыгы мен бүтінділігіне жауапты адам белгілі болады. Ақпаратқа рүқсат берудегі ұқсас процеду-ралар эр түрлі үйымдарда бар. Мысалы, қауіпсіздік саясатының элементі ретінде үйым аумағынан ақпарат тасымалдаудың (қағаз, магнитті, оптикалық түрінде) кіріп шығуын бақылауды алуға бо-лады. Қорғаудың экімшілік әдістерін көбінесе заң шығарушымен 
қосып, рүқсат беру процедураларын бүзу әрекетін жасаганы үшін жауапкершілікті бекітеді. 
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Қоргаудыц техішкалық эдістері 
Қоргаудың техникалыц эдістері заң шығарушы жэне экім шілікке қарағанда адам факторынан ең жоғары шамада (макси малды) арылуға багытгалған. Шынына келгенде, заңды сақгау адамның жеке мінезі мен жаза алдындағы қорқынышынан болады Әкімшілік шаралардың сақталуын адамдар бақылайды, ал оларды алдау, сатып алу немесе қорқьпу эбден мүмкін. Осыдан нақты белгі-ленген ережелерді орындамауға болады. Ал қорғаудың техникалық әдісін қолданған жагдайда элеуеггі (потенциалды) қарсылас алды-на кеибір техникалык есеп қойылады, ақпаретқа рұқсат алу үшін оган осы есепті шығару керек. Оның үстіне заңды қолданушы үшін оңаилана түскен, яғни күрделі есептерді шығармай-ақ акпарат берудщ жолы жасалуы тиіс. Қорғаудың техникалық эдістерін кі-тап сақталған сандықтағы қүлыпты және заңсыз қолдануға әрекет жасаганда өзш жоюшы ақпарат тасымалдаушысын да ашуга бола-ды. Алайда шындагі айтқанда мүндай тасымалдаушылар шынайы өмірге Караганда шытырман фильмдерде жиі кездеседі. Техникалық әдіс қорғаудың барлық түрлерінің арасында алуан түрлшкке ие. Сондыктан бұл дэрісте ақпараггы қорғаудың сандық формада берілген техникалық әдістерді қарастыруга арналған. Акпаратты қорғаудың техникалық эдісі ежелден өнделіп ке-леді. Мысалы, б.з.д. V-IV ғ. Грецияда шифрлайтын қүрылгылар 

қолданылган. Ежелгі грек тарихшысы Плутархтың айтуы бойын-ша, шифрлайтын қүрылгы «сцитал» деп аталатын жуандығы бірдей екі таяқтан түрған. Олар құпия ақпаратпен алмасқысы келген екі абонентоң қолында болган. Сциталға спираль бойынша орын тас-тамай папирустың жіңішке жолагы айналдырылып, осы қалыпта жазбалар жазылды. Одан кейін папирустың жолагын шешіп алып екінші абонентке жөнелтгі. Ал ол оз кезегінде оны өзінің сциталы-на айналдырып, мэліметгі оқуга мүмкіндік алады. Бұл шифрлай-тын кұрылғыда құпиялылыкты қамтамасыз ететін элемент ретінде сциталдың диаметрін алган. 
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Қорғаудың техникалық әдістерімен бірге оларды бүзу әдістері жасалып отырды. Мысалы, ежелгі грек философы Аристотель щифрланған мэліметі бар лентаны ұзын конусқа орауды қолдануды 

ұсынды. Оның бір жерінде мәліметтің бөліктері көріне бастайды, ал бұл сциталдың диаметрін анықтап, содан барлық мәліметті толық түсінуге мүмкіндік береді. Ақпараттық қауіпсіздікке сәйкес қорғаудың техникалық әдістері осы проблеманың барлық міндеттерді шешуді қамтамасыз етуге арналған. Бүл міндетгерді шешу әдістерін шартгы түрде бұзуға төзімділігінің математикалық негіздеуі бар және онысы жоқ деп екіге белуге болады. Беріктілігінің математикалық негіздеуі жоқ әдістерді «қара жәшік», яғни кіруіне берілімдер түсетін, ал шығуында нәтиже алы-натын кейбір қүрылғы ретінде қарастырған жөн. «Қара жэшіктің» ішінде жүіп жатқан барлық процестер қоданушыға да, элеуеггі (потенциалды) қарсыласқа да түсініксіз жэне белгісіз болып қала береді.Негізінде мүндай эдістердің беріктілігі «жәшік» ешуақытга ашылмайды жэне ішкі құрылғысы талдауға түспейді деген болжамга негізделген. Алайда шынайы өмірде эр түрлі жағдай болып тұрады. Сондықтан кейде «кара жэшіктің» ашылып қалуы немесе тайынбайтын зерттеуші жэшікті ашпай-ақ оның жүмыс жасау алгоритмін шешуі мүмкін. Осы жағдайда қорғау жүйесінің беріктілігі нөлге тең. «Қара жэшік» принципімен жүмыс жасай-тын қорғау әдісін Security Through Obscurity (белгісіздік көмегімен 
қауіпсіздік) деп атайды. Берікгіліктің математикалық негіздеуі бар қорғаудың эдісінің ерекшелігі - ішкі қүрылымы ашық деген болжам арқылы олардың сенімділігі багалануында. Яғни, корғауды қамтамасыздандыру үшін қолданылатын барлық алгоритмдер мен хаттама әлеуетті 
қарсыласқа белгілі деп есептелінеді. Оған қарамастан қарсылас корғау қүралдарын өте алмайды, өйткені қорғауды жасау кезін-де тиімді шешімі болмаган математикалық мэселені шешу керек. Аіайда біраз уақыт өткеннен кейін математикалық мәселені шешу-ге бағытталган алгоритм жасалуы мүмкін, ол оның беріктілігінің төмендеуіне әкеліп соғады. Берікгіліктің математикалық негізде-уі бар эдістердің көбісі криптографияның (шартгы белгілермен жазылған қүпия жазу) әдістеріне жатады. 3-3/114-10 
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Енді акпараттык қауіпсіздіктің негізгі міндетгерін шешупР колданылатын қорғаудың эдістерін қарастырамыз. 

/ 4 Ащараттық қауіпсидік есептерін V / шешу эдістері 
Құпиялылықты қамтамасыз ету үшін көп жагдайда криптогоа фия эдістері колданылады. Кілтгің құпиялылығын қамтамасыз L шартымен шифрлаудың қазіргі алгоритмдері үкіметтік агентгіктеп сияқты қарсыластардан да қорғауға мүмкіндік береді.Алайда бел плі бір берілімдер қүпиялылығы тек тыйым салынған әрекетгеп жасағанда ғана қамтамасыз етіледі, ал қалған жағдайда берілім-дерге рүқсат ашык болуы тиіс болатын жагдайлар кездеседі DVD дискілердегі аңпараттарды цоргау. Кинофильмдері бар DVD дискілер белгілі аймақтар (реги-ондар) (Солтүстік Америка, Еуропа т.б) үшін жазылуы мүмкін жэне олар ешбір қиыншылықсыз осы аймақтың аудио-бейне мэліметтерді өвдеуге арналған күралдар арқылы ойналуы керек Ырақ АҚШ-та сатып алынған диск Еуропада сатып алынған DVD мэлшетгерді өңдеуге арналған кұралдар арқылы орындал-

белгілГбіп n v n M e H ' D V D Д"°К І Д е Г І Д £ Р е к т е Р -ифрланган болып, белпл, бір DVD пластинка ойнатқыш (проигрыватель) оны ойнай алатын болса, диск мәліметінің мэнін түсіну үшін дискі мен про-игрывательде қажетгі акпарат бар екені ішкі түйсік (интуитивті) 
r r n v n , H I K T 1 б О Л а Д Ы- Б ұ д а н Ш И ФР л а У к і л т і жҮ'йедебар екендігі және DVD пластинка ойнаткыш (проигрыватель) жасайтын істі 
қаиталаитын болсақ дискінің шифрын ашуга болады деген шешім-ге келеміз DVD дискілер үшін Эзір коргау есебі тиімді ш е ш і і е -гендігін аитып өткен жөн. Деректерді байланыс арналар арқылы бергенде пайда болатын 
қателер немесе ақпарат тасымалдаушыларды оқу кезінде өзгерістер салдарынан шыгатын түтастыктьщ бүзылуынан корға^атын ақпаратка артықшылықтарды қосу жолы арқылы күресуге болады Ол үшш код арқылы кедергіге төтеп беру теориясь, бар. Қазіргі ар^ваторлардың көбісінде ашылган файлдьщ түтастыгын бақылау үшш CRC-32 (Cyclic Redundant Code) алгоритмі қолданыладь. 
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файлды архивтеу алдында CRC-32 мәні анықталады да, од архив-
те тығыздалған деректермен бірге сақталады. Ашылғаннан кейін CRC-32 МЭНІ қайтадан есептелінеді, егер есептелінген мэн архивте сакгалғаннан басқа болса, файл акауланган деп есептелінеді. Көбінесе идентификация кезінде онша қиыншылық болмайды, өйгкені қолданушы өз идентификаторын көрсетеді, ал жүйе оны кабылдайды. Идентификатор ретінде пернетақтадан енгізілген 
қолданушы аты, пластикалық картаның магниттік жолағындағы немесе смарт-картаның жадысындағы ақпарат немесе белгілі бір биометриялық көрсеткіш, яғни қолдың формасы, саусақ ізі (отпе-чатогы), дауыс т.б бола алады. Бірақ эрқашан идентификациядан кейін аутентификация жүреді, өйткені биометриялықтан басқа идентификаторлар тек иесі беретініне кепілдік бере алмайды. Аутенгификацияның мэні келесіде: идентификаторын көр-сеткен қолданушы тек оған белгілі қүпия акпаратты енгізеді, ол ез кезегінде кейбір түрлендіруден өтіп тексеруші жаққа беріледі. Ол пароль, немесе PIN - код ( Personal Identification Number, nep-соналды идентификация номірі) тексеруші жак өзінде бар ақпарат негізінде қолданушының шынайылығын, яғни дұрыс екені туралы шешім қабылдайды. Идентификацияның есептерін дүрыс шығару жэне одан кейін-гі аутентификация бірнеше ішкі есептерді шыгаруды косады. Идентификация мен аутентификацияның дэл кайталануының мүмкін еместігін қамтамасыз ету желілік трафикті үстап алу жэне дұрыс жауапты қайта жіберу арқылы жүзеге асады. Ол үшін сауал/ жауап (challenge/response) жүйесі қолданылады. Өзін жоятын DVD - дискілер Walt Disney компаниясы 2003 жылдың тамызында нарыққа өзін жоятын DVD - дискілер партиясыныц шыққанын жарияла-ды. Мүндай дискілерді қорабын ашканнан 48 сағат бойы ғана 
қолдануға болады. Одан кейін дискінің беті DVD проигрыватель арқылы лазерлік сәулелер өтпейтіндей қарайып кетуі керек. Windows 95/98-дегі желілік цосылуының аутентификациясы 1999 жылдың 5 қаңтарында LOpht компаниясы Windows 95/98-діц желілік қорын қосу кезінде сауал жауап жүйесін таратуда кемшіліктер табылғаны туралы мақала жариялады. Windows 95/98-
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Ді қосуға эрекет жасағанда 15 минут бойы бір сҰ р а уды шакь.п беред,, ал бүл ҚарсыластьЩ осы уакытгыц но.нде а ^ ф и ^ 

ү л г е р г е н ж е л ы к қ о р ғ а - ы фаты„ц : 
LAN (жергілікті есептеуіш желі) MAN (ауцымды есептеУт Lr «Утентификациясы үшін парояьдердің хэштері Windows NT/2000 сияқты операциядық жүйелерде пароль хэштерінщ екі нүскасы сакталуы мүмкін. Бір нүсқасы Windows NT НЩ өз қаутсіздік қүралдарымен қолданылса, Екінші түрі Windows 95/98-де қолданылатын LAN MAN аутентификациясыньщ прото-колымен сэикес келуш қамтамасыз ету үшін керек Үзындығы 14 символдан аспайтын LAN MAN паролінің хэшін есептеу үшш 7 символы бар 2 бөлікке боледі және Эр белік хэш бөлек есептелінеді. Бүдан пароль тавдау кезінде тексепетш сөздердщ ең жоғары шамадағы үзындығы 7 символ болады бүл парольдщ барлық нүсқасын қарап шығуға мүмкіндік береді ' Ьгер пароль 7 символдан ұзын емес болса, онда екінші бөлік бос қалып эрқашан хэштің бір мәнін туғызады. Бүд хэштің екінші жартысы боиынша 8 символдан қысқа парольдарды тез анықтауға мүмкіндік береді. у 

Хэшті есептеу алдында парольдің барлық эріптері бас әріпке ауыстырылады, бұл мүмкін болатын комбинациялар шамамен 4 немесе 9 есе қысқарады. LAN MAN хэші бойынша пароль тавдалғаннан кейін, егер NT паролшщ үзьшдыгы 14 символдан аспаса, ол парольді қысқамер-у ғ а б о л а д ь і - О^ Ү^ін 214 вариация (түрлендірме) оріптер 
қажет, яғни ол 16384 комбинациялы болады Р 

Бірінші жақ (заңды қолданушыға рүқсат бермеу) жэне екінші жақ (күкыль, емес қолданушыга рГқсат беру) кател" ықтималдығын азайту керек. Идентификаций мен аутентификация ҮШШ биометриканы қолдану кезінде бірінші және екінші жактын 
қателер, аитарлықтай рөл атқарады, ойткені биометрика өлшенген биофизикалық сипатгаманы алдын ала сақталған мәнімен 
ВеписһТ Д Ә Р 6 Т І Н б а Ғ а Л а Ғ а В Д а с т а т и с т и к а л ы К эдіске с ^ е д " Верификаторды (тексеру) орындау кезінде сәйкестік дәлдігіне де-Т а Л а П Т а р Д Ы ж е ң і л Д е т с е ' жасырын түрде қолданушыға жүйеге 
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кіру онай болады. Ал егер сәйкестік дәлдігіне деген талаптарды укоғарылататын болсақ, ресми колданушылар жиі рүқсат алмай калулары мүмкін. Жақсы орнатылған идентификация жүйесі 
саусак ізі бойынша 50 жагдайдың бірінде кіруге рұксат бермейді де миллиард ішінен бір жасырын қолданушыны қателесіп, өткізіп алады. Идентификацияның биометрикальщ жүйесінің плюстары 
мен минустары. Ең алдымен биометрикалық жүйенің артықшылығы ретінде биометриканың пароль немесе смат-карта сиякты қүрылгыларды емес, адамды аутентификация етуін айтуға болады. Оның үстіне биометрикалық идентификаторды колданушы үмытып қалуы, жогалтуы немесе басқа адамға беруі мүмкін емес. Шындап келгенде биометрикалық жүйелер эзірге айтар-лықтай қымбат болып келеді жэне олардың дэлдігі адамның психофизикал ық қалпына тәуелді болады. Биометрикалық жүйенің тағы бір кемшілігі - егер біреу қолданушының дауысын, саусақ ізін жасап үйренсе бүл идентификатор иесі оны өзгертуге ешқандай мүмкіндік болмайды. Рүқсат етуге шек қоюдың екі негізгі моделі бар: мандат-ты және дискреционды. Мандатты рұцсат алу деп компьютер-лік қорлар кұпия (конфиденциалдық) деңгейге сәйкес топтарға бөлінуін айтамыз. Әр қорга оған бекітілген деңгейді көрсететін жіктеуші таңба беріледі. Осыған сәйкес қолданушы күқығынан жоғары емес деңгейдегі берілімдерге ғана рүқсат беріледі. Рүқсат берудің дискрециондъщ басқаруы дегеніміз -
қолданушының немесе қолданушы кіретін топтың құқылық есебі-не негізделген компьютерлік қорга рүқсат беруге шек қою әдісі. Бүл модельді қолдану әр колданушыға рүқсат берілетін қорлар тізімін жасауға мүмкіндік береді. 

Қазіргі кезде кез келген салада сертификация міндетгері кез-деседі, ал бүл есептерді шешу үшін ашық кілтті криптография 
қолданылады. Нактылайтын жақ сертификация берген кезде сер-тификат қүрамы дэл екеніне кепілдік береді. Көбінесе сертификат-тар ашық кілттерге және орындалатын файлдарга беріледі. 
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Ашық кілттік криптографияны қолданғанда адресатгьщ ашық кілт дұрыстылығына сену мэселесі туындайды. Ашық кілт кез келген адаммен жасалынуы мүмкін. Егер ол қауіпсіз жерден алынбаса жасанды болып шығуы мүмкін. Бүл мәселені ашық кілт-тер сертификатьш қолдану арқылы шешуге болады. Ол үшін рас-тайтын базалық орталықтардың түбірлік сертификаттар деп атала-тын бір немесе бірнеше данасының болуы жеткілікгі. Орындалатын файлдар сертификациясы сертификатталган кілтке ие дайындаушы жасағанын растайды. Бүл қауіпсіздіктің өзіндік бір кепілдігі болады, өйткені алдыда киыншылықтар кез-дескен жағдайда сұрақтарды шешуде кімге бару керегін білуге болады. Сертификация сияқты қол қою ашық кілтті криптография 

қүралымен таралады. Әдетте қол қоюға қүжаттар түседі, бірақ кез келген затқа, мысалы, орындалатын файлдарға қол қояды. Мұнда сертицикациядан айырмашылығы қолының дүрыстыгын автордың озі растайды, ал сертификация кезінде кепілдік пен жауапкершілік одан да үлкен инстанциялар (бір-біріне бағынышты мекемелер жүйесінің сатылары) құзырында болады. Adobe Acrobat программалар үшін кеңейту модулъдеріне қол ңою. Adobe Acrobat программасы функционалдылықты үлгайіуга арналған кеңейіу модульдерін қосуға мүмкіндігі бар. Adobe Acrobat Reader бағдарламасына кеңейту модулін жүктеу үшін дайындаушы қол қою керек. DRM ( Digital Rights Management, сандық қүқыктарды басқару ) көмекшісіне түйіскен кейбір режим-дерде Adobe компаниясымен сертификатталган жэне қол қойылган модульдерді ғана жүктеуге рүқсат етіледі, Бірақ EfcomSoft компаниясының зерттеушілерінің айтуынша кеңейіу модулін тексеру кезінде тек орындалатын файлдың кей-бір бөліктері қатысады. Бұл файлга сертификатгың түтастыгын бүзбай өзгерістер енгізуге мүмкіндік береді. Бүл кеңейту модулін коррекциялау арқылы кез келген, оның ішінде қауіпті әрекетгерді жасауға соқтыруы мүмкін. 
Қолхат алудағы куэландыру жэне даталау сияқты есептерді шығару сертификация мен қол қою есептерін шыгарумен тыгыз 
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байланысты жэне ол асимметриялық криптография әдістерімен 
қамтамасыз етіледі. Microsoft Corporation сертификаттарының компромета-циясы Сбасцалардың немесе жүртшылъщтыц алдында біреудің беделін түсіру, абыройын төгу). 2001 жылдың 30 жэне 31 қаңтарында VeriSign компаниясының куэландыру орталығы өзін алдап арбау арқылы Microsoft компаниясының жұмысшысы деп аталған адамға екі сандық серти-фикат берді. Бүл сертификаттар ActivX компоненттерін, Microsoft Office макростарын жэне баска орындайтын модульдерге қол қою үшін қолданылуы мүмкін. Алдауды білгеннен соң VeriSign ком-паниясы бұл сертификаторды қайтарып алынған сертификаттар тізіміне қосты. 

Қүпия атын қамтамасыз ету үшін арнайы криптографиялық хаттамалар дайындалган. Олар құпия компьютерлік дауыс беру жэне қүпия атын интернет арқылы тауар мен қызмет ақысын төлеу сияқты операцияларды оындауға мүмкіндік береді. 
Бақылау сүрақтары 

1. Зан шыгарарушылық эдістерге сипаттама беріңіз. 2. Әкімшілікті әдістерге сипаттама беріңіз. 3. Техникалык эдістерге сипаттама беріңіз. 4. CRC-32 (Cyclic Redundant Code) алгоритмі не үшін қол-данылады? 5. DVD - дискілер қалай қорғайды? 6. Идентификацияның түрлері. 7. Идентификацияның биометрикалық жүйесінің плюстары мен минустары. 8. LAN жэне MAN аутентификациясы үшін парольдердің хэштері. 9. Мандатты рұқсат алу деген не? 10. Adobe Acrobat Reader программасының сипаттамалары. 

ш 
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<6> J X Ақпаратты цоргаудыц абстракты модельдері 
Қауіпсіздік саясаты моделі - бұл ақпаратты өңдеу, тарату және 

қорғау әдістерін анықтайтын белгілі жүйе немесе жүйелердің жіктелуіне багытгалған қауіпсіздік саясаггың формалды түпле берілуі. Модельдердің көбісінде формалды ережелер маңыздылыгына сэйкес келесі талаптарды аныкгайды: 1. Қол жететіндік. 2. Бүтінділік. 3. Құпиялылық. 4. Есеп берушілік. 
Қауіпсіздік саясаты моделінде эр талап өз аймағына жауап бе-реді. 
Қол жететіндік - бүл ақпаратқа қатынас жасауына мүмкіндік беретін талап, яғни: • жария қолдану шыларга рұксат берілген шеңберінде қатынас жасауды үйымдастыру; • рұқсатсыз қатынас жасауға тыйым салу. Бүтінділік келесі екі салага жауапты: • акпарат бүгінділігі - сақтау, өқдеу және тасымалдау про-цесінде рұқсатсыз эрекеттерден ақпаратты қорғауды 
қамтамасыз ету; • жүйе бүтінділігі - жүйе жұмысында екі жақгылығының (двойственность) жоқтығы. 

Құпиялылық - меншік және құпия ақпаратқа қойылатын та-лап, сақтау, өңдеу жэне тасымалдау процесінде қолданылады. Кей-бір дерекгерге мысалы, күпия кілтке, аутентификация серверіне маңызды талап болып саналады. Есеп берушілік - кез келген іс-әрекетті басынан соңына деиін бақылауга мүмкіндік беретін талап. Рүқсатсыз жүйені 
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пайдаланғанын табуға, жүйені қателерден қорғауга жэне бүл жағдай болган кезде жүйені бастапқы қалпына келтіруге колданылады. Талаптардан басқа модельді іске асыруына эсер ететін модельдің ең маңызды атрибуты ретінде жуйеге цатынас жасау-ды бацылау әдісі болып табылады. Қорғалған жүйеге цатынас хсасауда бацылау эдістерінің көбісі екі класқа бөлінеді: • Жүйеге қатынас жасаудағы еркін (өзіндік) бақылау (Discretionary Access Control). Бүның мағынасы: ақпарат иесі өз еркімен ақпаратқа қатынас жасауды өзі тандай ала-ды. Мүндай әдіс коммерциялық жэне ғылыми мақсаттарға жетуге бағытталған модельдерге тән болады. • Жүйеге қатынас жасаудағы мандаттық бақылау (Mandatore Access Control). Ереже ретінде, бұл жағдайда жүйеге 

қатынас жасаудың бақылауы ақпаратгың қасиетгері мен осы ақпаратқа қатынас жасаушының қасиетгеріне қарай және оларға тэуелсіз ережелерімен іске асырылады. Мүңдай эдіс эскері және мемлекеттік қорғаныс жүйелерді іске асыруға багытталған модельдерге тән болады. 80-жылдары АКДІ әскері министрлігінің (Department of Defense) басқаруымен компьютерлік қауіпсіздік саласында стандарттар жүйесін анықтайтын «Компьютерлік жүйелердің 
қауіпсіздігін бағалау өлшемі (критерийі)» (The Trusted Computer System Evaluatin Criteria) атты бірінші қүжат жасалынды. Бүл қүжат түсіне байланысты «Қызыл сары кітап» деп аталып кетгі. Қазіргі кезде компькггерлік қауіпсіздігі стандарттарын анықтайтын оннан астам қүжаттар бар. 

Модель қауіпсіздік жүйенің қасиетгерін математикалық тер-миндер көмегімен қалыптастыруы болып табылады. Екінші жағынан қарағанда модельде белгісіз қасиетгері де болуы мүмкін. Ал модельді қүрастыру кезінде математикалық белгісіздер томен 

Қауіпсіздік модельдіц сипаттамалары 
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болуына керек, сондықтан модельге қосымша (бұрын болмаған) 
қасиеттерді немесе шекгеулерді енгізу қажет. Автомат теориясы жүйесінде рүцсат алуды басқаруды көрсететін модельді сипаттау. Осы модель компьютерлік жүйе ретінде көрсетіледі. Ол операциялық жүйе жэне аппаратура жұмысын үқсастырады (ими-тациялайды). Қалыпты күй айнымалы жүйедегі әрбір bit жэне эрбір байт үшін абстракция болып табылады. Бір күйден екінші күйге өту функциясы - бүл операциялық жүйеге қатынас жасау абстракциясы болып саналады және қалып күй өзгеруін (немесе өзгермеуін) накты бейнелейді. 

Қатынас жасауды басқару моделі барлық айнымалылар және жүйе функцияларымен жұмыс жасамайды. Осы айнымалылар мен функцияларды тандау модельді жасаушының қолында. 
Қатынас жасауды басқару моделін құрастыруы модельдің элементтерін (айнымалыларды, функцияларды, ережелерді және т.б.) жэне қауіпсіздіктің бастапқы қалыпты күйін анықгау болып табылады. Математикалық түрде дәлелденеді: бастапқы қалыпты күй қауіпсіз болған жағдайда барлық функциялар да кауіпсіз бо-лады. Кейін математикалық индукция жолымен келесі нэтиже шығарылады: егер жүйе бастапкы кезде қауіпсіздік қалыпты күйінде болса, онда кандай функциялар жэне қандай ретпен орындалган кезінде жүйе бастапкы кауіпсіздік қалыпты күйінде 

қалады. Сондықтан, бүл модельде қүрастыру барысында келесі 
қадамдарды ерекшелеуге болады: 1. Қауіпсіздікке қатынасы бар цалыпты күй айнымалыла-рын анықтау. Әдетге қалыпты күй айнымалылары жүйенің субъ-ектілер мен объектілері, олардың қауіпсіздік атрибуттары жэне субъектілер мен объектілер арасындагы катынас кұру қүқықтары болып табылады. 2. Қауіпсіздік қалыпты күйін көрсететін шарттарды аньщтау. Бүл жерде қалыпты күй айнымалылары арасындагы 
қатынастарды анықгау болып табылады. Қатынастың ақиқаттыгы калыпты күйлерден отуінде қамтамасыз етілуі қажет. 3. Бір қалыпты күйден басқа қалыпты куйге өту функцияла-рын аньщтау. Бұл функциялар қалыпты күйлер айнымалылардың 
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өзгеру тэсілдерін бейнелейді. Олар қатынас қүрудың өзгеру ереже-лері деп те аталады, өйткені олардың мақсаты барлық өзгерулерді аныктау емес, тек қана жүйенің жасай алатын өзгертулерді көрсеіу болып табылады. Ауысу функцияларына тэн бірнеше сипаттамаларын ерекше-леуге болады: • функцияның тагайындалуы - алдыңғы және жаңа қалыпты күйлер айнымалыларының арасындағы өзара байла-ныстарды анықтау; • функция операция алгоритмінің орындалуына цандай да болмасын нацтылы реттілікті бермейді. Басқаша айтқанда, функция операцияны аякталғаннан кейін 

қалыпты күйдің жагдайы қандай болатынын анықтайды; • ең қарапайым функция. Бүл функцияның тиімділігі үсак іс-әрекеттерге бөлінбейді жэне үздіксіз деген мағынаны білдіреді. Көрсетілген қалыпты күй өзгерісі дереу орын-далады, яғни өзгеру уақытын анықтау мүмкін емес. 4. Функциялар цауіпсіздік цалыпты күйін сацтауын цамсыз-дандыратыны дәлелденеді. Модель қауіпсіздік жағдайда екенін білу үшін келесі тармақ орындалу қажет: егер эр ауысу функци-ясында бастапкы кезде жүйе қауіпсіздік қалыпты күйінде екені дәлелденсе, онда жүйе функция орындалғаннан кейін қауіпсіздік 
қалыпты күйінде екені дэлелденеді. 5. Бастащы қалыпты күйді аныцтау. Жүйенің бастапқы 
қалыпты күйі математикалық түрде жүйенің барлық қалыпты күй айнымалылар жиынымен бейнеленеді. Жүйенің қарапайым 
қалыпты күйі субъектілер мен объектілер жоқтығымен анықталады. Сондықтан айнымалылардың бастапқы мәндерін анықтау 
қажет емес, өйткені жүйенің қалыпты күйі эрдайым қауіпсіздік жағдайында болады. Нақты жагдайда бастапқы қауіпсіздік қа-лыпты күйі субъектілер мен объектілер жиынымен анықталады. 
6. Бастащы цалыпты күйі анъщтама бойынша цауіпсіз екені дәлелденеді. 
Қауіпсіздіктің негізгі теоремасы: егер жүйенің бастапқы 

қалыпты күйі қауіпсіз болса жэне барлык келесі қалыпты күйлерге өтулер қауіпсіз болса, онда жүйе толык қауіпсіз болады. 
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Белл-Ла Падул цауіпсіздік моделі 
Модельдер ішінде бірінші болып жэне компьютер жүмыстары» үлгшеуге Дэвид Белл мен Леонардо Ла Падул жасаған ең *иі 

қолданылатын модель болып табылады. Екі файлдан және екі процестен тұратын жүйені қарастырайьіқ р.І-сурет). Бір файл және бір процес-құпиясыз, басқа файл және гіроцесс-құпиялы бол сын. 
Қауіпсіздікдіктің жалпы ережесі бойынша қүпиясыз процес пен қүпия файлды оқуга бопмайды. Құпиясыз файлға осы екі про цесс деректерді оқи жэне жаза алады. Бірақ, егер кұпия процесс 

құпиясыз файлдан хабарды оқыса және құпиясыз файлға оны жа зып қоиса, онда қатынас құруды басқару ережесі бүзылуы мүмкін Ьұл жерде фаилдардың қатынас құру кластары өзгермегеннің өзінде ақпаратка авторланбаған қатынас жасауы орындалуы мүмкін 
Құпия файл оқу Кұпия процесі З і 

Құпия смсс процесі 

жазу Қупия емес файл Қупия емес файл 
оқу 

Қупия емес файл 
оқу 

Рұқсаты жок 
5.1-сурет. Екі файл мен екі процестен тұратын жүйе 

Егер процестің қатынас құру класы файлдың қатынас қүру класынан жоғары болса және ақпараггы файлға жазса, онда «төмен жазу» процесі орындалады. Осы шекгеу Белл - Ла Падул моделін-де « -қасиет» немесе шектеу қасиеті деп аталады. Сонымен көп деңгейлі қауіпсіздік моделінде екі негізгі 
қасиеттері болады: • қарапайым кауіпсіздік: егер субъектінің қатынас құру класы объектінің қатынас құру класынан басымды бол-са, онда субъект объектіні тек кана оқи алады. Басқаша айтқанда, субъект «томен» оқи алады, ал «жоғары» оқи алмайды; 
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• шек қою қасиеті: субъект объектіге тек қана жазып 
қоя алады, егер субъектің қатынас құру класы объектің 
қатынас кұру класынан басым болса. Субъект «жоғары» жаза алады, бірақ «төмен» жаза алмайды. Процесс қатынас құрудың жоғары класындағы объектіні оқи алмайды (қауіпсіздіктің қарапайым қасиеті), катынас құрудың төменгі класындагы объектісіне жаза алмайды (*- қасиет немесе шек кою қасиеті). Осы жағдай 5.2-суретте көрсетілген. 

5.2-сурет. Шек қою касиеті 
Белл - Ла Падул моделінде қатынас құруды басқару матрица-сы арқылы жүргізілген. Бүл модельде матрицаны өзгерту кезінде жиырмаға жуық функциялар анықталады. Есептеу техникасы жэне автоматтандырылған ақпараттық 

құралдардың қорғану кластарын эр түрлі сипаттамаларына қарай жіктеуге болады. Бұзылу тұрақтыгына қарай төрт класқа бөлуге болады: 
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5.1-кесте. Қоргану кластарын жіктеу Параметр О класс 1 класс 2 класс 3 класс Мах жұмыс істеу кабілетгілігі 1 апта 1 тэулік 1 сағат 1 сагат Қаңдай уақытта жұмыс істеу 

қабілеттілігі Жұмыс кезінде Жұмыс кезінде Жұмыс кезінде 
Кез келген уақытга деректерге кол жеткізудің ыктималдығы 80% 95% 
Бас тартудың орташа ең кеп шамадагы уақыты 1 аптада 1 күн 1 аптада 2 сағат 

99,5 % 
1 аптада 20 минут 

Тэулікте 24 сағаттан жогары болмауы керек 99,9 % 
1 айда 12 минут 

Ацпараттьщ қаугпсіздік саясаттары 
5.4.1. Рөлдердің саясаты 

Қауіпсіздікті қамтамасыз ету үшін ұжымдағы эрбір қыз-меткерлердің функцияларын, қандай ақпаратпен қалай жұмыс істеу керектігін анықтаған жөн. ^ 
Қазақстан Республикасының 2007 жылгы 11 қаңтардагы N 2 1 7 Ақпараттандыру туралы Заңында ұлггық оператор деген ж ә н е о ғ а н ( 9 - б а п ) к е л е с і м і — 
1) ақпараттандыру саласындагы б.ртұтас техникалық сая-сатгы іске асыру мақсатында мемлекетгік органдардың инвестициялық жобалары мен багдарламаларын жос-парлауға, қалыптастыруға және талдауға қатысады, сон-даи-ақ оларды дамытуга қатысуга құкыльг 2) мемлекеттік ақпаратгық жүйелердің өзара іс-қимылын, олардың әлемдік ақпаратгық жүйелерге интеграциялануын 
қамтамасыз етеді; 
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3) Қазақстан Республикасының «Электронды үкіметі» инфрақұрылымының жобалық интеграторы қызметін жүзеге асырады; 4) бағдарламалық-аппаратгық қүралдарға жүйелік-техни-калық қызмет көрсетуді, үлттық электрондық ақпараттық ресурстар мен үлттық ақпаратгық жүйелер енгізуді жэне оларды сүйемелдеуді жүзеге асырады, сондай-ақ осы мақсаттар үшін персоналды оқытуға құқылы; 5) жеке жэне занды түлғалардың мемлекеттік элекгрондық ақпараттық ресурстар мен мемлекеггік ақпараттық жүйелерге қол жеткізуіне техникалық жағдай жасалуын 
қамтамасыз етеді; 6) электрондық ақпараттық ресурстар мен . ақпараттық жүйелердің мемлекеттік тіркелімін жэне депозитарийін жүргізуді техникалық жағынан камтамасыз етуді жүзеге асырады; 7) Қазақстан Ресгіубликасы Үкіметінің веб-сайты мен 
Қазақстан Республикасы «Электронды үкіметінің» веб-порталын қүру мен техникалық жағынан сүйемелдеуді, сондай-ақ Қазақстан Республикасының мемлекеттік орган-дары веб-сайттарының мониторингін қамтамасыз етеді; 8) мемлекеттік электрондық ақпараттық ресурстар мен мем-лекеттік акпараттық жүйелердің өзара іс-қимылының бірыңғай коммуникациялық ортасын құруға және оған техникалық кызмет көрсетілуін қамтамасыз етуге 
қатысады; 9) «Электронды үкіметгі» қалыптастыру кезінде мемлекет-тік органдарға консультациялық жэне практикалық көмек корсетеді; 10) «Электронды үкіметтің» ақпаратгық қауіпсіздігін камтамасыз ету жөніндегі жүмыстарды жүргізу кезінде үлттық электрондық ақпараттық ресурстар мен үлттық ақпараттық жүйелердің қорғалуын ұйымдастыруды жүзеге асырады; 11)Қазақстан Республикасының «Электронды үкіметін» 
қалыптастыру кезінде жобаларды басқару және техникалық жағынан сүйемелдеу функцияларын жүзеге асырады. 
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Оператор - қорғаныс жүйесін пайдалану арқылы хабарля маларды қабылдау, жинау, өңдеу, беру жэне қабылдауды тікелей жүзеге асыратын дерекгер базасын пайдаланушы қызметкеп Бүның функциялары эр процесте нақты анықталып, осыған сәйкес нұсқаулықта (инструкцияда) көрсетіледі. 

* * 5.4.2. Ақпараттьщ қауіпсіздік саясатты жасау 
Ақпараттық қауіпсіздік саясаты - шектеулі таратылатьщ ақпаратты басқаруды, қорғауды жэне бөлуді ретгейтін нормалао және практикалық тәсілдер. н 
Ұйымның жэне деректер базасын пайдаланушылардың кешен Ді кауіпсіздік жүйесі аясында корпоративті қауіпсіздікгі басқару - ақпараттық қауіпсіздік саясатының жалпы талаптарын орындау ды тұрақты бақылаумен, оған жедел түрде түзету енгізу жэне оньщ деңгеиін көтеру арқылы қамтамасыз етіледі. Акпаратгық қауіпсіздік саясатында қолданылып отырған ақпараттық жүйе құрамының сипаты, ұйымның ақпаратгық жүиені паидаланушыларының тізімі, олардың ақпаратгарға программаларға жэне техникалық құралдарға кіру қүқықтарьі (олардың қызметгік жағдайы мен орындап отырған жүмысының сипатына байланысты) жэне ол мыналарды белгілейді: 1) ақпараттық қауіпсіздік аясындағы жүмыстың жалпы бағыттары; 

2) ақпараттық жүйені қорғаудың мақсаты мен міндеттері-3) қажетті қауіпсіздік деңгейіне жетудің негізгі принциптері мен тэсілдері; 4) ақпараттық қауіпсіздік саясатын белгілеуге қажетгі талап-тарды әзірлеуге жауапты тұлғаларды анықгау-5) ақпараттық жүйенің жэне оны қорғау жүйесінің жүмыс 
қабілетін кұруга және қолдау көрсетуге жауапты үйымдар бөлімшелерін анықтау; 6) табиғи апаттар, апатгар, өрт, электр қуатының ажырауы, баиланыс желшерінің бүлінуі, жаппай тэртіпсіздіктер, ере-уілдер, эскери қимылдар сияқты дүлей күш пайда болған 
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жағдайдағы ақпаратгық жүйенің қауіпсіздік режимінің бүзылуын болдырмау жөніндегі шаралар. Кәсіпорында ақпараггық қауіпсіздік аймақта ағымдағы жағдайды бағалауға екі жүйе пайдаланылады. Олар: «зерттеу 

төменнен жоғары» («снизу вверх») жэне «зерттеу жоғарыдан 
төмен» («сверху вниз»). Бірінші әдісте: басындажүйеніңжеке есеп-тері койылады; содан кейін кейбір ең қарапайым функциялардың жиыны жасалынады; ең қарапайым функциялардың негізінде жүйенің ірілеу компоненттері қүрастырылады. Кейін барлық ірі компоненттер бірегей жүйеге біріктіріледі. Екінші әдісі: басында жүйенің жалпы сипаттамасы жасалы-нады; жүйенің компоненттері ерекшеленеді; кезекпен осы компо-ненттерден ішкі компоненттер ерекшелінеді. Бүл процесс жүйені толық құрастырғанша жүргізіледі. Жазып жіберу немесе эрбір нақгылы ақпаратгық объектісіне баска шабуыл фирмаға зиян әкеле алады. Ол қаншалықты зиян-ды екені айқындалуы керек. Сол кезеңді «тәуекелдердің есепте-уі» деп атайды. Бірінші жақындауда тәуекелмен «шабуыл сондай ыктимал» деп аталады. Тәуекелдердің есептеу схемаларының жиыны болады. Шабуылдың зиянын шамалау үшін сандар пайдаланады, олар-ды келесі кестеде көруге болады : 

5.2-кесте. Шабуылды шамалау 
Залал өлшемі Сипаттама 0 Ақпаратты ашу мәнсіз шығынға әкеледі 

1 Шабуыл нәтижесінде, шыгын шамалы болып келеді. Нарыкта фирма жағдайы өз калпында болады. 
2 Қаржы операциялары тоқтатылады, сол уақыт аралығында фирма шығынға ұшырайды. Нарыкгагы жағдайы жэне клиент саны ен аз шамада өзгереді. 3 Нарықта шығынға үшырайды. 
4 Көп шығын шығады. Сол кезенде фирма нарыкка шыға алмайды. Жағдайды жақсарту үшін көптеген каржыландыру 

қажет. 5 Фирма ез өмірін аяқтайды 
4-3/114-10 
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Бақылау сүрақтары 

1. Модельдерге койылатын талаптар қандай? 2. Автомат теориясы жүйесікде рұқсат алуды басқару барысыНда 
қандай қадамдарды ерекшелеуге болады? 3. Белл - Ла Падул кауіпсіздік моделі кай жылдары ұсынылды жэне негізгі сипаттамалар кандай? 4. Есептеу техникасы жэне автоматтандырылган ақпаратгық кұралдардың қорғану кластарын кандай сипаттамаларына карай жіктеуге болады? 5. Үлттык оператор ұгымы кандай? 6. Рөлдердің саясаты кандай? 7. «Зерттеу төменнен жогары» («снизу вверх») алгоритмі кандай? 8. «Зерттеу жогарыдан темен» («сверху вниз») алгоритмі кандай? 9. Шабуылдың зиянын қалай шамалауга болады? 
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Түрлендіру арқылы ақпаратты қорғау мәселесімен криптоло-гия (Грекше - құпия гылым (сөз) деген магынаны білдіреді) айна-лысады. Криптология екі багытқа жіктеледі: 1. Криптография. 2. Криптоталдау. Бұл екі багыттың мақсаты - бір-біріне қарама-қарсы. Криптог-рафия - құпия жазу - ақпаратты заңсыз пайдаланушылардан қорғау мақсатымен оны түрлендіру әдістері жайындағы ғылым, ақпаратты, оның мазмүнын жасыру мақсатында түрлендіру тәсілдерін іздеп, зертгеумен айналысады. Өзге адамдардан ақпараттың қүпиясын сақтап қалу криптографияның негізгі мақсаты болып табыла-ды. Ақпаратпен заңсыз таныспақшы болған осындай адамдарды 
қаскөйлер (қаскүнемдер), жолдан үстап қалушылар деп атайды. Криптологиядағы негізгі терминдер: Алфавит - ақгіараттарды шифрлауға пайдаланылатын символ-дар жиыны. Мэтін - алфавит элементтерінен түратын реттелген жиын. Шифрлау - түрлендіру процесі, бастапқы мэтінді шифрлаған мэтінге түрлендіру, ауыстыру. Кері иіифрлау - шифрланған мәтінді бастапқы мэтінге келтіру. Кілт - мэтінді шифрлауға жэне кері шифрлауга пайдаланыла-тын ақпарат. Криптографиялыц жүйе - бүл берілген мэтінді шифрлауга 
қолданатын әдістер мен алгоритмдер жиыны. Бүл жерде негізгі па-раметр кілт болып табылады. Криптожүйелер 2 түрге бөлінеді: Симметриялық криптографиялык жүйелерде шифрлауга жэне кері шифрлауга бір ғана кілт пайдаланылады. 
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Асимметриялық криптографиялық жүйелерде (ашық кілт) екі кілт пайдаланылады. Шифрлауға - бір кілт, кері шифрлауға - екінші кілт. Кілттерді тарату жэне кілттерді басқару термині: бүл пай-даланушылар арасындағы ақпаратты түрлендіруге қолданылатын кілттерді керекті жерге керекті уақыгга жеткізу процесі. Электронды цолтаңба - басқа да пайдаланушыга мәтіннің авторының шынайылығын жэне хабардың дұрыстыгын тексеруге арналған мэтінге қосымша криптографиялық түрлендіру. Криптоталдау - кілтті білмей-ақ, ақпарат шифрын ашу мүмкіндіктерін зерттейді. Криптографиялык жүйеге сэтті жүр-гізілген криптоталдау (аналитикалык) зерттеулер негізінде хабардың бастапкы ашық мэтінімен қатар оның кілтін де ашуға мүмкін болады. Криптоталдау шифрланған хабарды, немесе кілтгі және екеуін де оқуға мүмкіндік беретін криптографиялық жүйенің осал жерлерін іздеумен шүғылданады. Криптоберіктілік шифрдың негізгі сипаттамасы болып табы-лады. Ол кілтті белгісіз жағдайда шифрдың кері шифрлауға (яғни криптоталдауға) беріктігін анықтайды. Әдетте бүл сипаттама шифрды ашу үшін керекті уақыт мөлшерін анықтайды. Криптографиялык, жүйе (криптожүйе) — шифрлау алгорит-му сондай-ак алуан түрлі кілттердің, ашық жэне шифрланган мәтіндердің жиынтыгы. Криптографиялык, алгоритм (шифр немесе шифрлау ал-горитмі) деп шифрлау жэне кері шифрлау үшін қолданылатын математикалық функцияны атайды. Егер дэлірек айтсақ мүндай функция екеу: біреуі - шифрлау үшін, ал екіншісі кері шифрлау үшін қолданылады. Криптография ақпаратгы түрлендірудің математикалык әдістерін іздеумен жэне зерттеумен шүгылданады. Криптография ақпаратты оқу (бұрынгы қалпына келтіру) тек оның кілтін білген кезде ғана мүмкін болатындай етіп түрлендіреді. 
Қазіргі кезде криптографияны 4 ірі класка жіктейді: 1. Симметриялык криптожүйелер. 2. Ашық кілтті криптожүйелер немесе асимметриялык криптожүйелер. 
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3. Электронды-цифрлық қолтаңбалар жүйелері. 4. Кілттерді басқару жүйелері. Криптографиялық эдістерді қолданудың негізгі бағыттары мыналар: жасырын ақпаратты байланыс арналары (мысалы, электрондық пошта) арқылы тасымалдау, жіберілген хабарлардың щынайылығын анықтау, ақпаратты (құжаттарды, деректер база-сын) шифрланған түрде тасымалдағыштарда сақтау. Криптографиялық жүйелерге келесі талаптар қойылады: 1. Шифрланған мәтін қолға түскенде тек қана кілт арқылы оқылуы керек. 2. Шифрлауда қолданатын кілттің операциялык саны шифрланған хабарламанның көрінісі мен оған сәйкес ашық мәтінге қажетгі кілттердің жалпы санынан кем болмауы ке-рек. 3. Қайта шифрлауга қажетті ақпараттың операция саны барлық кілттерді іріктеуде катал түрде төменгі бағаға ие болуы керек жэне қазіргі заманғы компьютерлер мүмкіндігінен асып түсуі керек. 4. Шифрлау алгоритмін білу қорғау тиімділігіне эсер етпеу керек. 5. Кілтті азғантай өзгертуі шифрланган хабарлама түрін бір-дей кілт пайдаланғанда да маңызды өзгертуге әкелмеуі ке-рек. 6. Шифрлау алгоритмінің қүрама элементтері өзгермейтіндей болуы керек. 7. Кілттер арасында шифрлау кезінде жүйелі түрде пайдала-натын қарапайым жэне оңай тэуелділік болмауы керек. 8. Шифрланған мэтін үзындығы берілген мэтін ұзындығы-нан аспау керек. 9. Алгоритм программада, сонымен катар ақпараттық жүйеде де өзгеруге мүмкіндік беруі қажет жэне үзындыгының өзгеруі шифрлау алгоритмнің сапасьша әсерін тигізбеу керек. Криптографияда К әріпімен белгіленетін кілт қолданылады. Кілт (key) - ақпаратты шифрлау жэне кері шифрлау, сондай-ақ, of ан қол қою үшін арналған цифрлық код. Ол барлық мүмкін нүскаулардан (варианттардан) криптографиялық түрлендіру алго-
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ритмі үшін тек бір нұсқаны таңцауды қамтамасыз етеді. Кілтгің ортақ, жеке меншік жэне құпия деп аталатын түрлері болады. Шифрлау Е функциясы да, кері шифрлау D функциясы осы кштке тәуелді болады: ЕК(Р) = С, DK(C) = P. Сонда мына тепе-тендік ақиқатты болады: D (Е (Р)) = Р. Бүл жерде, Р (plaintext) - ашық мэтін, ал С (ciplertext) - Е функ-циясы мен К кілті арқылы шифрланған мэтін (шифромэтін) Осы аитылғанды келесі суретпен бейнелеуге болады. 

6.1-сурет. Шифрлау эдісі 
Мәліметтерді криптографиялык жабу процесі программалық түрде де, ақпараггық түрде де іске асырылады. Ақпаратгы өткізу ақша жағынан көп қаржыны талап етеді, бірақ оның д а артықшылықтары бар. Жоғары өнімділік, қарапайымдылық 

қорғаныстылық және т.б. Тізбектің қауіпсіздігі ең элсіз буыннан құралады, ол тұрақты оолған сайын сенімді болады. Жақсы түрғызылган криптожүйеде алгоритм де, хаггама да кшт жэне қалған барлыгы өте күрделі тексерістерден өтуі қажет Егер криптографиялык алгоритм түрақты болмаса, онда кез келген криптоталдаушы бүл қателікті біліп қояды. Егер Генера-торды күшейткенде компьютер жадының үяшықтары қорғалмаган болса, онда мұндай қауіпсіздік ешкімге керек болмайды. Сонымен 
қатар, тәжірбие жүзіңде ақпараттық қауіпсіздіісгі қамтамасыз ету тек қана криптоталдаушыга байланысты болмайды. 
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Симметриялык; криптографиялык; жүйелер 

Қазіргі кезде дербес компьютерлерді қолданушыларда әр турлі программалық өнімдерде қойылған шифрлау алгоритмдерді 
қолдануға мүмкіндік бар, мысалы, Word мәтіндік редакторында, Excel электронды кестелер редакторында немесе Windows NT операциялык жүйесінде. Осы программалық өнімдердің ортак 
құралдардан басқа, іштей орнатылған шифрлау алгоритмдері бар. 

Қандай алгоритм жақсы - симметриялық па неме-се асимметриялық па? Дегенмен, криптожүйелердің артық-шьшықтары мен кемшіліктері жөнінде пікір-таластар ашық кілтті ашык алгоритм ойлап табылгалы бері жүргізілуде. Симметриялық криптографиялық алгоритмнің кілт үзындығы үлкен емес жэне ассиметриялыққа Караганда тез жүмыс істейді. Бірақ ашық кілтті криптожүйелердің ойлап тапқандардың бірі американдық криптолог У. Деффидің айтуына қараганда, оларды универсалды криптодүниенің жаңа түрі ретінде 
қарастыруы керек. Ашық кілтгі криптография жэне симметриялык криптография арасында үлкен айырмашылық бар, олар эр түрлі проблемаларды шешуге арналган алгоритмдер. Бірақ симметриялық криптографияда қүпиялы кілтті алгоритм жүмыс істей алмайтын аймактарда ашык кілтгі криптография іс-тей алады. Фашдарды шифрлау Бір қараганда файлдарды шифрлау хабарламаларды шифрлауга 
ұқсас секілді. Мүнда жіберуші де қабылдап алушы да бір адам, ал жіберу ортасы мәліметгерді сақтаудың компьютерлік құрылғысы болып табылады. Бірак мүның бэрі өте күрделі жүйе. Криптография үлкен құпияны кішкентай қүпияга айналдыруға көмектеседі. Күрделі қүрылымда файлды жаттап жүрудің орнына, оны шифрлап, кілт жадысына сақтауга болады. Хабарламаларга 
қараганда шифрланған файлдар көптеген жылдар бойы сақталып жата алады. Ол үшін кілтгі үмытпай қүпияда үстау керек. 



56 •> Алдажаров Қ.С. Ақпаратгық қауіпсіздік негіздері 
Ең тиімді әрбір файлға жеке кілттер шифрлап, содан кейің барлық кілттерді кілттер шебері көмегімен бірге орналастыруға болады. Мұіщай криптожүйенің түрақтылығы, басқа барлық файлдарга бір кілт пайдалануга қараганда жоғары. Барлық криптографиялык әдістерді мынадай түрлендіру кластарына белуге болады. Көп алфавитті ауыстыру - бастапқы мэтіннің символдарын басқа күрделі ережеге сай түрлендірудің қарапайым түрі, жоғарғы криптографиялык тұрақгылыққа ие болу үшін күрделі кілтгерді пайдалану керек. Симметриялық криптожүйелердің түрлендіру кластары 6.2-суретте көрсетілген. 

Орнына кою 1 ~ Гаммерлеү Орнына кою 
Симметриялык криптожүйелер А Симметриялык криптожүйелер V Орын ауыстыру С • . Блокты шифрлар 

6.2-сурет. Симметриялык криптожүйелердің турлендіру кластары 
Орын ауыстыру - криптографиялык түрлендірудің аса күрделі емес әдісі. Әдетте, басқа әдістермен бірігіп пайдаланы-лады. Гаммерлеу - бүл эдіс кілт негізіне генерацияланган алгашқы мэтінге бірқатар жалган кездейсоқ тізбек коюмен пайдала-нылады. Шифрлар блогы - шифрланатын мэтіннің блогына пайда-ланатын түрлендірудің негізгі әдістерінің жүйелілігін көрсетеді. Шифрлар блогы таза блогының түрлендіруге немесе жогары криптографиялык түрақтылыққа сәйкес басқа да кластарга Караганда, тәжірбиеде жиі кездеседі. Ресейлік жэне американдык шифрлау стандарты тек осы кластарга негізделген. Цезарьдың орын ауыстыру эдісі Цезарьдың орын ауыстыру әдісі орын ауыстырудың ең карапайым тәсілі болып табылады. Ол көпалфавитті орын ауыс-тыру тобына жатады. Бұл эдіс Рим императоры Гай Юлий Цезарь 



6. Қорғау жэне кауіпсіздендіру жүйелерін... •> 57 
атымен аталған Ол Марк Тулий Цецеронға 50 әріпті алфавит пен С=3 орын ауыстыруды пайдаланып хаттамаларды құрастыруды бүйырған. Орын ауыстыру Бастащы мәтін - шифрланған мәтінге сәйкес әріптер жүбынан тұратын кесте арқылы анықталады. С-3 орын ауыстыруда 1-кестеде берілген бағыт (—•) бастапқы мэтін әріптері (сол жақтағы ) С=3 шифрлауы аркылы оң жақгағы цшфрланған мәтін әріптеріне ауыстырылады. Мысалы «Мен жүмыс жасадым» сөйлемі С-3 орын ауыстыруы арқылы пзрйцпюфйгфгжюп ауысады. 

А —> г Й —>м У —+ц Э->а Б —• д К —»н Ф — Ю ->б В —• е JI ->о X -»ш Я ->в Г —* е М —>п Ц —»щ Д ж Н —>р Ч —>ь Е —• з О ->с Ш —>ы Ё —> и П — Щ —>ъ Ж й Р —>у Ъ —*э 3 —> к С ->-ф Ы -»ю И —»• л Т —> х Ь —>я 
6.3-сурет. Цезарь орын ауыстыруын коддану 

Өзінің карапайымдылығына байланысты жүйе әлсіз келеді. Егер қаскүнемдегі жағдай төмендегідей болса: 1) шифрланған немесе сәйкес келетін бастапқы мэтін; 2) қаскүнеммен тандап алынған бастапкы мэтіннің шифрланған мэтіні болса, онда ешқандай қиындықсыз кілтгі анықтап, шифрды аша алады. Хилл жэне Плэйфер шифрлары Цезарь орын ауыстыруына 
қарағанда тиімдірек. Олар жеке символдардың орын ауыстыруына емес, 2 граммды (Плэйфер шифры) жэне н-граммды (Хилл шифры) ауыстыруға негізделген. Жоғарғы криптографиялык тұрақтыларға 
қарамастан бүл эдіс өте күрделі жэне таратуда көп ақпаратты та-лап етеді. 



58 •> Алдажаров Қ .С. Ақпаратгық қауіпсіздік негіздері 
Асимметрияльщ криптографиялык, жуйелер (кілті ашық криптожүйелер) 

6.3.1. Кілті ашық криптожүйелерді қүру принциптері 
Асимметриялық (кілті ашық) криптожүйелердің ерекше си-паттамалары: 1. Ашық кілт жэне криптограмма қорғалмаган арна арқылы берілмеуі мүмкін, ягни ашық кілт жэне криптограмма 
қарсыласқа белгілі болуы мүмкін. 2. Шифрлау жэне кері шифрлау алгоритмі ашық болады Асимметриялық криптожүйелерде ақпаратгы қорғау про-чее і қүпия кілтке негізделген. Осы ашық кілтгі жүйенің алгорит-мін үсынган Деффи мен Хелман асимметриялық криптожүйенің 

қауіпсіздігін қамтамасыз ететін талаптарды үсынады: 1. Ашық кілт жэне қүпия кілтгерді есептеу процесінің байла-ныс шарттары қарапайым болуы қажет. 2. Ақпаратты беруші ашық кілтгі және мэтінді пайдалана отырып, криптограмманы оңай есептей алады. 3. Қабылдаушы құпия кілтпен криптограмманы пайдалана отырып, бастапқы мэтінді бастапқы түрге келтіре алады. 4. Жау ашық кілтті біле отырып, жабық кілтті есептеу кезінде шешілмейтін есептеу проблемасына тап болуы қажет. 5. Ашық кілтті жэне криптограмманы мәтінді есептеу кезінде шешілмейтін есептеу процесіне тап болуы керек. Кілті ашық криптожүйенің негізінде бір жаққа багьпталган функция /түсінігі жатыр, ол келесі қасиетгерді қамтидьг • У - / ( f ) функциясының мәндерін қарапайым есептеу (үлкен ресурстарды қажет етпейді); • кері функциясының бар болуы; • х = f~l(y) кеРІ функциясының мэндерін күрделі есептеу (қазіргі компьютерлердің мүмкіндігі аумағында ресурстар-ды қажет етеді); 
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Асиммтриялық криптографияда бір жаққа багытгалған класс хармағы бар - ол айналма жолды бір жакқа бағытталған функция, ол үшін айналма жол туралы арнайы ақпарат болса, кері функ-ция негізгі функция секілді оңай табылады. Бүл арнайы ақпарат іфпиялы кілт рөлін атқарады. pk - Е шифрлаудың ашық кілті болсын, ал sk - D кері щифрлаудың кұпия кілті болсын. Е және D асимметриялық криптожүйені құру үшін келесі шарттарды қанагатгандыру қажет: 1. Dk(Ek(P)) = Р (кері шифрлау Р мэтінін қалыптастыру керек). 2. Е k жэне Dsk функциялары қолдануда карапайым болу керек. 3. Е k көмегі арқылы орындалатын өзгертуді ашқан кезде Dsk көмегі арқылы орындалатын өзгерту ашылмау керек (ашық кілттен кұпия кілтті алуға болмайды). 4. D k(Epk(P)) = Р (құпия кілтті шифрлауга, ал ашық кілтті кері шифрлауга қолдануга болады). Торт шарт міндетті емес жэне барлык асимметриялық криптожүйелер оларды қамтымайды. Асимметриялык криптожүйелердің негізгі қолдануларына ке-лесілер жатады: • ашық жүйе арқылы симметриялық шифрлаудың кілтін беру (жіберуші алған ақпаратты тек өзінің құпия кілті арқылы аша алатын қабылдаушының ашық кілті көмегімен бұл кілтті шифрлайды); • электрондық құжаттарды қорғау үшін электрондық цифр-лы қол қою жүйесі (кұжатты жасаушы оның шынайылығын өзінің қүпия кілті арқылы растайды, одан соң ашық кілттщ сәйкес кез келген иеленушісі құжаттың түпнұсқалылығын тексере алады); Асимметриялық криптожүйелерді электрондық цифрлы қол 

қоюды тексеру және алу үшін ол жогарыда аталып кеткен төрт шарттың соңгысын қанагаттандыру қажет. Ашық кілтгі криптографиялық жүйе классикалық крип-тографиялық жүйеге қараганда салыстырмалы түрде жакын арада, яғни XX гасырдың екінші жартысында пайда болды. 
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Қазіргі асимметриялық криптожүйелердің симметриялык крип тожүиелердщ орнын баспайтындай негізгі ерекшелікгерінеV лесшер жатады: шифрлау және кері шифрлау процедураларының ұза к тылығы (жобамен 1000 есе көп); • шифрдың криптотұрақтылығын қамтамасыз ету үшің шифрлау үшін үзын кілт қолдану қажеттілігі (мысалға 56 bit ұзындықты симметриялык кілтке 384 Ькүзындықты асимметриялық кілт, ал 112 bit ұзындықты симметриялық кілтке 1792 bit ұзындықты асимметриялық кілтсэйкес келеді). Ашық кілтті криптографияларды қолдану идеясы дэстүрлі шифрлау кезіндегі пайда болагын қиын мэселелердің шешімін табу эрекетінен пайда болды. Дэстүрлі шифрлауда кілттерді тарату деректер алмасушы екі жақ та не (1) қандай да бір эдіспен оларға жеткізшген ортақ кілттері бар, не (2) қандай да бір кілт таратушы орталығы қызметін пайдаланғанын қамтамасыз етеді. Уитфилд Диффи ашық кілтгі шифрлау тэсілін ашушьшардьщ бірі (Маргин Феллманмен бірге Станфорд университетінде жүмыс жасады) ө з 
құжатыңыздың толық қауіпсіздігін қамтамасыз етуіне екінші та-лап мүлдем қарсы деп санады. 

Диффи бірінші мәселеге мүлдем үқсамайтын екінші мэселені 
қозгады, ол - «цирфлық қол қою» мэселесі. Егер криптография тек әскери қызметте ғана емес, коммерция жэне коммуникациядағы электрондық ақпаратгар және кұжаттар кағаздық құжатга 
қолданылатын эквивалентгі қол қоюды мұқтаждық етеді. Басқа сөзбен аитқанда, екі жақ та цифрлық ақпарат нақты адамнан кел-геніне сенімді болатындай тэсіл қүрастырып шығуға бола ма? Диффи жэне Хеллман жоғарыда аталған мәселелер шешілетін-деи тәсшді 1976 жылы жасап шығарды. Көп таралған асимметриялық кригггожүйелерге RSA (Rivest Shamir, Adleman), Диффи-Хеллман, Эль-Гамаль жэне эллиптика-лық қисықгар негізіндегі крихттожүйелер жатады. 
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» » f 6.3.2. Ашық кілтті криптожүйелер 

Ашық кілтпен шифрлау шифрлауга арналған бір кілт пен онымен байланысты кері шифрлауга арналған келесі кілтке бай-ланысты. жіберуіиі А қоргалмаган арна қабылдаушы В 

6.4-сурет. Ашык кілтгі шифрлау процесінін жалпы схемасы 
Бүл алгоримтдер келесі маңызды ерекшелікгерден тұрады: • Есептеу түргысынан қарағанда қолданылған крипто-графиялық алгоритм мен шифрлау кілтін біле тұра кері шифрлау кілтін білу мүмкін емес. Одан басқа, кейбір алгоритмдер (мысалга, RSA) келесі 

қасиеттерді камтиды. • Бүл екі байланысқан кілтгің кез келгені шифрлауга 
қолданыла алады, сол кезде келесісі кері шифрлауга 
қолданыла алады. Ашық кілтті шифрлау процесінің жалпы схемасы 6.3-суретте көрсетілген, ол келесідей: 1. Желідегі эрбір түпкі жүйе алынган акпаратты шифрлау жэне кері шифрлауга арналган екі кілтті генерациялайды. 2. Әрбір жүйе өз шифрлау кілтін шыгарады, оган қоса оны барлыгына ашык реестрде (тізілімде) немесе файлда ор-наластырады. Бүл дегенміз ашық кілттің өзі. Екінші кілт, ашыққа сәйкес келеді, бірақ жеке иелігінде қалады. 
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3. Егер А қолданушы В қолданушыға ақпарат жібермекші бол-са, ол В қолданушының ашық кілтін қолданып ақпаратгы шифрлайды. 4. В қолданушы ақпаратты алған кезде ол өзінің жеке кілті арқылы кері шифрлайды. Басқа қолданушы ақпаратты кері шифрлай алмайды, себебі В қолданушының жеке кілтін тек В қолданушы өзі ғана біледі. Бұл қолданымда қолданушылардың ашық кілтке кіру рүқсаты бар, ал жеке кілттер әрбір қолданушы көмегімен ғана генерация-ланады, себебі оларды тарату қажет емес. Жүйе өзінің жеке кілтін сақтағанға дейін келіп түскен ақпаратгар қорғалган болып сана-лады. Кез келген уақытга жүйе өзінің жеке кілтін өзгерте алады және ескі ашық кілттің орнын басатын сәйкес жаңа ашық кілтті жариялайды. 1-кестеде ашық кілтті шифрлау мен дәстүрлі шифрлаудьщ маңызды сипатгамалары салыстырылады. Бүл екеуін өзара айыра білу үшін дәстүрлі шифрлауға арналған кілтті қүлия кілт деп атай-мыз. Ашық кілтгі шифрлау орындалатын екі кілт ашық кілт жэне жеке кілт деп аталатын болады. 

6.1-кесте. Дәстурлі шифрлау жэне ашық кілггі шифрлау Дәстурлі шифрлаү Ашық кілтті шифрлау Жүмыс үшін мыналар қажет: 1. Екеуіне де ортақ кілтті алгоритм шифрлауга да жэне кері шифр-лауга да колданылады. 2. Жіберуші жэне қабылдаушы бірдей алгоритм жэне кілт колдану керек. 
Қоргау үшін мыналар қажет: 1. Кілт құпия болу керек. 2. Қосымша ақпарат жок кезіңде акпаратты кері шифрлау мүмкін болмау керек. 3. Алгоритмді білу жэне шифр-ланган мэтін түрлерін білумен кілтті қалпына келтіру мүмкін болмау керек. 

Жұмыс үшін мыналар керек: 1. Шифрлауга де және кері шифр-лауга де бір алгоритм, бірақ екі кілт қолданылады: бір кілт шифрлауга, ал екіншісі кері шифрлауга. 2. Жіберуші жэне кабыддаушы сәй-кес келетін кілттің бірін қоддану керек (бірақ бірдей емес). 
Қоргау үшін мыналар қажет: 1. Екі кілттің бірі қүпия болу керек. 2. Қосымша акпарат жок кезінде ақпаратты кері шифрлау мүмкін болмау керек. 3. Алгоритмді білу, кілтгің бірін жэне шифрланган мәтін түрлерін білгені мен екінші кілтті қалпына келтіру мүмкін болмаү керек. 
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» r t 6.3.3. Ашық кілтті криптографиялык, жүйелерді крлдану 

Ашық кілтті криптографиялык жүйе екі кілтті крипто-графиялык алгоритмді қолданады, оның бірі жеке қолдануда, ал екіншісі бәріне ортақ ашық болып келеді. Қосымшага байланыс-ты жіберуші не өзінің кілтін, не қабылдаушының ашық кілтін, не тіпті арнайы криптографиялык функцияны орындау кезінде еке-уін де қолданады. Ашық кілтті криптографияны қолдануды үш санатқа (категорияга) белуге болады: • Шифрлау/кері шифрлау. Жіберуші акпаратты кабылдаушының ашык кілті арқылы шифрлайды. • Цифрлық қол қою. Жіберуші өзінің жеке кілті арқылы ақпаратқа «қол қояды». 
Қол кою ақпаратқа немесе ақпарат функциясы болып табылатын кішкене деректер блогына криптографиялык алгоритм қолдану нәтижесінде пайда болады. • Кілттсрмен алмасу. Екі жақ сеанстық кілттермен алмасу үшін өзара үлес қосады. Бүндайда бір немесе екі жактың да кілтгерін қолданылуы болады. Кейбір алгоритмдер осы қолданудың үш типіне де сәйкес келеді, ал қалгандары категорияның бір немесе екеуіне сәйкес келеді. Келесі кестеде қазіргі кезде кең пайдаланатын кейбір алгоритмдердің қолданылу мүмкіндіктері 6.2-кестеде көрсетілген: 

6.2-кесте. Алгоритмдердің қолданылу мүмкіндіктері 
Алгоритм Шифрлау/кері шифрлау Цифрлык қол 

қою Кілттермен алмасу RSA + + + Диффи - Хеллман - - + DSS - + -
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У1^ Стеганографиялыцжүйелерді / іске асыру түрлері 

» » » һ 6.4.1. Жалпы мәліметтер 
Стеганография - ақпаратты қорғаудағы жаңа багыт. Акпараттық қауіпсіздік мэселесінің өзектілігінің үнемі өсіп отыруы себептері ақпарат қоргаудың жаңа эдістерін шығаруға талап етеді. Осы себепке байланысты компьютерлік стега-нография әдістерінің дамуына ақпарттық технологиялардың 

қарқынды дамуы эсер етіп отыр. Ауқымды желілердің кең та-ралуы, электрондық сауданы ұйымдастыруы және де басқа 
қызметтердің желі арқылы іске асырылуы хакерлердің санын көбейтуде жэне олардың жасайтын әрекеттері осы компьютер-лік стеганографияның дамуына жол салып отыр. 

Қазіргі кезде ақпаратты коргауга көбінесе криптологиялык эдістер қолданылады. Дегенмен, компьютерлік вирустар, ло-гикалық бомбалар сияқты шабуылдар түрлері кең таралуын жалгастыруда. Мұндай жагдайларда компьютерлік стеганография мен криптографияны қатар пайдалану әдісі өте тиімді. Криптографияның мақсаты - кұпия хабардың мазмұнын жа-сыру (шифрлау). Ал стеганографияның мақсаты - сырт көздерден 
құпия хабардың бар болуын жасыру. Мұндайда күпия хабарлар басқа деректерге қыстырылып, солармен бірге сақталады және тасымалданады. «Стеганография» грек тілінен аударганда «қүпия жазба» (Steganos - құпия, graphy - жазба) дегенді білдіреді. Қүпия жазба үшін кроссвордтар; музыкалық ноталар, шахмат партиясы «ауыз екі тілдің шифрлары» қолданылады, яғни қарапайым сөздер тіптен басқа магынаны білдіреді. Стеганографияга көптеген қүпия байланыс қүралдары мен акпаратты тасымалдау құралдары: көрінбейтін сиялар, микро-фотосуретгер (микронүктелер), белгілердің шартты орналасуы, 
қолжазба символдарындагы байқалмайтын айырмашылықтары 
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жатады. Сонымен қатар, өлең жолдарындғы қатарлардың арасына 
кЫстырып жазу: сүтті қолдану мен күрделі химиялық реакцияларға дейін пайдаланылады. Оларды оқу кезінде өңдеуден өткізеді. Геродот баяндауларында қанішер Гистийдің (474 ж. б.э.д.) стеганографиялық эдістерді қалай пайдаланғаны айтылады. Ол кұпия хабарды сырт көздерден жасыру үшін хабарды байқаусыз ясеткізуді көздеді. Осылай бір қүлдың шашын кырып тастап, оның басыньщ терісіне хабарды «татуировка» арқылы жазып, шашы 
қайта өскенше күтіп, қүлды хабарды апаратын жерге жібереді. Сондай-ақ Демарт та стеганография әдісін пайдаланды. Ол воск такшаларын кырып, такшаның өзіне хабарды тырналап жазып, кейіннен тақшаға кайтадан воск жаққан. Әрине бұл алдыңгы әдіске 
қарағанда жылдам процесс. Ежелгі Римдіктер жазу жолдары арасына көрінбейтін сиямен жазған. Көрінбейтін сия ретінде жемістердің шырыны, сүт және т.б. колданылған. Екінші дүниежүзілік соғыс кезінде «микронүктелер» кеңінен пайдапанған. Онда хабар кәдімгі типографиялық (баспаханалық) нүкте өлшемімен микрофото түрінде беріліп, қабылдау жагында үлкейтіліп, стандартты өлшемдегі баспа парағында өлшемдегі анық хабарды беретін. Мүндай нүктелер кэдімгі хаттарга жапсырылып, үлкен өлшемдегі суреттер мен сызбалар сияқты ақпаратты тасымалдау мүмкіндігін берді. 

* * * 6.4.2. Компьютерлік стеганографияны күру негіздері 
Стеганография криптографияны толықтырады. Стеганогра-фия арқылы хабарды тасымалдау фактісін жасырып, хабардың өзін криптографиялық әдіспен шифрлауга болады. Стеганографиялык жүйе немесе стегожүйе - акпаратты тасымалдаудың жасырын арнасын құруда қолданылатын қүралдар мен әдістер жиыны. Стеганографиялык жүйенің жалпы үлгісі 6.5-суретте келтірілген. 5-3/114-10 
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Қабылданушы жаққа жіберілетін хабар арнайы программальіқ камтаманың көмегімен контейнерлерге салынады. Контейнер - құпия хабарды жасыруга арналган кез келген ақпарат. Контей-нер деректері аса ретсіз болуы керек. Себебі оган сәл өзгерістер жасалғанда контейнер деректерінің қасиеті аса байқалмауы кажет. Контейнерлердің келесі түрлері болуы мүмкін: 1) стегожүйе генерациялаған контейнерлер; 2) контейнерлер қандай да бір контейнерлер жиынынан таңдалады; 3) контейнер сырттан алынады; 4) ретсіздік сипаттамаларын модуляциялау арқылы алынған контейнерлер. 

6.5-сурет. Жалпылама стегожүйе схемасы 
Криптография сияқты барлық стегожүйелердегі стегокілттер типтері бойынша 2 түрге бөлінеді: - қүпия кілттермен; - ашық кілттермен. 
Қүпия кілггі стегожүйелерде бір гана кілт қолданылады. Ол қүпия хабарлармен алмасу алдында анықталады, не болмаса 

қорғалган арна бойымен беріледі. Ашық кілтті стегожүйелерде хабарды салу және шығарып алу үшін екі кілт колданылады. Екеуі бір-бірінен тәуелсіз болу керек. Сол себепті бір кілт (ашық кілт) қорғалмаған байланыс арнасымен беріледі. Сонымен қатар, бүл жүйе жіберуші мен қабылдаушы арасындағы шынайылықты дәлелдеуде тиімді. Ақпаратты қорғау деңгейінің санына байланысты стегожүйеде бір немесе бірнеше стеганографиялык кілттер болуы мүмкін. Стеганография қолданбаларының негізгі үш бағыты: - деректерді жасыру; 
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- цифрлық су таңбалары. Үлкен көлемдегі деректерді жасыру үлкен көлемді контейнердің болуын талап етеді. Контейнер көлемі хабар көлеміне қарағанда бірнеше есе болуы керек. Цифрлық су таңбалары цифрлық бейнелерге фотосуреттер немесе басқа цифрлық түрге түрлендірілген өнер туындыларына авторлық немесе мүліктік корғау қүқықтарын қолдану мүмкіндігін береді. Тақырыптар цифрлық бейнелер, аудио жэне бейне файлдарды үлкен электрондық қоймаларда (кітапханалар) бейнелерді таңбалау үшін пайдаланылады. Стеганографиялыц жүйелердің міндеттері. Ақпараттық 

қауіпсіздікгі талдау нэтижелерінің корсетулері бойынша стеганографиялық жүйелер келесі негізгі мәселелерді шешу үшін пайдаланьшады: - жасырын ақпаратты рұқсатсыз қатынас қүрудан корғау; - торагітық қорғауды басқару жэне бақылау жүйелерін жеңу; - программалық қамтамасыз етуді қалқалау; - кейбір интеллектуалдық меншік түрін өзгерту түрлерінің авторлық қүқықтарын қорғау. 
6.4.3. Компьютерлік стеганография әдістерініц жүзеге асырылуы 

Хабарларды қыстырудың бірнеше әдістері бар (6.6-сурет). 
Компыотерлік стеганографижлык 

Дерсктср формзтъінык касисгтерін пиняалднагын әдіс 

ц £ ё 

Ақпараттың артықтығын пайдаланатын әдіс 
Свйлемдер, буындар. свздердщ белплі бір ыгысуыя пайдалану Әрітердің бслгіді бір орнал асуын тацдау 

^ Эгранда бейнеленбеЯпн, формат ерістершін арнайы қасисттерін пайдалану 
6.6-сурет. Компьютерлік стеганофафия эдістері 
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Бүгінгі күні компьютерлік стеганография эдістері негізгі екі оағыт бойынша дамуда: - компьютерлік форматтың арнайы қасиетгерін пайдалануға негізделген әдіс. - ДИО және бейне ақпаратгың артыктығына негізделген эдіс Стеганографиялық мақсатга пайдаланатын түрлі программа-льіқ өнімдер бар. Олар графикалық, аудио және бейне файлдарг-, хабарларды салуды жүзеге асырады. Олар оте ыңгайлы түР Д е үиымдастырылган. Мысал келтірсек StedoDos, WNS, S-Tools for Windows v. 3. 00, Covert TCP 1.0, HidSeek v 5 0 

Бақылау сұрақтары 
1. Криптология кандай мэселемен айналысады? 2. Криптография дегеніміз не? 3. Криптоталдау дегеніміз не? 4. Криптографиялык жүйе дегеніміз не? 5. Криптоберіктілік деп нені түсінеміз? 6. Имитотұрактылык деген не? 7. Стеганография деген не? 

8 кандай?ГРаФИЯ МСН КриптогРаФИЯНЬІ« айырмашылықтары 9. Стеганофафияның тарихынан не білесіз? 10. Стеганографиялык жуйе деген не? 11. Стегоконтейнердің кандай түрлерін ажыратады? 
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7Ақпаратты қорғау дұрыстығының • әдістемесі 
Қоріау жүгіелерініц дүрыстыгын \7.1.У зерттеу жэне қоршуды зерттеу мен жобалаудыц ғдістемесі 

Қазіргі кезде ақпаратты, оның маңыздылығына немесе 
қүпиялылығына байланысты қоргауға көп көніл аударуда. Соған 
қарамастан ақпаратқа көптеген шабуылдар жасапынады жэне ол көп жағдайларда жүзеге асады. Осындай шабуылдарга қарсы тұру үшін ақпаратты қорғау модельдері жасалынады. Модель қорғаудың неғұрлым көп жақтарын қарастырса, солгұрлым қорғаныс төзімді болады. Осы оқу құралында В. Доморев құрастырган модельді қа-растырамыз. Жалпы модельдің схемасын төмендегі суретпен бей-нелеуге болады. Ақпаратты корғауды жүйе түрінде қарастырған. 

АҚП туралы білім 
Сұраныс бсрушілердің талабы 

Ақпараттық жуйенің ерекшспікте^ч 
А к л а р а п п ы к кау іпс і зд ік п р о ц е с т е р д і н модел і OnniMflqp 

7 . 1 - с у р е т . А к п а р а т г ы к о р г а у ж у й е с і н і н м о д е л і 
Модельдің негізгі есебі ретінде ақпараттык корғау жүйесін жасау процесін ғылыми қамтамасыз ету болып табылады. Бүл про-цесті қамтамасыз ету үшін қатынас шешімдердіңтиімді бағалауын 
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пайдалану жэне техникалық жабдықтарды дүрыс іске асыруына байланысты. Осындай жүйені құру ерекшеліктері төмендегідей: 1. Ақпаратгық жүйе туралы бастапқы мәліметтердің бел-гісіздігі және толық еместігі, осымен қатар қауіп-қатерлер туралы сипаттамалардың белгісіздігі жэне ақпараттардың толықгығы. Есептің көп шарттылығы, яғни жүйені кұрастыру барысында көп көрсеткіштерді есепке алу. 2. Ақпаратгы қорғау жүйесін жасау мен іске асыру кезінде са-палы және сандық көрсеткіштерді есепке алу. 3. Классикалық үтымды әдістерді қолдануға болмауы. Модельге қойылатын талаптар: Жоғары көрсетілген модель келесі талаптарды қанағаттандыру 
қажет: 1. Келесілерге пайдалану: • ақпараттық қорғау жүйесін қүруға нүсқау; • ақпаратгы қорғау жүйесіндегі көрсеткіштер мен талаптар-ды қалыптастыру әдістемелері; • ақпаратты қорғау жүйесін бағалау қүралы; • зерттеулерді жүргізуге ақпаратты қоргау жүйесінің моделі ретінде. 2. Келесі қасиеттерге тән: • әмбебаптық; • кешенділік; • қолданудың қарапайымдылыгы; • көрнекілік; • практикалық бағдары бар; • өзін-өзі оқытуға тән; • бастапқы ақпараттың анықталмағанына қарамай жүмыс істеу қабілетгілігі. 3. Келесілерге мүмкіндік беру: • көрсеткіштер арасындағы байланыстарды жасау; • эр түрлі қорғау деңгейлерін беру; • сандық бағаларды беру; • ақпаратгы қорғау жүйесінің қауіпті күйін бақылау; • эр түрлі баға беру әдістемелерді қолдануға мүмкіндік беру; 
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• жүмыс істеу ортаның өзгеруіне жедел эрекет жасау; • әр түрлі мамандарды проблеманы шешуге біріктіру. Модельдің кеністіктегі координаталары төменгі 7.2-суретгегі-дей анықталады. 

Кез келген күрделі жүйенің соның ішінде ақпаратты қорғау жүйенің негіздері ретінде келесілер болып табылады: 1. Ғылыми нормативтік құқықтық және зандылық базасы. 2. Ақпараттык технологиялардың қауіпсіздік қамтамасыз ететін үжымдардың есептерімен қүрылымы. 3. ¥йымдастырушылық-техникалық жэне режимді шаралар әдістері. 4. Программалық-техникалық тэсілдер мен қүралдары. Бағыттар ақпараттық жүйенің нақгы ерекшеліктеріне сүйеніп калыптастырылады. Бүл модельде келесі багыттарды қарастыру үсынады: 1. Ақпараттық жүйелердің объекгілерін қорғау. 2. Ақпаратты өндеуге қолданылатын процестерді, процедура-ларды жэне программаларды қорғау. 3. Байланыс арналарды қорғау. 4. Жанама элекгромагниттік сәулелерді басу. Келесі кезеңдер үсынады: 1. Қорғауға жататын ақпараттық жүйенің объектілерін ақ-параггық жэне техникалық қорларды аныктау. 

Бағыттар (направление) не үшін пайдаланады? 
Негіздер (основы) неден түрады? 

Кезеңдер (этап) 
қалай жүмыс істейді? 

7.2-сурет. Модельдің координаталары 
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2. Акпараттық негізгі бағытынан тыс кету арналарды жэне толык мүмкіндік қауіп-катерді табу. 3. Ақпарагтық кауіп төнетініне баға беру. 4. Акпаратгы коргау жүйесіне қойылатын талаптарды анықтау. 

НЕГІЗДЕР 
Ғылыми, нормативтік-күкыктыкжәне занаылык базасы 

Акпараттык гехнологиянын кауіпсіздігга камтамасыз ететін ұжымдар 

Акпараттык кдуілсіздік саісаты (өлшемдер) 
Аппараты 
қоргаудын әдістері мен кұраядары 

Қоргауга кажетті акпараттык жэне техннкалык ресурстзрды аныктау зне 1 •ау І 
I Мүмкіндігі жогары кдтерлср I акпаратты ұрлау арналарын аныктау 

Аппарат (АЖ ресурстары) ушін катерлерін және тәуекелдіпн МАіішіі . и , щ и „ 
Акпараттык қауіпсіздік жүйеге койылатын талаптарды аныктау 

Акларатты коргауіч к¥рш тащву ж лиг олардын сипаттемалары LniUM] ] 
Тапдалтаи корғау шамаларыя, эдістерш, куралдарын еяггау жаио ұйимдасгыру 

Бүтшдікті бакылау ләне ақпарагшк кауіпсіздік жүйеяі басімру • 
КЕЗЕҢДЕР 

7.3-сурет. Акпараттык корғау моделі қолданылатын объект 
5. Ақпаратгы жэне олардың сипаттамаларын қорғауга қү-ралдарды таңдап алу. 

Объектілер 
Піхшестео 

Байланыс арналары 
Жанама сәулелер * - aw*-Ком-алатын элементтео 

пары . ; . 
лер 

БАҒЫТТАР 
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6. Таңдалған шараларды, тәсілдер мен қорғау кұралдарын 
ұйымдастыру жэне енгізу. 7. Қорғау жүйесінің басқаруын және бүтіндігін бақылауын іске асыру. Бұл модельде жүйені сипаттайтын көрсеткіштер үш өлшемді матрицамен берілген, мұнда эр координата кеңістіктің эр бағытын білдіреді: Х00 - кезең, X - 1-ден 7-ге дейін өзгереді. 0X0 - негіз, X - 1-ден 4-ке дейін өзгереді. 00Х - бағыт, X - 1-ден 5-ке дейін өзгереді. Мысалы: 300 - бұл ақпараттық қауіп төнетініне баға беру, 020 - ақпаратты өңдеуге қолданылатын процестерді, процеду-раларды жэне программаларды қорғау. 001 - нормативтік базасы. Ал, матрицаның 321 деген координатасы - Ақпараттық жүйелер мен процестердегі ақпаратқа төнетін қатерлер мен тәукелділіктерді бағалауға қолданыладын мәселелерді заңдылық, әдістемелік жэне нормативті құжаттарда жазу. 

Жүйенің компонентінің бүтіндігі дегеніміз тек қана осы ком-понентке байланысты қүқыгы бар субъект оны өзгерте алады. Бүтіндік компоненттің кез келген уақытта жүмыс істей алатынына кепілдік бере алады. Ақпаратты қорғау барысында көп сервистер (қызметтер) 
қолданылады. 1. Хаттамалау дегеніміз - ақпараттық жүйеде болған жэне болып жатқан оқиғалар туралы ақпараттарды жинау және теріп жинақтау. Кез келген сервистер эр түрлі оқиғалар жиынын кез-дестіруге болады. Олар келесіге бөлінеді: • Сыртцы - басқа сервистің әсерінен пайда болған окиға. • Ішкі - сервистің өзінің іс-эрекетінен пайда болған оқиға. 
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• Клиенттік - администраторлармен қолданушылардың іс эрекетінен пайда болған оқига. 2. Аудит - жиналған ақпаратқа жедел немесе мерзімді талдау жүргізу. Аудит екі түрге бөлінеді: активті аудит; пассивті аудит. Сервиске тыс пайда болган оқигаға жедел аудит жүргізілсе онда ол аудит түрі белсенді аудит деп аталады. Хаттамалау мен аудит келесі мәселелерді шешеді: • қолданушылар мен администратордың есеп беруің 
қамтамасыз етеді; • оқиғалардың тізбектелуін қайтадан күруына мүмкіндік бе-реді; • ақпараттык кауіпсіздіктің бүзуына эсерлерін табуға мүмкіндік береді; • проблемаларды табу жэне талдауға акпараттарды береді. Сенімді компьютерлік жүйелердің багалау шарттарын 1983 жылы Пентагон үсынған. Бұл кітапта келесі оқигалар ерек-шелінген: • жүйеге кіру; • жүйеден шығу; • алыс қашықтықтағы жүйеге катынас жасау; • файлдарға колданатын операциялар; • қауіпсіздіктің атрибуттарын немесе артықшылықтарын ауыстыру. Оқигаларды хатгамалау барысында келесі ақпаратгарды жазу керек: • оқиғаның күні мен уақыты; • қолданушының өзіне сай идентификаторын; • оқиғаның түрін; • іс-әрекеттің нәтижесін; • сұраныстың қайнар көзін; • іс-әрекеттің жасалынған объектілердің атауы; • корғаныстың деректер базасына негізделген өзгерістерді сипаттау. 
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Шабуыл сигнатурасы дегеніміз - бүл шабуыл жасалатын жэне пакт ы орындалатын шарттар жиыны. Активті аудитте келесі функционалдык компьютерді ажы-ратуға болады: 1. Тіркеу ақпараттарын генерациялайтын компьютер. Бұл компьютер белсенді аудит пен бақылау объектілер қиылысында жатады. 2. Генерацияланған тіркеу ақпараттарын сақтау компьютері. 3. Тіркелген ақпараттарды алу компьютері немесе оларды сенсор деп атайды. Әдетте желілік жэне хостық сенсорларды ажы-ратады. Желілік сенсорлар дегеніміз - желі карталарды тындау режиміне қойылған ерекшелінген компьютерді атайды. Хостык сенсорлар - операциялык жүйедегі тіркеу журналдарын оқуға арналған программалар. 4. Тіркелген акпаратты қарап шығу компьютері. 5. Сенсорлардан келген ақпаратты талдау комньютері. Бұл жерде қауіп саясатын бүзатын оқиғаларды зерттеу анализато-ры. Шабуыл сигнатураларды табатын сараптамалык жүйе жэне статикалық талдагыш (анализатор). 6. Талдауға пайдаланылған ақпараттарды сақтау компьютері. 7. Шешімдерді кабылдау жэне оны іске асыру компьютері. 8. Бақылауға алынған объектілері туралы ақпараттарды сақгау. 9. Интерфейстік компьютер. 10. Қауіпсіздік администратордың жүйемен байланыс жасай-тын интерфейс компьютері. Белсенді аудиттің қүралдары менеджер архитектурасында пайдалана отырып қүрылады. Негізгі агенттік компоненттер сен-сорлар болып табылады. Ал, шешімдерді қабылдауын талдау бұл менеджерлер функциялары. Менеджерлер мен агенттер арасында сенімді арналар қалыптастырылуы қажет. Криптографиялык әдістер деректердің кейбір бөліктерінің бүтіндігін жэне сол бөліктер жиынының бүтіндігін бақылауга мүмкіндік береді. Осымен катар бұл әдістер деректердің кайнар көзінің шынайылығын анықтайды жэне іс-эрекеттерін нақты 
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орьгадауға бас тартпауына кепілдік береді. Бүтіндікті тексеру криптографиялык бақылау арқылы жүргізгенде екі ұғым пайдала-нылады: 1. ХЭШ - бір бағытты функция. 2. Электрондық цифрлы қолтаңба. ХЭШ функция блоктарды өзара байланыстыруда сим-метриялык шифрлау кұралдары арқылы іске асырылады. Соңғы блоктың шифрлау нәтижесі ХЭШ функцияның нәтижесі болып саналады. Айталық, бутіндігін тексеруге керек деректер бар деп. ХЭШ функция жэне оның алдын ала берілген деректерге қолдану нәтижелері бар. ХЭШ функцияны п деп белгілейміз, бастапқы мәліметтерді - Т, тексерілген мәліметтер -Т1. Һ(Т) = Һ(Т1) = > Т = Т1 Көп жағдайда дайджестердің бір-біріне сэйкес келуі коллизия деп аталады. Айталық, Е(Т) ашық кілт көмегімен Т хабарды шифр-лау нәтижесі, ал Д(Т) жабық кілт көмегімен Д(Е) кері шифрлау нәтижесі. Асимметриялық эдіс электрондық қол қою іске асыруға пайдаланады дегеніміз - ол келесі тепе-теңдіктіц орындалуы. Е(Д(Т)) = Д(Е(Т» = Т 

Барлығы дұрыс 7.4-сурет. Электроңдық қолтаңбаның қалыптасуы 
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Цифрльщ сертификаттар Асимметриялық шифрлау әдісін пайдалану барысында екі параметрдің (қолданушының атауы жэне қолданушының ашық кілті) растыгына кепілдік болуы қажет. Бұл мәселені шешуге х.509 спецификациясында келесі ұғымдар енгізіледі: 1. Цифрлық сертификат. 2. Растайтын орталық. Растайтын орталық дегеніміз - бұл ауқымды каталогтар 
қызметінің компоненті. Ол қолданушылардың криптографиялык кілттерін басқаруга жауап береді. Ашық кілттер жэне 
қолданушылардың басқа ақпараттары растайтын орталыктарда цифрлық сертификаттар түрінде сақталады. Сертификат құрылымы келесідей. 1. Сертификаттың реттік нөмірі. 2. Электрондық қолтаңба алгоритмінің идентификаторы. 3. Растайтын орталыктың атауы. 4. Жарамды мерзім. 5. Сертификаттың иесінің аты. 6. Сертификаттың иесінің ашық кілтгері. 7. Сертификаттың иесінің ашык кілттерге сэйкес алго-ритмдердің идентификаторы. 8. Растайтын оргалыққа кұпия кілтпен жасалған электрондық 

қолтаңба. Цифрлық сертификаттарга келесі қасиеттер тэн: 1. Кез келген қолданушы растайтын орталықтың ашық кілтін біле отырып, басқа қолданушылардың ашық кілттерін біле алады жэне сертификат бүтіндігін тексере алады. 2. Растайтын орталықтан басқа бірде біреу сертификатгың бүтіндігін бұзбай қолданушы туралы ақпаратты өзгерте ал-майды. 3. Х.509 спецификацияларында криптографиялык кілттердің жасалу процедурасында жэне кілттерді басқару туралы нақты операциялар бейнеленбеген. Бірақ та кейбір жалпы 
ұсыныстар берілген. 
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Мысалы: екінші кілт келесі әдістермен жасалады деп көрсетілген: 1. Кілтгі қолданушы өзі жасай алады. 2. Кілттерді сенімді адам жасай алады. 3. Кілттерді сенімді орталық жасай алады. ш Бақылау сүраңтары 
1. Модельдің негізгі элементтері кандай? 2. Модельдегі бағыттар не анықтайды? 3. Модельдегі кезеңцер не анықтайды? 4. Модельдегі негіздер не анықтайды? 5. Модельге қойылатын талаптар қандай? 6. Ақпараттың бүтіндігін сақтауға қандай сервистер пайдаланы-лады? 7. Аудит сипаттамасы. 8. Шабуыл сигнатурасы деген не? 9. Растайтын орталық дегенді қалай түсіндіресіз? 10. Хэш функция деген не? 



8. Акпаратты рұқсатсыз алу әдістеріне... • 79 8Ақпаратты рұқсатсыз алу әдістеріне және ақпараттың қорғанышына қойылатьш • талаптар 
Ащаратты рүк;сатсыз алу эдістеріне шолу 

Акпараттық қауіпсіздік мәселесінің ең осал жері акпаратқа рұқсатсыз қатынас құру болып табылады. 8.1-суретте авто-маттандырылған жүйеден ақпаратты рұқсатсыз алу әдістері кел-тірлген. Автомаггандырылгаи жүйеден акпаратты рұксатсыз алу әдістері мсн куралдарының жіктслуі 

8.1-сурет. Автоматтандырылған жүйеден акпаратты рұқсатсыз алу эдістері мен кұралдарының жіктелуі 
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Мүндағы бөлімдерге түсіндірме беріп өтейік. Жергілікті цатынас құру арцылы жасалатын әрекеттер-. - үрлау арқылы ақпарат алу; - заңды пайдаланушының ашық сеансын пайдалану; - заңды пайдаланушының қүпиясөзін тауып пайдалану; - өкілеттігін кеңейту үшін заңды пайдаланушының тіркеу жазбасын пайдалану; - таңдаған операциялық жүйені тасымалдаушыдан жүктеу арқылы жүйеге кіру. 
Қашыцтан цатынас цұру. Бүл әдіс келесі процедуралар тізбе-гі бойынша орындалады: - ақпарат жинау; - сканерлеу; - қол жеткізерлік қорларды анықтау; - катынас құруды алу; - жүйені зерттеу мен енгізу; - бүғаулау; - ізін суыту. - жасырын арналарды күру. 
Қатынас цүру децгейі бойынгиа рұқсатсыз ақпарат алуда занды субьектінің сеанстық параметрлері пайдаланьшады. 
Қаскүнем әрекетінщ сипаты бойынша рүқсатсыз қатынас 

құруда жасалатын эрекеттер: ақпаратты өзгерту, өшіру, жою, көшіру. 
Қатынас цүру саны бойынша рұцсатсыз ену эдісінде цаскүнем бірінші рет жүйвге кірген нүктесін сацтап цалады. Осы нүктв арцылы ол кейінгі кездері жүйеге жасырын енетін болады. 
Қаскүнем әрекетінің багытына байланысты жүйелік ақпарат (операциялық жүйе жөніндегі ақпарат т.б.) алу немесе 

қолданбалы ақпаратқа (қолданбалы қүпиясөздер т.б.) қол жеткізу мүмкін болады. Шабуыл салдарының әсврі келтірілетін шығындардың мөлшерін көрсетеді. Ол қатерсіз, қатерлі, аса қатерлі болады. Яғни салдары ауыр болған сайын келтірілген шығындар жоғары жэне жүйені істен шыгару әрекеті аса сэтгі болады. 
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Компъютерлік ацпараттыц цорганышына цойылатын талаптар 

Жалпы қорғаныш жүйесіне қойылатын екі түрлі талап бар: 1. Бірінші топтың талаптары (қажетті талаптар) - қауіпсіздікгің формалды шаралары. Ақпараттық жүйенің қорғанышының кажетті тетіктеріне қойылатын формалды талаптар Ресей мем-лекеттік техкомиссияның басқарушы қүжаттарында жазылған. «Қызғылт сары кітап» - сенімді компьютерлік жүйелерді бағалау критерийлері жайында болады (АҚШ қорғаныс министрлігі). Ақпараттық жүйелердің қаупін бағалаудың сэйкестелген кри-терийлері - Information Technology Sewrity Evaluation Criteria, ITSEC қүжаттарындажазылған. Бүл қүжаттың мақсаты бір. Мүнда 
қорғанышты қажет ететін объектілердің жіктелімін толығымен 
қарастыру мүмкін емес. Әр түрлі операциялық жүйелердің күрылуы түрлі болуы себепті рүқсатсыз қатынас құру әдістері де эр түрлі. Дегенмен барлық операциялық жүйелерге бірдей та-лаптар қойылган. Бұл қүжаттарда қорғалған жүйелерді құру мен әкімшілдендіру эдістері бойынша үсынулар берілмеген, яғни ненің жүзеге асырылуы айтылады, ал «қалай жүзеге асыру керек» деген сұракка жауап жоқ. 2. Екінші топ талаптары (қосымша талаптар) - нақты қор-ғалатын объектіге төнетін ағымдағы қауіптердің жэне мүмкін болатын қауіптердің статистикасының есептеулерін ескеру 
қажеттілігінен туындайды. Ақпаратгы қорғау облысындағы сәйкес нормативтік қүжаттармен анықталатын формалды талаптар жиынтығы қажетті болып саналады. Қорғалатын объектіге төнетін 
қауіптер ағымдағы есебі жэне мүмкін болатын қауіптерді талдау негізінде қалыптастырылған формалды жэне қосымша талаптар жиынтығы жеткілікті болып саналады. 

Қорғанышқа койылатын формалды талаптар мен олардың жіктелімі: Есептеу техникалык қүралдарына қойылатын талаптар -операциялық жүйе, дерекқорларды басқару жүйесі (ДҚЬЖ) жэне 
қолданба сиякты жеке құралдардың қорғалу жағдайын қүрайды. 6-3/114-10 
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Автоматтандырылған жүйенің қорғанышына койылатын та-лаптар төмендегіні ескере отырып, объектінің қорғанылу жағдайьщ береді: - қорғалған объектіде орнатылған құралдардың операциялық жүйе (ОЖ), дерекқорларды басқару жүйесі (ДҚБЖ), қол-данба, үстемеленген қорғаныш тетіктерін коса алғанда, 
қорғаныш тетіктерінің жиынтығы; - автоматгандырылған жүйенің қауіпсіз қызмет етуі үшін жа-салатын қосымша ұйымдастырылған шаралар. 

Қолданбалар операциялық жүйенің қорғаныш тетіктерін пай-даланады. Ал деректер базаларын баскару жүйесінің қорғаныш тетіктері операциялық жүйенің қорғаныш тетіктерін тол ықтырады, өйткені деректер базаларын басқару жүйесінде қатынас қүрудың 
қосымша объектісі - кестелер бар. Операциялық жүйе үшін 
қорғалатын файлдық объектілер: логикалық дискілер (томдар), хатгамалар, файлдар. Ал кестелер (бірнеше парақтан болсын) бір файлда орналасуы мүмкін. Мүндайда операциялық жүйе 
қорғаныш тетіктері арқылы деректер базаларына қатынас құруды басқару мүмкін емес. Дегенмен бүл тек деректер базаларын басқару жүйесіне қатысты. Басқа қолданбалар операциялық жүйе 
қорғаныш тетіктерін пайдаланады. Яғни, автоматгандарылған жүйенің барлық тетіктері келісім бойынша операциялық жүйе арқылы жүзеге асырылады. Автоматтандырылған жүйеге қойылатын талаптар есептеу техникалық кұралдарға қойылатын талаптарға қарағанда катандау. Талаптардан келесідей корғаныш тетіктері туындайды: • қатынас құруды басқару тетіктері (ҚҚБТ); • тіркеу жэне есепке алу тетіктері; • криптографиялық қорғаныш тетіктері; • түтастыкты бақылау тетіктері. 

Қатынас күруды басқару компьютерлік ақпаратты рұқсатсыз катынас қүруға қарсы тұрудың амалы. Қалған үш топ мыналарға 
қарсы түрады: • пайдаланушы әрекетгерін бақылау үшін; • ұрланған ақпараттар жасырылуы; 
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• объектінің өзгерілуін айкындау, қосар көшірмелерден 
қорғалатын ақпараттық қосымша келтіру тұтас бақылау типі. Жасырын ацпаратца цойылатын талаптар 

Қатынас құруды баскарудың ішкі жүйесі келесі талаптарды канағатгандыруы тиіс: 1. Жүйеге кірерде пайдаланушылардың шынайылығын анык-тау жэне тексеру. 2. Терминал, ЭЕМ, компьютерлік торап түйіндерін, байланыс арналарын, логикалық мекені бойынша ЭЕМ-нің сыртқы 
қүрылғыларын аныктау. 3. Программаларды, томдарды, каталогтарды, файлдарды, жазбаларды жэне жазба өрістерін атаулары бойынша іздеу. 4. Хаттамаларды қүру матрицасына сәйкес қорғалған ресурстарға субъектілердің қатынас қүруын бақылауды жүзеге асыру. Тіркеу мен есепке алудың ішкі жүйесі мыналарды қамтама-сыз етуі тиіс: 1. Субъекгілердің жүйеге кіріс, шығысын тіркеу, операциялық жүйе жүктелуі мен инициализациясын және программаның тоқгауын тіркеу. Сонымен қатар параметрлерде төмендегілер көрсетіледі: • субъектілік жүйеге кіріс, шығыс уақыты мен жүктелу мен тоқтау уақыты; • кіру пиғылының нәтижесі - сәтті жэне сэтсіз (НСД) бо-луы; • қатынас құру берілгенде корсетілген идентификатор; • сәтсіз пигьш болғанда көрсетілген коды немесе құпиясөз. Автоматтандырьшган жүйе ошірілгенде жүйеден шығу жэне тоқтау окиғалары тіркелмейді. 2. Қүжаттарды баспаға шығаруды тіркеу. Тіркеу параметр-лерінде төмендегілер көрсетіледі : • шығу уақыты (шығару ішкі жүйесіне қатынау); • қүжаггың қысқаша мазмүны; • баспа қүрылғысының айқындамасы; • құжатты сұраған қатынас күру субъектісінің идентифика-циясы. 
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3. Қорғалған файлдарды өңдеуге арналған программалық және процестердің жүктелуін тіркеу. Тіркеу параметрлері: • жүктеу уақыты; • программа, аты; • программаны сұраган қатынас қүру субъектісінің иденти-фикациялары; • жүктеу нәтижесі (сэтті, сәтсіз, рұксатсыз). 4. Қорғалған файлдарға программалық қүралдардың қатынас 

құру пиғылын тіркеу. Параметрлері: • қорғалған файлға қатынас құру пиғылының уақыты; • қорғалған файлдың айқындамасы. 5. Қосымша қатынас құру объектісіне қатынас қүру пигылын тіркеу. 
Қорғалған қосымша қатынас қүру объекгісі: терминал, ЭЕМ, ЭЕМ торабы түйіндері байланыс арналары. ЭЕМ сыртқы 

қүрылгылар, программалар, том, каталог, файл, жазба, жазба өрістері. Параметрлері: • қоргалған файлга қатынас кұру пигылы; • сәтті, сэтсіз, рүқсатсыз нәтижесін корсегу; • қатынас қүру субъектісінің идентификаторы; • қоргалган объектінің айқындамасы. 6. Барлық қоргалган тасымалдаушыларды маркерлеу, жур-налга тіркеу деректерін түсіру арқылы есепке алуды жүзеге асыру. 7. Қоргалган тасымалдаушыларды беру, алуды тіркеу. 8. ЭЕМ-нің босаган оперативтік жадысы және сырткы жинақтагыштарды тазалауды орындау. 
Құпия ацпараттарды цоргауга қойылатьш талаптар 
Қатынас қүруды басқару ішкі жүйесі мыналарды қамтамасыз етуі тиіс: • жүйеге енер алдында субъектінің шынайылығын тексеру; • терминал егер компьютерлік торап түйіндерін, байла-ныс арналарын, логикалық мекені бойынша ЭЕМ сырткы 
құрылгыларын анықтау; • программаларды, томдарды, каталогтарды, файлдарды, жазбаларды жэне жазба өрістерін атаулары бойынша іздеу; 
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• хаттамаларды құру матрицасына сэйкес қорғалған ресурстарға субъектілердін хаттамаларын құруды бақылау жүзеге асырылады; • кұпиялылық таңбалары көмегімен ақпарат ағынын басқару. Мұнда жинактаушының құпиялылық таңбасы оған жазы-латын ақпараттың құпиялылықтаңбасынан төмен болмауы тиіс. Тіркеу жэне есепке алу ішкі жүйесі мынаны камтамасыз етуі тиіс: 1. Субъектілердің жүйеге кіріс, шыгысын тіркеу, операциялық жүйе жүктелуі мен инициализациясын тіркеу. Сонымен катар па-раметрлерде көрсетіледі: • субъектілік жүйеге кіріс, шығыс уақыты мен жүктеуді тоқтату уақыты; • кіру пиғылының нәтижесі - сэтті жэне сәтсіз; • қатынас кұру берілгенде көрсетілген идентификатор; • сәтсіз пиғыл болғанда көрсетілген коды және құпия сөздер ақпараттық жүйе өшірілгенде жүйеден шыгу және тоқтату болмайды; 2. Қүжаттарды баспаға шыгаруды тіркеу. Тіркеу параметр-лерінде көрсетіледі: • шығу уақыты (шығару ішкі жүйесіне қатынау); • қүжатгың қысқаша мазмұны; • баспа кұрылғысының айқындамасы; • қүжатгы сүраған хаттамалық құру субъектісінің идентифи-кациясы; • шығарылған қүжаттың көлемі. 3. Қорғалған файлдарды өңдеуге арналған программалык жэне процестердің жүктелуін тіркеу. Тіркеу параметрі: • жүктеу уақыты; • программа, аты; • программаны қамтамасыз ету субъектісінің идентифи-кациялары; • жүктеу нәтижесі (сэггі, сэтсіз, рұқсатсыз). 
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4. Қорғалған файлдарға программа құралының хаггамя» 

құру пиғылын тіркеу. Параметрларі: ™ м а н ы • қорғалған файлға қатынас құру пигылының уақытьг • қорғалған файлдың айқындамасы; • файлдарга қатынас құратуды жүзеге асыратын Про г рамманың аты немесе процесі, тапсырманың атьг • сұралып отырған операцияның түрі ( о қ у , жазу, ө ш іп ү кеңеиту, орындау жэне т.б.). 5. Қосымша қатынас құру объектісіне қатынас кұру пиғылын тіркеу қорғалған қосымша қатынас күру объектісі: терминал ЭЕМ желіс, қосылатын сыртқы күралдар, программалар, Томдар,' катГ логтар, фаилдар, жазба өрістері. Параметрлері: • қорғалған фаштға қатынас құру пиғылы; • сәтті, сэтсіз, рұқсатсыз нәтижесін көрсету; • қатынас құру субьектісінің ңдентификаторы; • қорғалған объектіні анықтау; • файлдарга қатынас кұратуды мүмкіндік беретін прог рамманың аты немесе процесс, тапсырманың аты-• сұралып отырган операцияның түрі (оқу, жазу, өшіру кеңеиту, орындау жэне т.б.) 6. Қатынас құру субьектісінің өкілеггілігінің, сонымен қатар 
қатынас құру объектісінің озгеруін тіркеу. Тіркеу параметрлерінде мыналар көрсетіледі: • өкілеттігін өзгеріу күні мен уақыты; • қатынас құру субъекгісінің идентификаторы, өзгеріс жасаған экімші жөніндегі ақпарат. 7. Әрбір қүрылган қорғалган файлдарды автомаггы түрде есепке алу. Оны қатынас құруды басқару ішкі жүйесінде 
қолданылатын қосымша таңбалау көмегімен жасайды. Таңбалау ооъектісінщ құпиялылық деңгейі бейнеленуі тиіс. 8. Барлық қоргалган тасымалдаушьшарды маркерлеу, жур-налга тіркеу дерекгерін түсіру арқылы есепке алуды жүзеге асыру. У. Қорғалган тасымалдаушылардың алынған/берілген уақы-тын арнайы журнал (картотека) тіркеуіне есепке алуды жүргізу 10. Қорғалган ақпараттық тасымалдауыштарды есепке алудың бірнеше түрін жүргізу. 
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11. ЭЕМ оперативті жады мен сыртқы жинактауыштардың босаған аймактарын тазартуды орындау. Ол үстінен екі рет кайталап жазу арқылы жүзеге асады. 12. Қорғанышты бұзу пиғылдары женінде әкімшіге дабыл беру. Түтастықты қамтамасыз еіу ішкі жүйесі мыналарды орында-уы тиіс: 1. Өңделіп жатқан ақпараттың жэне рұқсатсыз қатынас күруга карсы ақпаратты қорғау қүралдарының программалық күралдарының тұтастығын, программалык ортаның орнық-тылығын қамтамасыз ету. Мұнда және рұқсатсыз қатынас 
құруға қарсы ақпаратгы қоргау құралдарының тұтастығы жүйе жүктелгенде ақпаратгы қорғау құралдары сыңарының бақылау 
қосындысын тексеру арқылы жүргізіледі. 2. Есептеу техникалык қүралын физикалық қоргауды камтамасыз ету керек. Автоматгандырылған жүйе орналасқан үй-жай арнайы жабдықгар мен қатаң өткізу режимі мен арнайы пер-соналмен қамдалуы тиіс. 3. Рұқсатсыз қатынас құруға қарсы ақпаратгы қорғау 
қүралдары жұмысын тексеретін жэне дүрыс қызмет ету іне жауапты экімшілер мен ақпарат қорғау қызметінің бар болуы тиіс. Әкімші терминалмен жэне жылдам бақылау мен автоматтандырылған жүйе 
қауіпсіздігіне катысты қүралдармен қамтамасыз етілуі кажет. 4. Рүқсатсыз қатынас қүруға қарсы ақпаратты қорғау 
құралдары функцияларын арнайы құралдармен кезең-кезеңмен тексеру керек, программалық орта немесе автоматтандырылған жүйе персоналы өзгерсе тексеру жиілігі жылына бір ретген томен болмауы тиіс. 5. Рұқсатсыз қатынас құруға қарсы ақпаратты қорғау жүйесі 
қалпына келтіру үшін оның екі кошірмесін сақгау жэне оны кезең-кезеңмен жаңартып, жұмыс істеу мүмкіндігін бақылау. 6. Қорғаныш кұралдарының тек сертификатталған нүс-
қаларын пайдалану. Сертификатгау арнайы сертификаттау ор-талыктарында (СО) немесе сертификаттауға кұкығы бар арнайы мекемеде өткізіледі. 
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1 • Бақылау сұрақтары 

1. Қорғаныш жүйесіне қойылатын талаптар қандай? 2. Қатынас кұруды басқару дегенді қалай түсінесіз? 3. Жасырын ақпаратқа қойылатын талаптар кандай? 4. Мұндағы тіркеу мен есепке алу ішкі жүйесі нені қамтамасыз керек? 5. Құпия ақпараттарды корғауға қойылатын талаптар? 6. Тұтастыкты камтамасыз ету ішкі жүйесі нені камтамасыз етү рек? 
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9 D O S шабуылдарының түрлері • мен олардан қорғану әдістері 

DoS-шабуыл (ағылш. denial of service, қызмет көрсетуден бас тарту) - жэне DDoS-шабуыл (ағылш. distributed denial of service, улестірілген қызмет көрсетуден бас тарту) - бүл компьютерлік жүйеге шабуылдардың түрлері. Бұл шабуылдардың мақсаты -жүйені жүмыс істей алмайтындай жағдайға жеткізу, яғни жүйені занды қолданушылар жүйе ұсынатын ресурстарға кіре алмайтын-дай немесе кіру мүмкіндігін қиындататын жағдайлар жасау. 
DoS шабуылдарының түрлері 

DoS шабуылдарының түрлері: Ping of Death, SSPing, Land, Smurf, Syn Flood, CPU Hog, Win Nuke, RPC Locator, Jolt2. Төменде осы DoS шабуылдарының әрқайсысының қалай жүзеге асырыла-тынын карает ырайық(І-кесте). Ping of Death. Ұзындығы шамадан тыс дестелерді жіберу арқылы шабуылдау. Мүндай шабуылға үрынған қүрбан маши-на жүмысын жалғастыра алмайды. Үзындығы шамадан тыс де-стелерді қабылдаған қүрбан машинаның операциялық жүйесі ол дестелерді өңдей алмауы себепті тоқтап қалады (зависнет) немесе операциялық жүйе жауап бермей калады. Осылайша «өлімнің көк 
қалқасы» пайда болады. 

Қоргану тәсілдері. Кейінгі кезде көптеген операциялық жүйелер үзындығы шамадан тыс ping дестелерін қабылдамайды. Осындай жаңартылған нүсқадағы операциялық жүйелерді пай-далану. Сонымен қатар, ping дестелерін программалары немесе желіаралық экрандар арқылы бұғаулауға болады. SSPING. Қатты үзінділенген өлшемі үлкен ІСМР-дестелерінің тізбегін жіберу арқылы жүзеге асатын DoS шабуылының бір түрі. Ол Windows 95/NT, MAC OS басқаруындағы торапта жұмыс істеп отырған кез келген машинаның жұмысына қатты кедергі келтіреді. 
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Қоргану тәсілдері. Операциялық жүйелердің жаңартылған нүсқаларын пайдааану. Мүндай шабуылдарды болдырмау үшін Microsoft компаниясы ТСР\ІР хаттамалар стегін жаңартқан бола-тын. LAND. Қабылдаушы мен жіберушінің мекендері мен порттарының нөмірлері бірдей TCP SYN дестелерін жіберу арқылы жүзеге асатын DoS шабуылының бір түрі. 
Қорғану тәсілдері: - операциялық жүйелердің жаңартылған нүсқаларын пайда-лану; - программа сүзгісін ІР-адресінің ауыстырылмауына сай баптау. SMURF. Кеңтаралымды мекенге жіберілетін жалған ІСМР дестелерін пайдалану арқылы жасалатын DoS шабуылының бірі. Мүнда қаскүнем жіберушінің мекенін құрбан болатын машинаның адресіне ауыстырып, кеңтаралымды ІР-адресіне ІСМР-сүратымдарын (ping) жібереді. Осы сұратымды алған бел-сенді адресаттардың барлыгы жауап дестелерін қайтарады. Осы-лайша ағын көлемді болып, қүрбан-машина қызметтерінің жүмысы нашарлайды немесе осы торап сегменті қызмет корсетуден бас тартады. 
Қоргану тәсілдері. Көріп отырғандай бұл шабуыл үш жақ арқылы жүзеге асады. Олар қүрбан-компьютер, оргадағы машина (кеңтаралымды ІР-адрестегі адресатгар) және қаскүнем. Практи-када мүндай шабуылдарды болдырмау мүмкіндігіне оргадағы ма-шина ие болады. Ортадағы машина үшін шешім: кеңтаралымды мекендерге арналған дестелерді программаларда бүғаулау жэне операциялық жүйені кеңтаралымды ІР-мекендерге арналған ІСМР дестелерін қабылдамайтындай етіп баптау. _ SYN FLOOD - SYN ДЕСТЕЛЕРІМЕН ТОЛТЫРУ. Қаскүнем байласуды орнату үрдісін үзіп, коптеген жартылай ашық ТСР/ІР-байласуларын тудырады. 
Қоргану тәсілдері. Жартылай ашық байласулардың санын шектеу арқылы желіаралық экрандар немесе программалар-ды^ бүғаулау. Шабуылды анықтау үшін netstat программасын пайдалануға болады. Ол барлық жартылай ашық байласуларды көрсетеді. 
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CPU HOG. Барлық қорларды жұмсай отырып, қызмет көрсетуден бас таріуды жүзеге асыратын DoS шабуылының бір түрі. 
Қоргану тәсілдері. CPU Hog программасының жүктелгендігін білу үшін қауіпсіздік аудитін косу керек. Мүнда кауіпсіздік сая-саты мен процестердің өзгеруін қадағалау қажет. Сонымен қатар, CPU Hog файлының жүкгелгендігі арқылы шабуылды оңай табуға болады. Машина мүндай шабуылдарға қарсы тұру үшін Microsoft компаниясының жаңартуларын колдану керек. Сондай-ақ тап-сырмалар қадағалауышына ең жоғары (16-дәреже) артықшылық дәрежесін тағайындау арқьшы қызмет көрсетуден бас тартуды болдырмауға болады. WIN NUKE. Операциялық жүйе үшін еш мағынасы жоқ де-стелерді жіберу арқылы шабуылдау. Қаскүнем WinNuke програм-масын пайдаланып, құрбан-машинанын 139-портына арнайы TCP/ IP командасын жібереді. Ол команда (Out of Band - OOB) өткізу жолағын толтыру ретінде белгілі. OOB деректері операциялық жүйе күтпеген деректерге жатады. Бүл программада қаскүнем 

қүрбан-машинаның ІР-мекенін енгізіп, «пике» батырмасына бас-са болғаны күрбан-машина авариялық хабар шығарып, кызмет көрсетуден бас тартады. 
Қоргану тәсілдері. Microsoft компаниясының жаңартуларын үстемелеу. RPC Locator. 135-портқа деректерді жіберу арқылы орталық санашықты 100 пайызға жүктемелеу жолымен жасалатын шабуыл түрі. 
Қоргану тәсілдері. Мүндай шабуылдан қорғану үшін Windows NT ОЖ жаңартуларын орнату керек. Оны келесі мекеннен жүктеуге болады: Jolt2. Бірегей үзінділенген ІР-дестелерді қүрбан-машианға көптеп жіберу арқылы жүзеге асырылатын DoS шабуылының бір түрі. Jolt2 ш'абуылы аркылы үзінділенген ІР-дестелерді көптеп жі-беру жолымен орталық санауышты 100 пайызға жүктеп, көптеген операциялық жүйелерді шабуылдауга болады. 
Қоргану тәсілдері. Байласу күйін тексеретін, дестелер-ді сүзгілейтін желіаралық экрандарда дестелер түтастығына 
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қойьілатын тест шабуылды таба алады. Дегенмен дүрыс күйге келтірілмеген брандмауердің өзі DoS-шабуыльша үрынуы мүмкін Сол себептен өндірушінің жаңа толыкгырғыштарын алып, бранд мауерді дұрыс күйге келтіре білу керек. Сонымен қатар, пайда ланылмайтьш порттарды жабу. Операциялық жүйелерді үнемі жаңартулармен қамтып отыру керек. 

9.1-кесте. DoS шабуылдарының түрлері 
Шабуыл атауы Шабуылданатын операциялық жүйе Қолданылатын хататама/ кызмет түрі Pmg of death Көптеген ОЖ ICMPPing SSPing Windows 95/NT ІСМР Ping ~~ Land Кептеген ОЖ мен брандмауерлер IP ~~ Smurf Кептеген ОЖ мен брандмауерлер ICMPPing ~~ SYN Flood Көптеген ОЖ мен брандмауерлер ТСРЛР CPU Hog Windows NT Қолданбалар артыкшылық деңгейлері Win Nuke Windows көптеген ОЖ Net Bios 139-порт RPC Locator Windows NT RPCSS.EXE, 135-порт JoIt2 Windows 95/98/NT4/2000, Be/OS 5.0, Cisco 26xx, Cisco 25xx, Cisco 4500, Cisco Збхх, Network Associates Gauntlet, Webshield, So-laris, NT жүйесіндегі Checkpoint фирмасынан Firewall-1, Nokia, Bay Router, Fore желіаралық экрандары 

DoS шабуылдарын болдырмау жолдары: - тиімді жэне сенімді жобалау; - өткізу мүмкіндігін шектеу; - жүйелерді уақтылы жаңарту; - қызметтерді неғүрлым аз жүіегеу; - қажетті агынды ғана өткізуге рұқсат беру; - ІР-мекендерді бүғаулау. 



9. DoS шабуылдарының түрлері мен... • 93 
Бақьиіау сүрақтары 

1. DoS шабуылдарының түрлерін атаңыз? 2. Ping of Death шабуылы калай жасалады, одан корғану әдістері? 3. SSPing шабуылы қалай жасалады, одан қорғану әдістері? 4. Land шабуылы қалай жасалады, одан корғану әдістері? 5. Smurf шабуылы калай жасалады, одан коргану әдістері? 6. CPU Hog шабуылы қалай жасалады, одан қорғану әдістері? 7. RPC Locator шабуылы калай жасалады, одан коргану әдістері? 
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Компьютерлік желілердегі ақпараттьің • қауііісіздік мәселелері 
Желілік цауіпсіздік. Шабуылдыц желілік компоненттері 

2004 жылы жылы дүние жүзінде 450 желіге арнайы монито-ринг жасалған болатын, сол дайындалган мониторингтің негізінде 40% рұқсатсыз шабуылдар, рүқсатсыз қатынас жасау 26% ,21% әр түрлі қорларды сканерлейтін шабуылдар, 9% қызмет корсетуден бас тарту - DoS шабуылдар, 3% программаның дүрыс істемеуіне арналган болды. Жалпы желілерді қорғау проблемасын қарастыру үшін оның қүрамына назар аудару керек. Олар әр түрлі серверлер, жүмыс станциялар, ақпаратты тасымалдау ортасы, коммутациялау түйіндері. Серверлер. Серверлер ақпаратты сақгау үшін немесе 
қызметтердің белгілі бір түрін ұсыну үшін арналған. Осыған байланысты, серверлерге қарсы шабуылдардың негізгі түрлеріне «сервисте қабыл алмау» жэне күпия ақпаратты ашу әрекеттері жа-тады. Жүмыс станциялары. Қаскүнемнің жүмыс станцияларына 
қатысты негізгі мақсатына олардың қатты дискілерінде локальді сақталған ақпаратты алу, немесе пернетақта буферін көшіріп алу жолымен опертордың көмегімен енгізілетін парольдерді алу жа-тады. Ақпаратты тарату ортасы. Ақпаратты таратудың эр түрлі орталары (эфирлік, кабельдік) каскүнемнен оларды естіп отыру үшін эр түрлі шығындарды талап етеді. Желілердің коммутация туйіндері. Желілердің коммутация түйіндеріне шабуылдар әдетге екі мақсатта жүреді: не желінің түтастығын бүзу («сервисте қабыл алмаушылық»), не трафикті 
қаскүнемге тиімді дүрыс емес жолмен кайта бағыттау. Кез келген ақпараттык желілердің негізгі компонентгеріне сер-верлер жэне жұмыс станциялары жатады. Серверлер акпараттык 
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немесе есептеуіш қорларын үсынады, жүмыс станцияларында персонал жүмыс істейді. Шындығында желідегі кез келген ЭЕМ бір уақытта сервер де, жүмыс станциясы да бола алады - бұл жағдайда серверлерге де, жу_мыс станцияларына да арналған ша-буылдар қолданылады. Серверлердің негізгі міндеттеріне ақпаратқа рұқсатты үсыну мен сақтау жэне сервистердің кейбір түрлері жатады. Сондықтан каскүнемдердің барлық мүмкін мақсаттарын былайша таптас-тыруға болады: • ақпаратқа рұқсатты алу; • қызметтерге рұқсат етілмеген енуді алу; • қызметтердің анықталған класын жүмыс тәртібінен шығару әрекеті; • кандай да бір аса ірі шабуылдың көмекші кезеңі ретінде ақпаратты немесе қызметгерді өзгерту әрекеті. Ал сервистерді істен шығару мәселесі (қалыпты функция-лануды бүзу) казіргі компьютерлік элемде аса өзекті. Мұндай шабуылдардың класы «сервисте қабыл алмаушылык» (ағыл. deny of service - DoS ) шабуылы деген атқа ие болды. «Сервисте қабыл алмаушылык» шабуылы OSI моделінің деңгейлерінің бүтін диапа-зонында жүзеге асырылуы мүмкін: физикалық, арналық, желілік, сеанстық. Ақпараттың немесе қызметтердің аса ірі масштабты (ауқымды) шабуылдың бөлігі ретінде өзгеруі серверлерді 
қорғауда өте маңызды мәселе болып табылады. Егер серверде пайдаланушылардың парольдері немесе қаскүнемдерге оларды өзгерте отырып жүйеге (мысалы, кілттердің сертификаты) кіру-ге рүқсат ететін қандай да бір мәліметтер сақталса, онда әрине жүйеге шабуылдың өзі осы сияқты серверге шабуылдан бастала-ды. Модификацияға (түрленуге) аса жиі ұшырайтын қызметтер сервері ретінде DNS-серверін атаған жөн. DNS-қызметі (ағыл. Domain Name System - домендік аттардың 
қызметі) Intra- жэне Inter- Net желілерінде «айтылатын» жэне жеңіл есте сақталатын домендік аттарды (мысалы, www.intel.com немесе mail.metacom.ru) олардың ІР-адрестеріне салыстыруға жа-уап береді. Жұмыс станциясы. Жүмыс станциясының шабуылының негізгі мақсаты болып, әрине, не өзінде локальді сақталатын, 

http://www.intel.com
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не өңделетін мәліметтерді алу болып табылады. Ал осынля~ шабуылдардың негізгі тәсіліне қазіргі уақытқа дейін «троянды!" бағдарламалар жатады. Бұл бағдарламалар өз құрылымы бойын ша компьютерлік вирустардан ешқандай ерекшелігі жоқ біпя" ЭЕМ-ға түскенде өздерін көзге түсірмеуге тырысады. Соныме» бірге олар берілген трояндық бағдарламамен жүмыс істеу „П п токолын бшетін кез келген бөтен адамға ЭЕМ-да жоюлы түпдё кез келген әрекеттерді орындауга рүқсат етеді. Ягни беріл ген бағдарламалардың жұмыстарының негізгі мақсаты больт станцияның желшік қорганысының жүйесін ішінен бұэу болып табылады. J ь щ 

Трояндық багдарламалармен күресу үшін әдетгегі вируска 
қарсы БҚ сиякты тек соларга гана багытгалган бірнеше ерекше әдістер де қолданылады. Бірінші эдіске қатысты компьютерлік вирустардағьщай вирусқа қарсы БҚ ел бойынша кең таралган және зақымдаудың көптеген жағдайлары болған вирустардың үлкен са нын табатынын білу қажет. Вирус немесе трояндық багдарлама тек Сіздің ЭЕМ-га немесе корпоративті желіге енуге рүқсатгы алу максатымен жазылатын жагдайларда ол 90% ықтималдықпен стандартгы вирусқа қарсы БҚ-мен анықталмайды. Сондықтан компьютерлік вирустардан сияқты трояндық багдарламалардан да сенімді қоргайтын аса қарапайым жол - бұл әрбір жүмыс станциясында жүйелік файлдарда жэне мэліметгердің 
қызметтж облыстарында (реестрде, дискілердің жүктемелі облыс-тарында жэне т.б.) өзгерістерді бақылау бағдарламаларын орнату - адвизор деп аталатын (агыл. adviser - хабарлаушы). Ацпаратты тасымалдау ортасы. Әрине, ақпаратгы тара-ту ортасына шабуылдың негізгі түріне оның тыңдалуы жатады Тыңдалу мүмкіндіктеріне байланысты барлық байланыс сызықтар мынаган бөлінеді: • кең тарататын шектеусіз рүқсатпен; • кең тарататын шектеулі рүқсатпен; • «нүкте-нүкте» арналары. Бірінші категорияга ақпараттың оқылу мүмкіндігі ештеңемен басқарылмайтын ақпаратгы тарату схемалары жагады. Мүндай схемаларга, мысалы, инфрақызыл жэне радиотолқынды желілер жатады. Екінші және үшінші категорияларга тек қана сымды сызықтар жатады: олардан ақпаратгың окылуы не берілген сымга 
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косылған (кең тарагатын категория) барлық станциялардан, не тек пакет жіберілу пунктінен берілу пункгіне дейін («нүкте-нүкге» категориясы) жүретін станциялар мен коммутация түйіндерінен мүмкін. Желілердің кеңтаралымды категориясына коаксиальды кабель жэне қайталауыштардагы (хабах - ағыл. hub) TokenRing желісі, EtherNet желісі жатады. Желілердің коммутациялау түйіндері. Желілердің ком-мутация түйіндері қаскүнемдер үшін 1) желілік трафиктің маршрутизациясының аспабын жэне 2) желінің жұмысқа икемділігінің қажетті компонентін білдіреді. Бірінші мақсатқа байланысты маршрутизация кестесіне рүқсатты алу жасырын ақпараттың агын жолын қаскүнемнің на-зарына ілігетін жаққа өзгерте алады. Оның одан арғы әрекеттері тікелей басқарумен, егер қаскүнем қандай да бір жолмен адми-нистратор құқығына ие болса (бэрінен жиірек администратордың паролін біліп алды немесе үнсіз ауыстырылмаған паролін пайда-ланып қалды) DNS-сервердегі шабуылға ұқсауы мүмкін. «Сервисте қабьш алмау» класьшың шабуылында каскүнем әдетте коммутация түйінін не хабарламаларды дүрыс емес «түйык» жолмен таратуға, не мүлдем хабарламаны таратуды тоқтаіуға мәжбүрлейді. 

Желілік шабуылдар түрлері 
Желі арқылы шабуылдар жасау себептері: 1. Хаттамалардыц ақауларына негізделінген осал түстарын пайдалану. 2. Операциялық жүйенің осал түстарын пайдалану. 3. Программалардың, сонымен бірге дерекгер базаларының осал түстарын пайдалану. 4. Адам мінезіндегі осал түстарды пайдалану. 5. Т.б. топтар ( вирустар, желілік құртгар жэне т.б. програм-малар). 

7-3/114-10 
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Компьютерлік желіде жэне желілерде байкалган қ а у іп . катерлерді келесі екі класқа белуге болады: • кұрал-жабдыктарға - қауіп-қатер: қоректендіруден бас тарту, істен шыгу, шулар, қызып кету, электромагниггік эсерлер; • деректерге - қауіп-қатер: деректерді жоғалту, бұрмалау 
қатынас жасауға жол бермеу, қызмет көрсетуден бас тарту' 
құпиялылықты бұзу, деректерді ұрлау, жалғаы идентифика-циялау, шабуылдар. Шабуылдар келесі түрге бөлінеді: - адам мінезіндегі осал жерлер; - DoS шабуыл; - рұксатсыз қатынас жасау. Шабуылдар вирустар арқылы іске асады. Шабуыл жасалатың порттар: 21 - TCP, FTP; 22 - TCP, SSH; 23 - TCP, DNS; 80 - TCP, HTTP; 111 - TCP, Surrbc; 137, 138, 139 - UDP, NetBios; 443 - TCP, HTTPS; 1433 - M S SQL, Server. Шабуыл әдістері (10.1-сурет) 

<ST АСК Интернет І в ) 
¥ 

10.1-сурет. Маршрутизаторларды жэне пакеггерді айналы эдіспен бұрмалау 
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Интернетте порольді үрлауга немесе бұзуға көп эдістер пайда-ланады. Олардың ішінде екі эдіс кен таралган: 1. Шифрланган порольды бүзу; 2. Порольдер сакталған пакегтерді үрлауға деректер тасымал-данатын арналарды бакылау. UNIX операциялық жүйесінде порольдерді шифрлап файлга сактайды. Ол файлды кез келген қолданушы оки алады. Сондықтан шабуылшы бүл файлды оңай аша алады. Аутентификацияға байланысты баска проблема кейбір TCP жэне UDP қызметтері тек қана жеке хост компьютердің аутентифи-кациясын тексереді, ал қолданушылардын өзін тексермейді. Сер-вер администраторы жеке қолданушыға қатынас кұруга рүксат бе-руі мүмкін, бірак осы хоста жүмыс істейтін баска колданушыларга кагынас қүруға богет жасай алмайды. Осымен катар келесі пробле-маларды ерекшелеуге болады: №1 проблема - әлсіз жэне осал идентификация. №2 проблема - тасымалданатын деректерге оңай бақылау жүргізу. №3 проблема - басқаларға оңай бүркемелену (маскировка). №4 проблема - жергілікті желідегі қызметтердіц аздығы жэне хостар арасындағы өзара сенімділігі. №5 проблема - қоргау шаралары мен конфигурацияның күрделілігі. Хостарга қатынас жасау, жүйелерді басқару жэне оларды бап-тау, олардың жүмыс істеу дұрыстығын тексеру өте киын. Егер де 

қорғау конфигурациясы дұрыс жасалынбаса, онда хакерге осы желіге кіру оңай болады. Интернеттегі тәуелділік деңгейлеріне келесі факторлар эсер етуі мүмкін: 1. Жүйедегі желілер саны. 2. Желіде қандай қызметтер пайдаланылатыны. 3. Интернегке үғым калай қосылғандығына байланысты. 4. Желі конфигурациясы на байланысты немесе сол конфигу-рация туралы мәліметтер. Компьютерді желілер аркылы төнетін шабуылдардан коргау үшін желілік экран немесе бранд мауер деген жүйе көмегімен іске 
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асырылады. Бранд Мауэр дегеніміз - қауіпсіздікке көзқарас, оның оның көмегімен қауіпсіздік саясаты жүзеге асырылады. Бранд Ма-уэр жүйесі маршруггар, дербес компьютер, хост, арнайы желіні немесе ішкі желіні дұрыс емес хаттамаларды пайдаланудан жэңе дұрыс емес хостар қызметіне пайдаланудан қорғауға арналған маршруттар, хост, дербес компьютер немесе хостар тобы болуы мүмкін. Жалпы жағдайда Бранд Мауэр жүйесі жоғары деңгейлерді маршрутизаторлар негізінде жасалады: - желі жүйесіне қатынас жасауды басқару; - қауіпсіздікті шоғырландыру; - жоғары қүпиялылыкты пайдалану; - желіні пайдалану статистикасын жүргізу және хаттамалау; - қауіпсіздік саясатты іске асыру. Бранд Мауэрді пайдалануында да кейбір проблемалар кезде-седі. 1. Керекті қызметтерге қол жеткізудің шеттелуі. Кейбір желі топологиялары Бранд Мауэрді пайдалануға мүмкіндік бермейді. Сондықтан, осындай желілерге Бранд Мауэрді орнату қажет бол-са, онда желіге күрделі өзгерістерді жасауға тура келеді. 2. Көп осал түстардың болуы, оның ішінде люк-тесіктерден шабуыл жасау. 3. Өз қызметтердің шабуылына тосқауылды қоя алмау жағдайы және басқа проблемалар. 

Бақылау сұрақтары 
1. Желілердің қандай компоненттеріне шабуылдар жасалады? 2. Жергілікті желіге қатынас құру аркылы жасалатын шабуылдар? 3. Аукымды желіге катынас кұру арқылы кандай шабуылдар жаса-лады? 4. Бранд Мауэрді пайдалану проблемалары қандай? 5. Интернеттің қызметтерінін Кай порттарына шабуылдар жасала-ды? 6. Желіні қорғауға қойылатын талаптар қандай? 

ш ( з-оо с̂"' 
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Компьютерлік жүйелер мен программалықжабдыктарды қайта жанғыртып дамытқан сайын оның көлемі өсіп, ондағы деректердщ сақталуы жоғарылайды. Бұл сактаудың жоғарылау себебінің бір факторы болып программалары куатты жэне ЭЕМ-нің жаппай өндірісі болып табылады жэне де ол компьютерлік вирустардын жаңа түрлерінің пайда болуына себепкер саналады. Программаның 

қамтамасыз етуі компьютерлік вирустар мен жарақаттау арқылы келген ең үлкен қауіп өмірлік қажетті ақпаратгарды жойып жіберуі мүмкін, ягни ол тек қаржылық жэне уақыттык шығындарға әкеліп 
қана қоймай адам шығындарына да душар етуі мүмкін. 

Компьютерлік вирус - арнайы жазылған шағын көлемді (кішігірім) программа. Ол өздігінен басқа программалар соңына немесе алдына қосымша жазылады да, оларды «бүлдіруге» кірі-седі, сондай-ақ компьютерде тагы басқа келеңсіз әрекетгерді істеуі мүмкін. Ішінен осындай вирус табылған программа «ауру жүққан» немесе «бүлінген» деп аталады. Мұндай программаны іске 
қосқанда алдымен вирус жұмысқа кірісіп, оның негізгі функция-сы орындалмайды немесе қате орындалады. Вирус іске косылған программаларга да кері эсер етіп, оларға да «жүгады» жэне басқа да зиянды іс-эрекеттер жасай бастайды (мысалы, файлдарды не-месе дискідегі файлдардын орналасу кестесін бүлдіреді, жедел жадтағы бос орынды жайлап алады жэне т. с. с.). Өзінің жабысканын жасыру мақсатында вирустың басқа программаларды бүлдіруі және оларға зиян ету әрекетгері кобінесе сырт көзге біліне бермейді. Оның кері әсері белгші бір шарттарды орындаганда гана іске асады. Вирус өзіне қажетті 

Вирустар жзне олардьщ эр түрлілігг 
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бүлдіру әрекеттерін орындаған соң, жүмысты басқаруды негіз-гі программаға береді, ал ол программа алғашында әдеттегідей жүмыс істей береді. Сөйтіп ол программа бүрынгы қалпынша жүмысын жалгастырып, сырт көзге «вирус жүққандыгы» бастапқы кезде байқалмай қалады. Вирустың көптеген түрлері ЭЕМ жадында DOS-ты қайта жүктегенше түрақты сақталып, оқтын-оқтын өзінің зиянды эсерін тигізіп отырады. Вирустың зиянды іс-эрекеттері алғашқы кезде жүмыс істеп отырган адамға байқалмайды, өйткені ол өте тез орындалып әсері онша білінбеуі мүмкін, сондықтан көбінесе адамдардың компью-терде әдеттегіден өзгеше жағдайлардың болып жатқанын сезуі өте 
қиынға соғады. Компьютерде «вирус жүққан» программалар саны көбеймей түрғанда, онда вирустың бар екені сырт көзге ешбір байқалмайды. Бірақ біраз уақыт откен соң, компьютерде әдеттегіден тыс, келеңсіз кұбылыстар басталғаны білінеді, олар, мысалы, мынадай іс-әрекеттер істеуі мүмкін: - кейбір программалар жүмыс істемей қалады немесе дүрыс жүмыс істемейді; - экранга әдеттегіден тыс бөтен мэліметтер, символдар, т.б. шығады; - компьютердің жүмыс істеу жылдамдығы баяулайды; - көптеген файлдардың бүлінгені байкалады жэне т.с.с. Компьютерге вирус жүкқанын байқаган кезде кейбір файл-дар мен каталоггар, дискідегі мэліметтер бүзылып үлгіреді, оның үстіне пайдаланылған дискеттер арқылы немесе жергілікті байла-ныс желілері бойымен компьютердегі вирус баска компьютерлерге таралып кеткені байқалмай да қалады. Вирустардың кейбір түрлерінің кері әсері тіпті одан да терең болады. Олар бастапқы кезде өзінің жүққанын ешбір әсерімен біл-діртпей, коптеген программалар мен дискілерге үндемей таралып кетеді де, сонан соң бірден бел шешіп зиянкестік жасауга кіріседі, мысалга, компьютердегі қатты дискіні оздігінен қайта форматтап шыгады. Ал зиянкестік эсерін программаларға өте аз тигізігі, бірак 
қатты дискідегі мәліметгерді іштен «мүжіп», қүртып жататын вирустарга не істеуге болады?! 
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Осының бэрі вирустан дер кезінде қорғанбасақ, оның келе-шектегі эсері керекті мэліметтерді жоғалтуға душар ететіні талас тудырмаса керек. Вирус программасының байқалмау себебі олардьщ көлемі кішігірім ғана болады да, өздері ассемблер тілінде жазылады. Кез келген жагдайда вирус программасы қай компьютерге арналып жазылса да, ол мәлімет алмасып жүмыс істейтін басқа компьютер-лерге де тез тарап кетеді жэне өте коп зиянкестік эрекеттер жасауы мүмкін. 
Қазіргі кездегі вирустар негізгі екі топқа бөлінеді: - резидентгік (компьютер жадында түрақгы сақталатын) ви-рустар; - резиденттік емес вирустар. Вирус жұккан программа іске қосылғанда резиденттік вирус-тар әсерлене әрекет етеді, олар жедел жадқа көшіріліп жазылып, алғаиіқы бірсыпыра уақытга әсері сезілмесе де, соңынан бірден іске қатгы кіріседі. Бүл вирустарды тез анықтау ісін қиындатады. Дискілерге мэлімет жазу кезінде вирус өзінің жабысуына 

қолайлы сәт іздеп негізгі операциялар орындалып жатқанда солар-мен косылыл дискіге жазылып алады да, оның қапай «жүққанын» адамдар білмей де қалады. Ал, резидентгік емес вирус жедел жадқа түракты күйде жазылмайды, бірақ вирустың әсері тиген програм-ма іске косылганда ол екпіндей туседі де, өзі жұмыс істеп тұрган каталогтан немесе PATH командасында көрсетілген каталогтардан өзі ішіне байқаусыз еніп кететін файл іздейді. Ондай файлды та-уып, оның ішіне кіріп алып, ол кейін жүмыс істейтін кезде соган зиянды эрекетін тигізеді. 

Вирус дискідегі кез келген файлды бүлдіре алады, бірақ кейбір файлдарга ол бірден жабысады, ягни ол файлдың ішкі көлемінен орын алып, оның қызметін түрлендіріп, қолайлы жагдай туганда, зиянды әрекетін бастап кетеді. Дегенмен, көптеген программалар 

Бүлінген жэне вирус жүққан фаіілдар 



104 •> Алдажаров Қ .С. Ақпаратгық қауіпсіздік негіздері 
мэтіні мен кұжаттарға, мәліметтер базасының информациялық файлдарына, элекгрондық кестелердегі мәліметтерге вирустар онша әсерін тигізе алмайды, тек оларды аздап қана зақымдауы мүмкін. Вирустардың мынадай файлдарға жүғуы мүмкін: 1. Бірден орындалатын файлдар, белгілі бір іс-әрекет істей-тін кеңейтілулері (заты) .com жэне .ехе болып келген файлдар, сон-дай-ақ баска программаларға қажет кезінде қосылатын оверлейлік файлдар. Файлдарды зақымдайтын мүндай вирустарды файлдық деп атайды. Вирус жүққан файлдар өздерінің кері әсерін жұмыс істейтін, іске қосылған сэттерде жасайды. Ең қауіпті вирустарға резиденттік түрде жедел жадта сақталып, орындалатын әрбір программаны зақымдап отыратындары жатады. Ал егерде олар AUTOEXEC.BAT және CONFIG.SYS арқылы іске қосылатын программаларға жүқса, онда компьютер өшіріліп қайта іске 
қосылған сайын вирустар өз әсерлерін түрақты қайталап жүргізіп отырады. 2. Операциялық жүйенің жүктеуіші мен қатты дискінің ең басты мәлімет жүктеу жазбасы. Бұл аумақтарды закымдайтын вирустар «жүктегіш» (загрузочная) немесе Boot - вирустар деп аталады. Мұндай вирустар өз қызметін компьютерді іске қосқанда, яғни операциялық жүйені жүктегенде бірден бастайды және эрдайым компьютердің жедел жадында тұракты сақталады. Бүлардың тара-лу тэсілі - компьютерге салынған дискеттердің алғашқы жолдары-на жазылған жүкгегіш мәліметіне зақым келтіру болып табылады. Әдетте мүндай вирустар екі бөліктен түрады, өйткені дискеттің жүктеуіш жазбасы мен операциялық жүйенің басты жазбасы өте шағын көлемнен түрады, сондықтан вирус бірден түгелдей олардың ішіне орналаса алмайды. Вирустың екінші бөлігі дискінің түпкі каталогының соңына немесе мәліметтер кластерлеріне жа-зылып қалады. 3. Қүрылғылар драйверлері, яғни CONFIG.SYS файлының шеткері қүрылғылар көрсетілетін Devise деген сөз тұрған жолын-да жазылған файлдар. Ондай файлдағы вирус сол қүрылғыны іске 
қосқан сайын қызметке кіріседі. Бірақ драйверді бір компьюгерден екінші компьютерге көшіру өте сирек болатындықтан, мүндай ви-
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рустар көп тарала қоймаған. DOS жүйелік файлдарына (MS DOS. .SYS жэне 10.SYS) да вирус жұкгырылуы теория жүзінде мүмкін болғанымен, олардың таралуы іс жүзінде өте сирек кездеседі. Әдетте эрбір вирус түрі файлдың бір немесе екі типіне (түріне) ғана «жұгады». Көбінесе бірден орындалатын файлдарға «жүғатын» вирустар жиі кездеседі. Дискінің жүктегіш аймағын закымдайтын вирустар екінші орында деп айтуға болады. Шеткері 
қүрылғылар драйверлерін зақымдайтын вирустар сирек кездеседі, әдетте олар бірден орындалатын файлдарға да зиянын тигізеді. 4. Файлдық жүйені өзгертетін вирустар. Соңғы кезде вирустың жаңа түрлері - дискідегі файлдық жүйені өзгертетін вирустар көбейіп таралуда, оларды қысқаша DIR - вирустар деп атайды. Мүндай вирустар өз мэтінін дискінің белгілі бір бөлігіне (әдетте дискінің соңғы кластеріне) жасырьш жазып қояды да, оны дискінің файлды орналастыру кестесіне (ҒАТ) файлдың соңы ретінде белгілейді. Барлық .СОМ жэне .EXE типті файлдар үшін - каталогтағы файлдың алғашқы мәліметі көрсетілген орынға вирус жазылған 
қате орын көрсетіліп, ал дұрыс көрсеткіш - таңбаланган (кодталған) түрде каталогтың пайдаланылмайтын бөлігіне жа-сырылады. Сол себепті кез келген программаны іске қосқанда дискіден бірінші вирус оқылады да, ол түрақты ЭЕМ жедел жа-дында сакталып файлдарды өндейтін DOS программаларына жабысады. Бірақ жалпы көрініс каталог дүрыс жүмыс атқарған сияқты болып сырт көзге мүның әсері білінбей түрады. Тек ви-русы бар дискеттерден программалық файл оқитын сәттерде оның нақты көлемі қысқарып небэрі 512 не 1024 байт қана бо-лып қалады. Бірақ атқарылуға тиіс вирусы бар эрбір программа іске қосылғанда оның дұрыс емес екендігі байқалмайды. Міне осылай «ауырған» дискілерді дүрыс қалпына келтіру үшін тек арнайы вирусқа қарсы программалар қажет (мысалы, Aidstest программасының соңгы нүсқалары). 5. «Көрінбейтін» және өздігінен орбитін вирустар. Өзін жай көзге сездірмес үшін кейбір вирустар жасырьшудың қилы-
қилы тәсілдерін пайдаланып жүр. Осындайлардың екі түрін -«көрінбейтін» жэне өздігінен орбитін вирустарды қарастырайық. 
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«Көрінбейтін» вирустар. Көптеген резиденттік вирустар былай жасырынуды әдетке айналдырған, олар DOS жүйесінің вирус жұққан файлдарды шақыруын өзгертпей дүрыс к ү й і ң д е 

қалдырады. Бірак бүл эффект тек вирус жүққан компьютеРДе гана байқалады, ал вирус жүға қоймаған компьютерлерде файл-дар мен дискілерді жүктеуіш аймақтарының өзгеруін байқау 
қиын емес. Өздігінен өрбитін вирустар. Вирустардың жасыры-ну жолының екінші тэсілі - өзін-өзі аздап өзгертіп, өрбіп толықтырылып отыруы. Көптеген вирустар жасайтын кері әсерін байқатпас үшін өз көлемінің бірсыпырасын шарттаңбаланған жа-сырын күйде сақтайды. Бірте-бірте өрби отырып, олар таңбалану тәсілін де, таңбаланбаган алғашқы бөлігін де аздап өзгертіп оты-рады. Осының арқасында вирусты іздеп табатын түрақты байт-тар тізбегі болмай, оларды үстайтын детектор-программалар жүмысы қиындайды. 

Компьютерлік вирустардыц 
қысцаша жіктелуі 

Қазіргі кезде 10 000 шамасында компьютерлік вирустар бел-гілі. Оларды әдетте мақсатына, жүмыс логикасына, көлеміне жэне жұмыс істеу аумағына қарай топтарға жіктейді. Жұмыс логикасына жэне мақсатына карай оларды шартты түрде төмендегідей жіктеуге болады: 1. «¥стауыш-вирустар» программалык қүралдар кешенін-дегі кателіктер мен дэлсіздіктерді пайдаланады. Көлемді програм-маларды түзету кезінде белсенділік көрсетіп программаға жабыса-ды. Әр түрлі зияндық эрекетгері бар вирус. 2. «Логикалық бомбалар» (баяу эсер ететін «бомбалар») 
қарапайым программаларға кіріп алып білінбей түрады. Тек бел-гілі бір шарттар (көрсетілген күн-ай мерзімінде немесе уақытта, программа орындалуының белгілі кезеңінде) орындалғанда ғана эсер ете бастайды. Сол шарт орындалар мезетке дейін негұрлым көп программаларға «жүғуга» тырысады. 
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3 «Құргтар» жүйелік программалаушылардың информа-ция іық-есептеу желілерінің бос тұрған ресурстарын аныктау программаларына кіріп алып, сол бос кұрылғыларды тектен тек жұмыс істеуге мэжбүр етеді. Мысалы, оларды шексіз циклге ен-гізіп, құрдан құр жүргізіп қояды немесе қажетсіз мэліметтерді баспаға шығартады жэне т.с.с. 4. «Троян аттары» қарапайым қодданбалы программаларға еніп ішып, соларға рұқсат етілмеген әрекетгерді (жасырын ин-формацияны оқып жария етеді, жедел жадтағы информациялар-ды «басқа жаққа» жіберуге дайындайды) орындатады. Жасалу күрылымы мен көбею жолы оңай болғандықтан, кобінесе компью-тер желілерін жайлап алады. Мақсаттарына карай вирустар мынадай 4 бөлікке бөлінеді: 1. «Бейсауат» (гуманды) - онша қаггы зиянын тигізбейтін ви-рустар. 2. «Шантаж жасаушы» - мысалы, белгілі төлемақы оерсе, ви-рус әсері жоғалатынын анонимді түрде хабарлайтын «баяу эсер ететін бомбалар». 3. «Насихатшы» - «өзін корсету» мақсатында жасалған. 4. «Мағынасыз» - атынан-ақ эсері түсінікті. Бізде кең тараған Aids вирусқа қарсы программаларының ав-торы Д.Лозинскийдің үсынысы бойынша вирустарды көлеміне 

қарай жеті топқа жіктеуге болатыны белгілі. 
Компьютерлік вирустардан сақтанудьгц негізгі тзсілдері 

Компьютерлік вирустар «таза» компьютерге вирус жұққан иілгіш дискеттер арқылы таратылады. Егер компьютер жергшнсгі желіге қосьшған болса, онда вирустың таралуына бұрынғыдан да кең жол ашылады. Айта кететін жайт, вирустардың кейбір түрлері компьютерге келісімен зиянды ісіне кірісіп кетеді, ал олардың кейбірі файлдар 
қүрамына енсе де іске кіріспей, біраз уакыт тым-тырыс жасыры-нып жатады, бүл уақытгы «инкубациялық мезгш» деп атаиды. 

_ 
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Бұл мезгіл аралығында олар екпінді күйде файлдар арасына Т а ратылып, зақым келтіруді белгілі бір уақыт мөлшері өткен Со немесе ол өзін-өзі белгіленген мөлшерде көбейтіп болған cm! ғана бастайды. ң 

Вирустардан сақтану үшін мынадай шаралар қолдануға Rn лады: и" - информацияны қорғаудьщ жалпы шаралары - дискіні физикалық зақымданудан сақтау, дүрыс жұмыс істемейтін программаларды қолданбауға жэне жүмыс істеп отырған адам қателіктер жібермеуге тырысуы; - профилактикалық шараларды пайдалану, яғни вирусты жұқтыру мүмкіндігін азайту тәсілдерін қарастыру; - вирустан сақтайтын арнайы программаларды пайдала-ну. Жалпы информация қорғау тэсілдері тек вирустан сақтануда ғана емес, басқа жагдайда да пайдалы болаты-нын есте сақтаған жөн. Ондай тәсілдің негізгі екі түрі бел-гілі. 1. Ақпараттың көшірмесін алып отыру - файлдарды және дискінің жүйелік мәліметгерін көшіріп сақтау. 2. Керекті ащаратыцызды басқалардың жиі пайдала-нуына тосқауыл ңою - ол ақпаратты рұқсатсыз (санкциясыз) көшіріп алуды, яғни программамен дұрыс жүмыс істемейтін-дерден жэне қателігі бар программалардан қашық жүруді, соны-мен бірге мәліметтерді өзгертуді, вирустар енгізуді болдырмауды 
қамтамасыз етеді. Жалпы ақпаратгы сақтаудың оргақ тәсілдерінің қажетгілігіне 
қарамастан, қазіргі кезде тіптен олардың өзі жеткіліксіз болып отыр. Вирустан сақтану үшін арнайы программалар қажет жэне оларды тұрақгы түрде қолдана бастау керек. Мүндай програм-маларды бірнеше түрлерге белуге болады: детекторлар, доктор-лар (фаг-программалар), ревизорлар (файлдардағы жэне дискінің жүиелік аумақтарындагы өзгерістерді бақылайтын программалар), доктор-ревизорлар, сүзгі-программалар (вирустан сақтайтын рези-денттік программалар) жэне вакциналар (иммунизаторлар). Вирустардың әсерін жоятын вирусқа қарсы программаларды үш негізгі топқа белуге болады: 
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- файл мәліметгерінің бақылауға арналған олардьщ 
қосындыларын есте сақтауға негізделген программалар; - программаға немесе операциялық жүйеге вирус жұққан сэтте оларды аныктайтын резиденттік программалар; - вирустар жұктырылғаннан кейін олардьщ бар екенін анықтайтын программалар. Файлдардағы мәліметтердің белгілі бір сипаттамала-рын есте сақтайтын вирусқа қарсы программалардың негізгі жұмысы - сол файлдардың жаңа сипаттамаларын бұрын белгі-леніп жазылып қойылған мәндермен салыстырады. Егер файл ішіне вирус енсе, онда олар бір-біріне сай келмейді де, програм-ма ол туралы экранга ескертпе хабар шыгарады. Осы тәсілмен бүрын белгісіз жаңадан шыққан вирус түрін де анықтауга бола-ды. Бірақ бұрын белгіленіп жазылып қойылған сипаттамаларды вирустан мүқият сақтау қажет. Ал кейде сол сипаттамалардың өзгеруі вирустың эсерінен емес, тексергеннен кейін өзіңіздің озгертуіңізден де болуы ықтимал. Оның үстіне, сіз тексеру сипаттамаларын жазу кезінде компьютерде вирус жоқ екеніне сенімді күйде болуыңыз қажет, эйтпесе бұл тэсіл дүрыс нәтиже бере алмайды. Сондай-ақ, бүл программалардың тагы бір кемшілігіне тек-серуге көп уақыттың кетуі мен бақылау сипаттамаларының файл көлемін шекген тыс үлкейтетінін жатқызуга болады. Оган қоса, ол мэліметтерді көшіру немесе аттарын өзгерту қажет болса, тағы да сипаттамаларын өзгертіп жазу керектігі түсінікті шығар. Детектор-программалар тек бұрыннан белгілі вирус түрлерінен ғана қоргай алады, жаңа вирусқа олар дәрменсіз боп келеді. Доктор-программалар немесе «фагтар» вирус жұққан про-граммалар мен дискілерді «вирус» әсерін алып тастау, яғни «жүлып алу» арқылы емдеп оларды бастапқы қалпына келтіреді. Ревизор-программалар да алдымен программалар мен дискінің жүйелік аймагы туралы мэліметтерді есіне сактап, содан соң оны кейінгісімен салыстыра отырып сәйкессіздікті анықгаса, оны дереу программа иесіне хабарлайды. 
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Доктор-ревизорлар - доктор-программа мен ревизорлар ара-сынан шыққан гибрид. Бұлар тек файлдағы өзгерістерді анықтап 

қана қоймай, оларды автоматты түрде «емдеп» бастапқы қалыптьг жағдайға түзеп келтіреді. Сүзгі программалар - компьютердің оперативтік (жедел) жадында түрақты (резиденттік) орналасады да, вирустардың зиян-ды әрекетіне әкелетін операцияны үстап алып, бұл туралы жүмыс істеп отырган адамга дер кезінде хабарлап отырады. Одан әрі шешім қабылдау эркімнің өзіне байланысты болады. Вакцина-программалар (немесе иммунизаторлар) ком-пьютердегі программалар жүмысына эсер етпей, оларды вирус «жүққан» сияқты етіп түрлендіреді де, вирустан сақтайды, бірақ бұл программаларды пайдалану онша тиімді емес. Ең коп тараган антивирус - Д.Лозинскийдің Aidstest: про-граммасы. Ол әрбір жаңадан шыққан вирустан хабардар болып, соларға қарсы шара қолдану жолдарын анықтап, үнемі өзгертіліп отырады. Бүл программаны пайдаланып компьютерді вирустардан сақтау үшін жиі-жиі дискілерді (мысалы, с:) мынадай командамен тексеріп отыру керек: aidstest с:. Ал егер компьютерде вирус бар деген күмән болса, онда оны мына командамен емдеу қажет: aidstest c:/f. Тек программалық файлдарды гана емес, қалған мәліметтерді де түгел тексеру үшін мына команда орындалады: aidstest c:/f/g. Бүдан басқа И.Даниловтың қуатты полифаг-вирусқа қарсы то-бына жататын Doctor Web программасы да жиі қолданылып жүр, оның бүрынгы нүсқаларын іске қосу үшін web с: /f жолын пайда-лану қажет немесе соңгы шыкқан нүсқаларын drweb командалык жолы арқылы программалық ортага кіріп, меню жүйесі бар тере-зеде қандай дискілерді, қалай тексеретінімізді енгізіп, оның бар мүмкіндігін (Ғ1 пернесі - көмекші мэлімет ала отырып) толық 
қолдана аламыз. Вирустардың жаңа түрлері күнбе-күн пайда болып жатыр, сондықтан вирусқа қарсы программалардың да тексеру-емдеу кабілеттері жоғары соңгы шыққандарын қолданған дұрыс болаты-ны түсінікті шыгар. 
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Компьютерге вирус енгенін сезсеңіз, мына ережелерді мүкият орындаған абзал: 1 Алдымен аспай-саспай, ойланып іске кіріскен жөн екенін 

ұмытпаңыз. 2. Дегенмен, бір әрекет бірден орындалуы керек - вирустың зиянды әрекеттерін эрі жалғастырмас үшін компьютерді бірден өшіру қажет. 3. Егер компьютерге «жұққан» вирус түрін емдеи алатын де-тектор-программаларыңыз болса, дискілерді тексеру мақсатында соларды дереу іске қосыңыз. 4. Біртіңдеп вирус жұғуы мүмкін болган барлық дискшерді тексеріп шығу қажет. 5. Егер дискідегі барлык файлдарыңыздың архивтік кө-шірмелері болса, онда дискіні кайта форматгап, мэліметгеріңізді бұрынгы қалпына келтіруге тырысыңыз. Енді компьютерге вирус жүқтыру мүмкіндігін азайтатын жэне жүккан жагдайда оның зиянкесті эрекеттерін барынша азайтатын шараларды қарастырайық, оларды бірнеше топтарға жіктеуге бо-лады: 1. Информацияны эркімнің жиі пайдалануын шектеу жэне оның көшірмесін сақтау. 2. Сыргтан келген мэліметтерді мүқият тексеруден өткізу. 3. Вирустан «емдеу аспаптарын» дайындап қою. 

<8> Вирусца царсы программаларш ^ цысқаша іиолу 
Вирусқа қарсы программаны таңдауда вирустарды анықтау пайызы ғана емес, сол сияқты жаңа вирусты анықтау қабілетгілігі, вирусқа қарсы базадагы вирустар санын анықтау, Оны жаңарту жиілігі, қосымша функциялардың барлыгы да есепке алынады. 
Қазіргі уақытта байыпты вирусқа қарсы 2500-ден кем емес вирусты анықтай білу керек. Бұл яғни олардың барлыгы «еркш-дікте» деген сөз емес. Шын мэнінде олардың көпшілігі озінщ тір-шілігін тоқтатқан немесе лабораторияда жатыр, олар таралмаиды. 
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Шынында 200-300 вирус кездестіруге болады, ал қауіп төнді р е т ш олардың бірнеше ондаган түрі ғана. Бірнеше вирусқа қарсы прог-раммалар бар. Олардьщ біршама белгілерін қарастырамыз. Norton Antivirus 4.0 жэне 5.0 (ендіруші «Symantec») бірШа_ ма белгілі жэне көбірек антивирусқа қарсы танымал. Вирустарды тану пайызы өте жоғары (100%-ға жуық). Бағдарламада жаңа бел-гісіз вирустарды танитын механизм қолданылады. Norton Antivirus программасының интерфейсында Live Update функциясы бар. Ол жалғыз бір кнопканың сыртымен Web арқылы бағдарламаны, вирустар сигнатуры жиынтығын жаңартады. Ви-рустармен күресуші мастер анықталган вирустар туралы тиянақты ақпарат берумен қатар сізге мүмкіндік береді. Вирусты автомат-ты режимінде жоюға, әлде неғүрлым қарайлап, біртіндеп емдеу арқылы, ягни эрбір орындалған жою процесінің әрекетін көруге мүмкіндік береді. Вирусқа қарсы базалар өте жиі жаңартылады (кейде жаңаргу аптасына бірнеше рет жүреді). Резиденттік мониторы бар. Dr Solomon's Antivirus (өндіруші: Dr «Solomon's Software»). Жақсы антивирустың бірі болып есептеледі (Евгений Каспер-ский бұл менің AVP бірден-бір бәсекелес деп айтқан екен.). Іс жүзінде 100% барлық белгілі жэне жаңа вирустарды аныктайды. Функциялардың көптігі, сканер, монитор, эвристика жэне вирустарға карсы тұра алатын қажетті заттардың барлыгы бар. MsAfee Virus Scan (өндіруші «MsAfee Associates»). Бүл негүрлым көбірек танымал вирусқа қарсы пакеттердің бірі. Ви-русты өте жақсы жояды, бірак та файлдық вирустардың жаңа түрлерін анықтауда басқа пакеттерге қарағанда елеулі кемшілігі бар. Ол жеңіл әрі жылдам келісімді түрде бастауды қолдану арқылы қойылады, оны өз ыңғайынша баптауға да болады. Сіз барлық файлды сканерлей аласыз немесе тек қана программа-ны сканерлейсіз, сығылған файлдарды сканерлеу процедурасын тарата аласыз немесе таратпайсыз. Интернет торымен жүмыс істеуге коп функциясы бар. Dr.Web (өндіруші: «Диалог Наука») - танымал ресейлік вирусқа қарсы программа. Вирустарды жақсы таниды, бірақ оның базасында басқаларга Караганда вирусқа қарсы программасы аз. 
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Antiviral Toolkit (өндіруші: «Лаборатория Касперского»). Бүл антивирус ең сенімді антивирус ретінде бүкіл элемде танылған. 

Қолданылу қарапайымдылығына карамастан ол вируспен күресуге 
қажетті барлық арсеналдарға ие. Эвристикалық механизм, сканер-леу көптігі. Вирусқа қарсы екі модульден түрады - сигнатуралық қорғау модулі және активті қорғау модулі. Осы модульдер базасында, ере-же бойынша сканердің екі типі жұмыс жасайды. Жалпы сканер кесте бойынша немесе қолданушы талабы бойынша жүйені қарап шығуды орындайды, ал сканер-монитор жүйеде өзгерістерді іздей-ді жэне жаңа, өзгермелі файлдарды тексереді. Сигнатуралық қорғаудың мақсаты - вирусқа қарсы күдікті файлдарды вирусқа қарсы базасында бар вирус үлгілерімен са-лыстырады. Мамандар жаңа вирустарды жіктейді және олардың үлгілерін вирусқа қарсы базасына енгізеді. Активті қорғау модулі күдікті программаның активтілігін із-дейді жэне ішкі критерийлерге сэйкес багалайды. Norton Antivirus 2008 вирусқа карсы эмбебапты ерекшелігі лез-дік қорғанысты қамтамасыз ете отырып, эрбір 5-15 минут сайын тез импульсті жаңалауды орындауында. Ол қолайлы графикалық баптау менюіне ие. Бір кемшілігі - оның айтарлықтай жоғары жүйелік талаптары. Бағасы 1390 рубльді қүрайды. Dr. Web вирусқа қарсы активті вирустарды жоғары пайыздық тиімді емдеулерімен ерекшеленеді. Басқа да артықшылығы - файл-дарды тексеру функцияларында. Программа ресурстарға талап 
қоймайды, жүйені жүктемей жұмыс жасайды. Жұмыс жасаудатек бір ғана шарт 32-bit-Ti Windows ХР немесе Vista ОЖ бар болуы. Dr.Web бағасы - бір жылға 1040 рубль немесе екі жылдық лицен-зиясымен 1835 рубль. «Антивирус Касперского 2009» тек файлды, пошталык хабар-ларды, интернет-трафиктерді ғана емес, сонымен қатар, интернет-пейджерлерді (ICQ, MSN) сканерлейді. Microsoft Windows ХР op-тасында «Антивирус Касперского» ыңгайлы жұмыс жасауы үшін 256 Мбайт бос оперативті жады керек, Windows Vista ортасында екі есе коп. Вирусқа қарсы бір ғана күрделілік - сериялық нөмір 8-3/114-10 
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жэне лицензия нөмірін емес кілттік файлды колдану, бұл жаңалау процедурасын қиындатады. Бағасы- 1000 рубль. TopTenReviews, Inc - программалық жабдықгардың рейтингің анықтауда және сапасын бағалауда дүниежүзінде беделді, танымал американ компаниясы. Ең күшті вирусқа қарсы қорытынды рей-тинг! маңызды сипаттамаларды сараптамалық бағалау негізінде 
қүрылады: • вирусқа қарсы қолданудың қарапайымдылығы; • вирустардан, қүртгардан жэне де зиянды программалардаң тиімді қоргау; • вирусқа қарсы базаны жиі жаңалау; • қоргау кешенінің сипаттамасы және мүмкіндігі; • вирусқа қарсы программаны орнатудың қарапайым-дылығы; • техникалық қызмет деңгейі. AV-Comparatives - негізгі қызметі вирусқа қарсы тестілеу бо-лып табылатын беделді австрия лабораториясы. Тест әдістемесі үш бөлікті қүрайды. Бірінші - вирустардың пайда болуы кезінде вирусқа қарсы программалардың тиімділігі зертгеледі. Екінші бөлік - жалған өңдеулер санын анықтауға ба-ғытталган. Үшінші бөлік - сканерлеу жылдамдыгын өлшейді. FS мэліметтерді қалпына келтіру лабораториясы - жоғалған мәліметтерді калпына келтіруге багытгалган Ресей компаниясы. Сапаны бага ықтималдыгы негізінде вирусқа қарсы салыстыру эдістемесін өңдеді. Сондагы нэтиже келесідей. 

11.1-кесте. Вируска карсы программаларды өзара салыстыру 
Вируска карсы рейгингі, караша 2009 жыл 

Вирусқа карсы VB100 AV-Comparative PC World PC Pro FS 
Кешенді capan-тамалык бага 

Рейтинг 
Сараптамалық баға Kaspersky 10 9 8 9 9 45 1 
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Кестенің соңы I 

Компьютерлік вирустар кең таралып кетті жэне онымен күрес компьютерді пайдаланушыға көптеген келеңсіздіктер туғызады. Сондықтан онымен күресе білудің маңыздылығын түсінген жөн. 
Қазіргі таңда вирусқа қарсы программалар мен оларды қолдану әдістерін жасауда едәуір нәтижелер бар. Эвристикалық механизм, арқылы сканерлеу, файлдар мен архивтерді сканерлеу - бұлар оның мүмкіндіктерінің толық тізімі емес. Вирустан қорғану көбінесе компьютерді пайдаланушының сауаттылығына да байланысты болады. Қорғаудың барлық түрін пайдалану компьютердің, яғни ондағы акпараттық жоғары 
қауіпсіздігіне жетуге мүмкіндік беруі. 

Бацылау сурақтары 
1. Компьютерлік вирус дегеніміз не? 2. Вирустың жүқтыру процесін сипаттаңыз? 3. Қандай тасушы-программалар вирус жүқтырып алады? 4. Программалык қосымша деген не? 5. Резидентті және резидентті емес қосымшаларға анықтама? 6. Қосымшалардың бүзушы әрекеттерін топтастырыңыз? 

- Kaspersky 10 9 8 9 9 45 1 F-Secure 10 10 5 8 33 2 
Avira 10 8 4 8 30 3 GDATA 10 8 10 28 4 Symantec 0 10 9 9 28 4 Microsoft 10 8 9 27 5 McAfee 10 8 1 4 23 6 Eset 10 9 2 1 22 7 eScan 10 10 20 8 Sophos 0 5 9 6 20 8 
DrWeb 10 10 13 
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