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Bilgisayar Aglari

Bilgisayar Aglarinin Temelleri

Bilgisayarlar ilk gelistiriimeye baslandiklari zamanlarda tek baslarina ¢alisan birimlerdi. Ancak
Sirketlerde kullanilan bilgisayar sayisinin artmasi sonucu bu durumun isletmeler igin etkin ve
ucuz olmadigi anlasildi. Maliyeti dislirmek icin ve islerin daha hizli ve kolay yapilabilmesi icin
bilgisayarlarin haberlesmesi gerektigi fikri ortaya ¢ikti. Sonunda glinimiizde vazgecilmez olan
ag yapilar gelistirildi.

Ag; birbirleri ile belirli kurallar gergevesinde iletisim kurabilen cihazlarin olusturdugu yapidir.
Bilgisayarlarin birbirleri ile haberlesmeleri i¢in aglar kurulmahdir.

Aglar, yazilim ve donanim olarak siniflandirilan bilesenlerden olusur.
Ag donanimi olarak kablo, switch, router gibi cihazlar kullanilir.

Yazilim olarak da ag isletim sistemleri, iletisim protokolleri ve ag programlari mevcuttur.

Ag Sistemlerinin Yararlari

Bir ag kurmanin amaci, bilgiye daha hizli ulasabilmektir. Ag, sagladigi olanaklarla bunu
gergeklestirir. Bir kullanici kendisinden kilometrelerce uzaktaki bilgiye bir kag saniye gibi kisa
slrelerde erisebilir. Agin faydalari:

Program Paylasimi: Bir ag ortaminda, tiim kullanicilar merkezi bir bilgisayara kurulmus olan
programi kullanabilir. Program tek tek biitlin bilgisayarlara kurulmak zorunda degildir.

Dosya Paylasimi: Kullanicilar, islerini yaparken kullandiklari dosya kaynaklarina, agdaki
herhangi bir bilgisayardan ulasabilirler. Her kullanici bu dosya kaynaklarindan sadece
kendisine gerekli olani okumaya yetkilidir.

Yazici Paylasimi: Bir agda, ¢ok sayida kullanici ayni anda ayni yazicilart kullanabilir. Her
bilgisayara bir yazici baglamak gerekmez. Bu durum maliyeti 6nemli dl¢lide distrdr.

Guivenlik: Bir aga baglanip, kaynaklari kullanmak isteyen her kullanici kimligini dogrulamak
zorundadir. Sadece 6nceden olusturulmus hesaplari olan kullanicilar kaynaklara erisebilir.
Her kullanici hesabinin yetkileri farkli olabilir.

Merkezi Yonetim: Bir agdaki bilgisayarlar ve cihazlar, yoneticiler tarafindan uzaktan
yonetilebilirler. Tim bilgisayarlara ayni anda bir program kurulabilir ve ortak givenlik
politikalari topluca uygulanabilir.

Ag Bilesenleri

Aglar, yazillm ve donanimlardan olusur. Donanim; kablo, switch, router gibi cihazlardan
olusur. Yazilim ise ag isletim sistemleri, iletisim protokolleri ve ag programlarindan olusur.



Ag Isletim Sistemleri

Ag ortaminda calisabilme 6zelligi olan her isletim sistemi, Ag isletim Sistemidir. Ornek olarak;
MSDOS 5.0 ve daha ustl, tim MS Windows strimleri, Linux, Netware gibi. Bu igletim
sistemlerinin hepsi ag ortaminda ¢aligabilir fakat bazilari agda ¢alisabilmeleri igin optimize
edilmistir. Bu isletim sistemlerinin ag1 kullanabilme 6zellikleri digerlerine goére daha
gelismistir.

Ornek olarak; Windows NT, Windows 2000, Windows XP, Windows Server 2003, Windows
Server 2008, Windows Server 2012 ve Windows Server 2014 verilebilir.

Ag ortaminda isletim sistemleri iki farkli rol Gstlenebilirler. Bu roller:

Server (Sunucu): Adinda “Server” kelimesi olan her isletim sistemi sunucu 6zelligine sahiptir.
Sunucu bilgisayarlar, ag kaynaklarini tutan ve bu kaynaklari diger bilgisayarlarin ve
kullanicilarin  kullanimina sunan bilgisayarlardir. Ornegin, yazici ve dosya kaynaklarini
kullanima sunan bilgisayarlar gibi.

Client (istemci): Kullanicilarin sunulan kaynaklara erisirken kullandiklari sistemlerdir.

Kablolama Sistemi

Kablolar verilerin iletimini saglayan ortamlardir. Kablolar hizlarina ve malzemelerine gére ¢ok
cesitlidirler. Ancak kullanilan kablo, agin hizini ve performansini etkileyecegi icin kablo se¢imi
¢ok dnemlidir. Glnlimizde en yaygin kullanilan kablo tiri “Twisted” (UTP) kablodur.

Ag Cihazlan

AgI genisletmek ve baska aglar ile birlesmesini saglamak amaci ile bir¢cok ag cihaz
kullanilabilir.

En ¢ok kullanilan ag cihazlari sunlardir:

Hub: Star topoloji vyapisinda kullanilan merkezi baglanti noktasidir. (Glinimizde
kullanilmamaktadir)

Switch: Star topoloji yapilarinda kullanilan fakat hub’tan daha etkin olan ve giinimizde onun
yerini alan bir cihazdir.

Router: Birbirinden uzak noktalardaki ag sistemlerini haberlestirmek icin kullanihr.

iletisim Protokolleri

Agda calisan cihazlarin iletisim kurabilmeleri igin gerekli kurallar bitlintdur. Ag protokollerini
dillere benzetebiliriz. insanlarin anlasabilmek icin ayni dili konusmalari gerektigi gibi iki
bilgisayarin da iletisim kurabilmeleri icin ayni protokoli kullanmalari gerekir.

GlUnlmizde en yaygin kullanilan protokol, TCP/IP’dir.

TCP/IP : (Transmission Control Protocol / Internet Protocol). TCP/IP, her tlrllu agda rahatlikla
kullanilabilen esnek ve gelismis bir protokoldiir. Kullanilmak istenilen protokoli isletim
sistemleri saglar.

Network Interface Card NIC(Ag Kart1)



Aga baglanan her bilgisayarda olmasi zorunlu olan ve aga fiziksel baglantinin yapilmasini
saglayan adaptordir. NIC'ler, Ethernet ve Token Ring gibi farkli ag teknolojileri igin degisik
tiplerde Uretilirler. NIC, kullanilan kablo cinsleri igin farkli konnektér tipleri saglar. Kablosuz
aglar igin Uretilmis NIC'lerde ise kiguk bir anten vardir.

Ag Mimarisi

Bir agin mimarisi; topolojisi, kablo erisim metodu, blyldkligd ve kullanilan iletisim
protokolleri tarafindan tanimlanir.

Ag Topolojileri

Bir agin topolojisini, kablo vyerlesiminin bir haritasi olarak disinebiliriz. Topoloji
bilgisayarlarin, nasil baglandiklarini tanimlar. En yaygin (g topoloji vardir:

Bus Topoloji: Bitiin cihazlari birbirine baglamak icin bitlin bilgisayarlara ugrayan dogrusal
bir kablo ile kurulur.

Star Topoloji: Bilgisayarlar, hub veya switch gibi bir baglanti cihazi U(zerinden
birbirlerinebaglanir. En sik kullanilan ve en ylksek performans saglayan topolojidir.

Ring topoloji: Bu topoloji fiziksel olarak Star’a benzese de veri yolu ag Uzerinde bir dongu
olusturur.

Kablo Erisim Metodu

Geleneksel yerel aglar, paylasilan kablo sistemleridir, yani bilgisayarlar ayni kabloya baghdir.
Ayni anda sadece bir bilgisayar veri iletebilir. Eszamanli iletimler, iletimin gerceklesmemesine
sebep olur ve engellenmesi icin bir metoda ihtiya¢c vardir. Kablo erisim metodlari, bir
bilgisayarin veriyi kabloya nasil iletecegini belirler.

Biyiikliiklerine Gore Aglar
Aglar, blyukliklerine gore ikiye ayrilir.

LAN (Local Area Network): LAN’lar, yiksek hizli, glvenilir ve kiiclik bir alana yayilmis
aglardir.

Ornegin, bir binadaki ag ya da bir kampus agi gibi.



WAN (Wide Area Network): Cografi olarak birbirlerinden uzak LAN’larin birlestiriimesiyle
olusan biyiik aglardir. Ornegin, bir ka¢ farkli noktada birimi olan bir sirketin agi, WAN’dir.
LAN’lara gore daha yavastirlar.

Open Systems Interconnection (OSI)

1980°li yillarin basinda sirketler maliyeti digsirmek ve galisma hizlarini arttirmak amaciyla
aglarini genisletme ve birlestirme ihtiyaci duydular. Birgok agin farklh yazihm ve donanim
ozelliklerine sahip olmasi sonucu uyumsuzluk problemleri yasandi. I1SO (International
Organization for Standardization), bu uyumsuzluklari asmak igin Ureticilere yardimci olmasi
amaciyla yeni bir ag modeli olusturulmasi gerektigine karar verdi ve 1984 yilinda OSI (Open
Systems Interconnection) Referans Modelini ortaya koydu. Tim Ureticiler yaziimlarini ve
donanimlarini OSI Referans Modelinde belirtilen standartlar cergevesinde gelistirmeye
basladilar.

OSI Nedir?

OSlI, farkh Ureticiler tarafindan gelistirilen ag bilesenlerinin bir arada uyumlu bir sekilde
calisabilmelerini saglayan kurallar bitinidiar. Ag bilesenlerinin nasil haberlestiklerini
tanimlayan kavramsal bir yapidir. Bilginin hazirlanip ag ortamindan gecerek baska bir
bilgisayarda nasil gorintilendigini tanimlar. OSI, iletisimi birbirleriyle iliskili yedi farkli
katmanda inceler. Her katmanin ayri bir fonksiyonu vardir.

Katmanli modelin avantajlari sunlardir:

e Network iletisimini daha kiiclik daha basit parcalara boler.

e Farkli donanim ve yazilimlarin haberlesmesini saglar.

e Herhangi bir katmandaki degisikligin diger katmalari etkilemesini engeller dolayisiyla
daha cabuk gelisebilmelerini saglar.

e Farkli platformlarin iletisimini saglar. (6rn: Unix ve Windows)

e Her katman diger katmanlari etkilemeden gelistirilebilir.

e Bilginin bir bilgisayardan digerine ulastirilmasi sorunu yedi daha kiiglik daha kolay
¢Ozllebilir soruna bolinmustir.

e Her sorun ilgili OSI katmani tarafindan ¢ozilmdistar.

OSI nin yedi katmani;

Application
Presentation
Session
Transport
Network
Data Link
Physical
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Application Katmani
Kullaniciya en yakin katmandir. Kullanici uygulamalarina e-posta, FTP, WWW(World Wide
Web) gibi ag servisleri sunar. Ayrica uygulamalarin birbirleriyle iletisimini kontrol eder.

Presentation Katmani
Veriyi, alici cihaz tarafindan okunabilir hale getirmekten sorumlu olan katmandir. Génderilen
verinin, alici cihaz tarafindan nasil okunacagini belirtir. Daha iyi anlasilabilmesi igin su
benzetmeyi yapabiliriz. Nasil ki farkh dil konusan iki insanin anlasabilmesi icin bir ¢cevirmene
ihtiyac vardir, iki ag cihazinin haberlesebilmesi icin de verilerin birbirlerini anlayabilecegi
bicime sokulmasi gerekir.

Bu islemi yapan katman Presentation katmanidir. Baslica Ui¢ 6revi vardir.

1. Verinin bigimlendirilmesi
2. Verinin sifrelenmesi
3. Verinin sikistiriimasi

Session Katmani

Session katmaninin gorevi, iletisimdeki senkronizasyonu saglamaktir. Uygulamalar arasindaki
oturumlari baslatir, sonlandirir ve yonetir. Soyle bir benzetme yapabiliriz. Bir arkadasinizla
IRC ortaminda tartistiginizi diisiiniin. iki problemle karsilasirsiniz. Birincisi, ikinizin de ayni
anda mesaj yollama olasiliginiz vardir. ikincisi, siirekli dnceki mesajlara bakmak zorunda
kalirsiniz. Bu iki sorunu ¢dézmek icin mesajlasmaya baslamadan 6nce mesajinizin sonunda
bittigini belirtmek, sirayla mesaj yazmak gibi bir dizi kurallar koymaniz gerekir. Durum iki ag
cihazi icin de aynidir.

Transport Katmani

Birincil gorevi, gonderici ve alici arasindaki veri akisinin kontrolii ve verinin aliciya
ulastigindan emin olmaktir. Alici cihazin veriyi almaya hazir olup olmadigi ve veri
gonderildikten sonra alip almadigi gibi kontrollerin yapildigi katmandir. Yeni bir yabanci dil
o6grenen bir 6grencinin 6grendigi dilin konusuldugu Ulkeye gittiginde sdylenen her seyi
tekrarlatmasi (verinin ulastigindan emin olmak) ve yavas konusulmasini istemesi (veri
akisinin kontroli) iyi bir benzetme olacaktir. Transport katmaninda baslica iki protokol calisir.

e TCP (Transmission Control Protocol)
e UDP (User Datagram Protocol)



Network Katmani

OSI Referans Modelinin en 6nemli katmanidir. Gonderilen verinin hedefine ulasmasi icin rota
seciminin yapildigi katmandir. Gonderilen bir mektubun aliciya ulasabilmesi icin lizerine
alicinin adresini yazarsiniz. Bu adres sayesinde postaneler ve postacilar mektubunuzu
alicisina belirli bir rota izleyerek ulastirirlar. iki ag cihazi da birbirlerine veri yollarken verinin
Uzerine bir takim adresler yazarlar. Bu adresler “Router” denilen cihazlar tarafindan okunup
uygun yollardan hedefine ulastirilir. Verinin (izerine yazilan adres IP (Internet Protocol) adresi
denilen mantiksal bir adrestir.

Data Link Katmani

Gonderilecek verinin elektronik sinyallere donistirilip kabloya iletilmesini ve kablodan
gelen elektronik sinyallerin veriye donustiridlmesini saglayan katmandir. Bu donistiirme
islemi kullanilan ag teknolojisine gore degiskenlik gosterebilir. Elektronik sinyallerin kablo
Uzerinde sorunsuz bir sekilde ilerleyip ilerleyemediginin kontroll bu katmanda yapilir. Ayrica
bu katmanda fiziksel adresleme yapilir.

Bu katmanin Media Access Control (MAC) ve Logical Link Control (LLC) diye iki alt katmani
vardir.

o LLC
e MAC

Physical Katman

Data Link Katmani tarafindan elektronik sinyallere doéndstirilen verinin tasinmasindan
sorumludur. Basit olarak ag kablosudur.

Data Encapsulation

Agda gonderilen veri pargasina paket denir. Veriler bir bilgisayardan baskasina yollanmadan
once gonderici bilgisayar tarafindan peketlenmelidirler. Bu isleme encapsulation denir.
Encapsulation, yollanan verinin hedefine ulasabilmesini ve hedef bilgisayar tarafindan
okunabilmesini saglar.

Encapsulation, veriye ilgili protokol bilgilerinin ilistiriimesi ile gerceklesir. OSI'nin her
katmaninda veriye bir header (baslik) eklenir. Bu baslklar verinin hedefine ulasmasini
saglayan, ag cihazlari ve alici bilgisayar tarafindan okunan, bilgiler igerir.

Encapsulation isleminin tam tersi alici bilgisayar tarafindan gerceklestirilir. Encapsulation’da
eklenen basliklar kontrol edilip veri elde edilir. Bu isleme de-encapsulation denir.

OSI Katmanlari ve Cihazlar
Ag cihazlari ve teknolojileri yaptiklari islere gore bir OSI katmani ile iliskilendirilirler.

Physical katmanda ¢alisan cihazlar: Hub ve Repeater sadece elektronik sinyalleri ileten ve
gliclendiren cihazlardir.

Data-Link katmaninda ¢alisan cihazlar: Switch ve Bridge gibi cihazlar kendilerine bagli olan
makinelerin fiziksel adreslerini hafizalarinda tutarlar. Veriyi sadece alici makineye
yonlendirirler.



Network katmaninda calisan cihazlar: Router, farkli aglari ve bu agalara nasil ulasilacagini
bilir ve veriyi bu bilgi 1s18inda hedefine yonlendirir.

TCP/IP Protokol Takimi: TCP/IP protokol takimi, internet ve giunimiz ag sistemlerinin
hemen hepsinde kullanilan iletisim protokolidur.

OSI referans modeline benzer katmanli bir modeli vardir. TCP/IP protokol takimi dort
katmandan olugmaktadir.

Application Katmani: Ust seviye protokolleri igerir. Veri sunumu ve kodlama islevlerini yerine
getirir.

Transport Katmani: Akis denetimi, hata kontroll ve hata dizeltme islevlerini yerine getirir.
Internet Katmani: Génderilen paketin hedefine ulasmasini saglar. Bir adresleme katmanidir.

Network Access Katmani: Ag teknolojileri ve fiziksel adresleme konularini icerir.

TCP/IP Protokol Takimi

TCP/IP, DARPA (Defense Advanced Research Projects Agency) tarafindan gelistirilmis bir dizi
protokolden olusan bir protokol takimidir. Glinimiizde aglar arasi iletisimde ve internette
kullanilan standart ag protokolldr.

TCP/IP Nedir?

DARPA tarafindan gelistirilen TCP/IP, sadece DARPA tarafindan kullaniimak tzere tasarlanmis
olup, “Berkeley Software Distribution of UNIX” sistemlerinde kullanilmasiyla baslayan
gelisme siirecinin sonunda, en yaygin ag protokolii olmustur.

GlUnlUmizde aglar arasi iletisimde ve internette kullanilan standart ag protokolli TCP/IP’dir.

Her tlrlli ag altyapisinda kullanilabilecek esnek ve yonetilebilir bir yapiya sahiptir. Her Gretici
tarafindan kullanilabilen, gelistirilebilen acik bir protokolddr.

TCP/IP bu 6zellikleri sonucunda gunimuiz aglarinda kullanilan tek protokol olmustur.

Kullanim Alanlari

TCP/IP (Transmission Control Protocol/Internet Protocol) endistri standardi olan bir iletisim
protokolldiir.

TCP/IP, yerel aglar (LAN) ve genis alan aglari (WAN) icin gelistirilmistir. Standart olarak
routable (yonlendirilebilir) olan TCP/IP protokolu, 6zellikle internet ve intranet ortamlarinin
temelidir.

TCP/IP’nin bazi tasarim 6zellikleri:
e Hata diizeltme olanaklari.
e Alt aglara (subnet) baglanma.
e Belli bir sahibi olmamasi.
e  Minimum veri kullanimi.



TCP/IP Protololiiniin Temel Yapisi ve OSl ile iliskisi
TCP/IP protokol takimi, OSI Referans Modeline benzer katmanh bir yapiya sahiptir.

OSI ve TCP/IP

TCP/IP'nin gorevi, bir ag cihazindan bir baskasina bilgileri tasimaktir. Bu gorevi yerine
getirirken OSI Referans Modeline uygun sekilde c¢alisir. Biitlin “Physical” ve “Data-Link”
katmani protokollerini destekler.

TCP/IP Katmanlari

TCP/IP protokol takimi, ag iletisimini katmanlara bélerek agiklar. iletisim esnasinda yapilan
islemler belirli protokoller araciligi ile gergeklestirilir. Her protokol belirli bir TCP/IP
katmaninda calisir. Gonderilen verilere, alici bilgisayarin veriyi dogru isleyebilmesi igin,
kullanilan protokoller tarafindan bir baslik (Header) eklenir. Ornegin, génderilecek veriye,
alici bilgisayara ulasabilmesi ve alici bilgisayarin cevap verebilmesi icin, IP protokoli
tarafindan adres bilgileri eklenir.

APPLICATION (UYGULAMA)
APPLICATION
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PRESENTATION l.-l.‘l F a : o]
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NETWORK INTERFACE (AG ARAYUZLI)
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TCP/IP protokol takiminin dort katmani vardir.

Application: OSI Referans Modelinin Application, Presentation ve Session katmanlarini
kapsar.

Transport: islevi OSI'nin Transport katmani ile aynidir.
Internet: OSI'nin Network katmanina denk gelir.
Network Interface: OSI’'nin Data-Link ve Physical katmanlarini kapsar.

Application
Ag yonetimi, dosya transferi ve e-posta gibi servisler saglar.



e DNS (Domain Name System), internette kullanilan isimleri IP adreslerine donlstiren
sistemdir.

e WINS (Windows Internet Naming Service), Microsoft tarafindan gelistirilen ve
Windows NT aglarinda kullanilan, isimleri IP adreslerine dénistliren servistir.

e SMTP (Simple Mail Trasfer Protocol), e-posta mesajlarini tasiyan protokoldiir.

e SNMP (Simple Network Management Protocol), ag cihazlarinin izlenmesi ve kontroli
icin kullanilan protokolddir.

e FTP (File Transfer Protocol), agda bir noktadan baska bir noktaya dosya transferi icin
kullanilan “glvenilir” bir protokoldur. Transport protokoli olarak TCP kullanir.

e TFTP (Trivial File Transfer Protocol), dosya transferi icin kullanilan bir baska
protokolddr.

e Transport protokoll olarak UDP kullanir.

e HTTP (HyperText Transfer Protocol), World Wide Web ortaminda text, grafik ve video
aktarimi igin kullanitlir.

e Telnet, uzaktaki bir cihazi yonetmek igin kullanihr.

Transport
Veriyi segmentlere bolerek kontrolli bir sekilde iletimini ve alici cihazda tekrar
birlestirilmesini saglar.

TCP (Transmission Control Protocol), baglanti-temelli, glivenilir bir iletim protokoltdir. Veri
iletimine baslamadan 6nce gonderici ve alici arasinda baglanti kurar. Aliciya ulasamayan
veriyi tekrar yollar.

UDP (User Datagram Protocol), baglantisiz ve glivenilir olmayan bir iletim protokolldur. Akis
kontrolil 6zelligi olmadigi icin daha hizli iletim saglar.

TCP

TCP ile yapilan veri iletimlerinde, iletim baslamadan once “Three-Way Handshake”
yontemiyle bir baglanti kurulur. Veri, baglanti kurulduktan sonra kontrolli bir sekilde iletilir.

Three-Way Handshake
Baglantinin kurulabilmesi igin cihazlar birbirlerinin sira numaralarini senkronize ederler. Sira
numaralari génderilen mesajlarin génderilme siralarinin tespiti icin kullanihr.

A —» B SYN Sira numaram X
A +— B ACK Sira numaran X
A <— BSYN Sira numaram Y
A — B ACK Sira numaran Y

Bu mesajlarin sonunda baglanti kurulur ve veri iletimi baslar. Veri, segmentlere bolinir ve
sirayla gonderilir. Alici cihaz, veri ulastiktan sonra siradakini ister. Eger veri ulasamazsa tekrar
istenir.

Akis kontrolii bu sekilde saglanir.



>

Baglanti Istegi Sira Numarasi = X

Kontrol = SYM
5ira Numarasi = Y
Onay ve ACK =X +1
Baglanti Istegi Kontrol = SYN | ACK
ACK=Y+1
Onay Kaontrol = ACK

Gonderen cihaz, veriyi gruplara ayirip sirayla yollar. Alici cihaz, verinin ulastigini ve
siradakinin yollanmasi istegini ACK (Acknowledgement) mesajlariyla gonderene bildirir. Eger
veri, aliciya ulasamazsa alici ACK mesajiyla verinin gelmedigini bildirir ve tekrar yollanmasini
ister. TCP ile yapilan iletimlerde verinin karsi tarafa ulasacagina emin olabilirsiniz. iste bu

yuzden TCP’ye glivenilir bir protokoldir denir.

UDP

TCP protokolii gibi kontrol mekanizmalari icermez ve baglanti temelli degildir. Verinin hedefe
ulasacagini garanti etmez ancak hizlidir. Tek bir IP paketi ile yollanabilecek kadar kiguk
veriler yollanirken, broadcast ve multicast gibi birgok bilgisayara ayni anda veri yollanirken ya
da VolP (Voice over IP: IP lizerinden ses tasima teknolojisi) gibi hizin glivenilirlikten daha

onemli oldugu iletisim tiplerinde tercih edilir.

uDP
Baglanma olmadan verilen hizmet; ana bilgisayarlar arasinda oturum agilmaz.

UDP verilerin sirasini veya teslimini garanti etmez veya dogrulamaz.

UDP kullanan programlar verilerin tasinmasi igin gerekli glvenilirigi kendileri saglamak
zorundadir.

UDP hizhdir, ek yOka azdir, noktadan noktaya ve noktan birden gok noktaya iletisimi
destekleyebilir.

TCP
Baglanarak verilen hizmet; ana bilgisayarlar arasinda oturum agilir.

TCF, dogrulamayla verinin hedefe ulagmasini ve verilerin sirall teslimini garanti
altina alr.

TCP kullanan programlara givenli veri tagima garantisi saglanir.

TCP daha yavastir, ek yukd fazladir ve yalnizca noktadan noktayz iletisimi
destekler.



HTTP Method: Get
Host: www bilgeadam com

192.168.10.10

Hedef Port- 80
Kaynak Port: 3000

Pratocal: TGP
Hedef IP: 192.168.10.10
Kaynak |P: 192.168.10.11

ETH/F-R/xD5L

Port Numaralari

Port numaralari bir bilgisayara giris kapilari olarak duslintlebilir. TCP ve UDP, veriyi Ust
katmanlara tasimak ve ilgili uygulama ya da servise iletmek icin port numaralari kullanir. Port
numaralari, ayni anda yapilan farkh iletisimleri ayird etmek icin kullanilir. Her application
katmani servisi belirli bir port’tan sunulur. Ornegin bir web sunucuya gelen istek paketinin
HTTP servisine iletilebilmesi icin, paketin HTTP servisinin kullandigl port olan TCP 80’e
yollanmasi gerekir. Cevap verecek olan web sunucu da paketi, istek yapan bilgisayarin ¢ikis
portuna yollamahdir.

Bir bilgisayarda 65536 adet port vardir. Bunlardan ilk 1024 tanesi “well-known” port
numaralari olarak adlandirilir ve belirli servisler icin ayrilmistir.

TCP | UDP

HTTP 80 \4 \4
FTP 20-21 \4 \4
TFTP 69 \4
Telnet 23 v \4
SMTP 25 \4 \4
POP 110 \4

DNS 53 \4 \4
DHCP 67 - 68 \4




Kullanilan port numarasi gerektiginde degistirilebilir.

Internet

OSI referans modelinin network katmanina denk gelir. Bu katmanin baslica gérevi veriyi,
hedefine ulastirmak igin gerekli uygun yolu tespit etmek ve yénlendirmektir. Bunun yaninda
ag baglantisini test etmek icin de birkag arag sunar.

IP (Internet Protocol), hedef cihazin ag (zerinde yerinin belirlenmesi igin kullanilan
adresleme protokoludiir. Bir agdaki bitlin makinelerin bir IP adresi olmak zorundadir.

ICMP (Internet Control Message Protocol), ag iletisiminin kontrol edilebilmesi icin gerekli
servisleri sunar.

ARP (Address Resolution Protocol), bilinen IP adresleri icin Data-Link adreslerini bulmak igin
kullanihr.

RARP (Reverse Address Resolution Protocol), bilinen Data-Link adresleri icin IP adreslerini
bulmak igin kullanihr.

ARP
Ag cihazlarinin iki adresi vardir.

MAC (Media Access Control) adresi: Fiziksel adresdir. Ag kartlarinin ROM bellegine Ureticisi
tarafindan yazilan 48Bit’lik hexadecimal bir sayidir. Orn: 02-00-4C-4F-4F-50

IP (Internet Protocol) adresi: Mantiksal adrestir. Cihazlara yoneticiler tarafindan atanan
32Bit’lik binary bir sayidir. Orn: 11000000 10101000 00001010 11001000. Bdyle bir sayiy
hatirlamak ve yazmak zor oldugu igin her sekizli grup decimal’e gevrilmistir. Adres artik
192.168.10.200 gorinimundedir.

Verinin gonderilebilmesi icin génderen cihaz, alici cihazin her iki adresini de bilmek
zorundadir. Eger bilmiyorsa ARP Request denilen bir mesaj yayinlayarak 6grenebilir.

Veri gobndermek isteyen makine 6nce alicinin MAC adresini 6grenmek zorundadir. Bunun
icin, “IP adresi 172.16.3.2 olan cihazin MAC adresi nedir” mesajini (ARP Request) yayinlar. Bu
mesaj agdaki tim cihazlara gider. Bu mesaja sadece 172.16.3.2 IP adresli cihaz yani alici
cevap verir.

Artik gonderen, alicinin her iki adresini de 6grenmistir ve veri iletimine baslayabilir.



IP: 192.168.10.11 IP: 192.168.10.22

MAC: AAAAAAAAAAAA MAC: EEEBEEEBBEBE
ARP Request IF: 192 168.10.22
(BroadCast) MAC: 7
ARP Reply IP: 192 168,10 22
(UniCast) MAC: EEEEEBBBEBEEE
ICMP

ICMP, sorun gidermek icin ve hata tespiti icin kullanilan bir protokoldir. Bir router, paketi
hedef aga ulastiramiyorsa, bunu ICMP mesaji ile kaynaga sebebi ile birlikte bildirir. Sebep
yogunluk ya da hedef agin erisilemez olmasi olabilir.

ICMP, kullanici igin kontrol fonksiyonlari da sunmaktadir. Kaynak ile hedef bilgisayar
arasindaki iletisimin, kigiuk mesajlar ileterek, denetlenmesini saglayabilir. Yine kaynak ile
hedef arasinda, paketlerin hangi yolu izledigini gosterebilir.

Ping Komutu: Kaynaktan hedefe 32Byte’lik kiiclik bir mesaj gonderilir (Echo Request). Mesaji
alan bilgisayar yine ICMP ile cevap verir (Echo Reply). Mesajin hedefe ulasmasi ve cevap
verilmesi zamanlarini (Rount Trip Time) gosterir.

(& Administrator: E:"-.,Windows"m,systemazﬁf'_

C:\oping 10.18.0. 120
Pinging 10.10.0. 1080 with 32 bytes of data:
Reply from 18.18.0. 100: bytes=32 time=7ms

Reply from 190.10.0.100: bytes=32 time=2ms
Reply from 18.18.0.100: bytes=32 time=2ms

Reply from 10.10.0.190: bytes=3Z time=2Zms

Ping statistics for 10.10.8.100:
Packets: Sent = 4, Received = 4, Lost = @ (@x loss),
Approximate round trip times in milli-seconds:
inimum = Z2ms, Maximum = 7ms, Average = 3ms

C:iN\>




Tracert Komutu: Kaynaktan hedefe giden yolun izlenmesini saglar.

v CHAWINDOWS' system32 cmd.exe

C:\>tracert 192.168.208.2

Tracing route to MAUNAKEA [192.168.20.21]
over a maximum of 30 hops:

SERVER®Z [192.168.1@.11]
SERVER@3 [10@. 100, 128. 2]
SERVER@4 [20@.200.200. 1]
MAUNAKEA [192.168.20.21]

Trace complete.
C:\o>o

Network Interface

OSI referans modeli’nin Data-Link ve Physical katmanlarini kapsar. Verinin, iletim ortamina
nasil iletilecegi ve fiziksel adresleme islemlerini tanimlar. Ag teknolojileri ve kablolari,
Network Interface katmaninin ilgi alanindadir.

TCP/IP Protokiiliinde iletisim Nasil Kurulur?

TCP/IP, kullanilan aglarda her bilgisayarin bir IP adresi vardir. Bu adresler paketlerin
hedeflerine ulagsmasini saglar. Her TCP/IP paketine, hedefe ulastirilabilmesi igin, alicinin IP
adresi ve geri paket yollanabilmesi icin gdndericinin adresi yazilir. Yazilan adresler, gonderici
ile ahci bilgisayar arasindaki olasi router cihazlar tarafindan okunup hedefine dogru
yonlendirilir.

Paketlerin Aga Yonlendirilmesi

Her TCP/IP cihazi bir IP adresi ile tanimlanir. Bu adres Network Katmani adresidir ve Data-link
adresinden bagimsizdir. IP adresi internetwork’te essiz olmak zorundadir. Bir IP adresi
cihazin internetwok’teki yerini belirtir. Bir internetwork, birbirlerinden “Router” cihazlari ile
ayrilmis farkh IP aglarindan olusur. IP adresi cihazin hangi agda oldugunu ve bu agdaki
kimligini belirtir. IP adresleri iki kissmdan olusur.

Network ID: Internetwork’l olusturan her agin essiz bir ID’si vardir. Bu ID cihazlarin hangi
agda oldugunu gosterir. Ayni agda olan cihazlarin Network ID’leri ayni olmak zorundadir.

Host ID: Cihazin bulundugu agda kendisini tanimlayan kisimdir. Ayni agda olan cihazlarin
Host ID’leri farkh olmak zorundadir.

IP Adreslerinin Agda Tanimlanmasi

IP adresi 32Bit’lik binary bir sayidir. Ornegin, 11000000101010000110010011001000 gibi.
Fakat bu sayiyi hatirlamak ve yazmak zordur. Kolaylastirmak icin énce 4 parcaya bolinir ve
11000000.10101000.01100100.11001000 seklini alir. Her parcaya “oktet” denir. Son olarak
her oktet decimal’e gevrilir. Artik IP adresi, 192.168.100.200 seklindedir. Bilgisayarlar i¢in IP
adresi hala binary’dir fakat biz kolay yonetebilmek icin decimal’e ceviririz. Bu gosterime
“Dotted Decimal” denir. Her oktet minimum 0 (00000000), maksimum 255 (11111111)
degerini alabilir. IP adresinin Network ID’si ve Host ID’ sinden olustugunu séylemistik. Peki,
bu iki kismi belirten sey nedir?

Subnet Mask

Subnet Mask da IP adresi gibi 32Bit’lik binary bir sayidir. Her IP adresinin bir subnet mask’i
olmak zorundadir. Subnet mask’in binary yaziliminda, 1’ler Network ID’sini, O’lar Host ID’sini



gosterir. Subnet mask’ta 1'ler ve 0’lar sirali olmak zorundadir. 1’lerin arasinda O’lar olamaz.
Ornegin 11111111111111111111000000000000 gibi. Decimal’e cevirirsek 255.255.240.0
elde ederiz. IP adresi ile Subnet Mask bit’lerini birebir “AND” islemine tabi tutarsak Network
ID ‘sini elde ederiz.

1AND1=1
1ANDO=0
OANDO=0

BIN DEC
IP 11.000.000.101.010.000.000.000.000.000.000 192.168.100.200
SM 11.111.111.111.111.100.000.000.000.000.000 255.255.240.0
NetID 11.000.000.101.010.000.000.000.000.000.000 192.168.96.0

Sekilde kullandigimiz Subnet Mask, IP adresinin ilk 20 bit’inin network kismi, son 12 bit’inin
host kismi oldugunu gosteriyor. Bu durumda 192.168.100.200 IP adresli cihazin
haberlesebilecegi cihazlarin IP adreslerinin ilk 20 bit’leri 11000000.10101000.0110 olmak
zorundadir. Yani hepsinin 192.168.96.0 aginda olmalari gerekir. Aksi halde router kullanmak
zorunda kaliriz.

IP Adresi Siniflar1

IP adresleri 5 sinifa ayrilmistir; A, B, C, D ve E sinifi. IP adresi siniflari network ve host kisimlari
ve baslangig bit’leri ile birbirlerinden ayrilirlar.

A sinifi: 1. okteti 1 ile 126 arasindadir. Binary yazilimda ilk bit herzaman “0” dir.
B sinifi: 1. okteti 128 ile 191 arasindadir. Binary yazilimda ilk bitleri “10” dir.
Csinifi: 1. okteti 192 ile 223 arasindadir. Binary yazilimda ilk bitleri “110” dir

Tablo 2.3
1. Oktet Host Sayisi
. 1. Octet  Network Varsayilan = -
SINIF Decimal : oy Ag Sayisi  (kullamlabilir
Aralk Ilk Bit'ler /[HostID Subnet Mask adresler)
A 1 - 126+ 0 NHHH  2550.0.0 12;.} (27 fﬁéf??’ﬂ“ (224
B 128 - 191 10 NNHH - 255255.0.0 10392 65534(216-2)
JNLHL . L [214 _ 2} .
2,097,150 ~
C 192 - 223 110 MN.M.N.H 255.255.255.0 (221-2) 254 (28-2)
Multicast
D 224 - 239 1110 icin
aynimigtir
Deneme
E 240 — 254 11110  amacgh
kullanihr
IP Adresi Kurallari

127 ile baslayan IP adresleri test ve sorun giderme amaci ile kullanilirlar. Cihazlara
verilemezler. Bu IP adreslerine “Loopback IP Adresleri” denir.

IP adresinin host Kismindaki bitlerin hepsi “0” olamaz. Bu adres network id’sidir.



IP adresinin host kismindaki bitlerin hepsi “1” olamaz. Bu adres “Broadcast” adresidir.
Broadcast adresi agdaki tiim cihazlara veri génderilirken kullanilir.

ilk oktet, 223’ten biiyiik olamaz. Bu adresler Multicast icin kullanilir.

Haberlesme Bicimleri
Bir agda 3 gesit haberlesme vardir.

Unicast: Bir cihazdan sadece bir cihaza yapilan iletim.

\R AR

Multicast: Bir cihazdan belirli bir grup cihaza yapilan iletim.

Cove



Broadcast: Bir cihazdan diger tim cihazlara yapilan iletim.

Ag Cihazlan

iki bilgisayari birbirine baglayarak kiiciik bir ag olusturulmaya calisildiginda ihtiyaclar; her iki
bilgisayar icin ag adaptori ve bunlari birbirine baglayacak bir kablo ile sinirlidir. Ancak ag
genislemeye basladiginda bir bilgisayara takilacak ag adaptori sayisi gibi bazi kisitlamalar
ortaya cikar. Bu tiir de kisitlamalar hub, switch ve router gibi farkli amaglar igin kullanilan ag
cihazlari sayesinde asilir.

Repeater

Agda kullanilan kablolarin, elektronik sinyalleri iletebilecekleri maksimum uzakliklar vardir.
Ornegin UTP kablolar sinyali 100 metre tasiyabilirler. Daha uzaga veri tasinmasi gerekiyorsa
“Repeater” cihazi kullanilir. Repeater, azalan sinyal seviyesini yulkselterek daha uzun
mesafelere verinin tasinmasini saglar.

m 100m UTP Kablo @ 100m UTP Kablo

Hub

Hub’in gorevi sinyalleri glgclendirip, kabloya iletmektir. Bu tanimiyla repeater’a cok
benzemektedir.

Hub’in repeater’dan farki, daha c¢ok portu olmasi ve daha c¢ok bilgisayarin iletisimini
saglamasidir. Bu ylzden hub’a “Cok Portlu Repeater” da denir.



Hub, star topoloji kullanilan aglarda tiim bilgisayarlarin bagli oldugu merkezi cihazdir. Hublar,
her bilgisayar i¢in bir porta sahiptir, dolayisiyla port sayisi, baglayabilecegi bilgisayar sayisini
belirler. Ancak hub’lar baska hub’lara baglanarak ag genisletilebilir.

Hub’in dezavantaji, kendisine gelen sinyali tim portlarina iletmesidir. Bu durum gereksiz ag
trafigi olusturur ve giivenlik aciklarina sebep olur.

Hublar “Active” ve “Passive” olmak Uzere ikiye ayrilir.

Active Hub: Sinyalleri gliclendirebilen hub’lardir. Enerjilerini bir giic kaynagindan alirlar.
Piyasada kullanilan hub’larin hemen hepsi “active”dir.

Passive Hub: Sinyalleri gliclendiremeyen hub’lardir. Sadece bir kag bilgisayari baglamak igin
kullanilabilirler.

Bridge

Bridge’ler iki LAN segmentini birbirine baglayan L2 cihazlardir. iki LAN arasindaki gereksiz
trafigi filtrelerler. Bridge, her iki tarafindaki bilgisayarlarin MAC adreslerini hafizasinda saklar.
Bu da bridge’in, veriyi alacak olan bilgisayarin ne tarafta oldugunu bilmesini saglar. Ginimiz
aglarinda bridge’ler 6nemini yitirmistir. Bridge yerine switch ya da router kullaniimaktadir.



Bridge

Switch

Bridge’ler gibi L2 cihazlardir. Kendisine bagl olan bilgisayarlarin MAC adreslerini bilir ve buna
gore anahtarlama yapar. Bridge’den farki, daha ¢ok portunun olmasi ve kullanim alanidir.
Switch sadece ag segmentlerini degil, dogrudan bilgisayarlari baglamak icin de kullanilabilir.
Star topoloji kullanan aglarda merkezi cihazdir. Fakat hub gibi, sinyali tim portlarina degil de
sadece ilgili bilgisayara iletir. Gereksiz ag trafigi olusturmadigi icin hemen her agda tercih
edilir.

Switch




Router

OSI Referans Modelinin 3. katmaninda calisirlar. Sadece MAC adreslerine gore degil, ayni
zamanda IP aglarina gére de anahtarlama yaparlar. Router’in agdaki rold, bir IP paketini, bir
IP agindan bir baskasina yonlendirmektir. Bu ylizden router’lar genis aglar ve internet icin
vazgecilmez cihazlardir. Yaptiklari yonlendirme islemi sayesinde farkli IP aglarinin
haberlesebilmesini saglarlar.

Router



Router’in isi, kendisine gelen I[P paketlerini inceleyip, hedeflerine en kisa siirede
ulasabilmeleri icin gerekli yolun secimini yapmaktir. internet erisimi saglamak ve uzak
noktalardaki LAN’lari haberlestirmek icin kullanilirlar.

Firewall

Ag, internetten gelme ihtimali olan zararli verilere karsi korur. Ayni router cihazlari gibi IP
paketlerini yonlendirme islemi yapar. Bu yonlendirme islemi sirasinda paketin tamamini
inceleyerek zararh olup olmadigini kontrol eder. Firewall’lar bu inceleme islemini
yoneticisinin yapilandirmasi dogrultusunda yapar. Yazilimsal ve donanimsal olmak Gzere iki
sekilde edinilebilir. Glvenligin cok 6nemli oldugu gliniimiz bilgisayar aglari i¢in vazgecilmez
cihazlardan biridir.

Cagam s oni o o ovnod i
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Ag Tipleri
Bilgisayar aglar, kullandiklari teknolojilere, buyukliklerine ve amaglarina gore farklilik
gosterirler.



Local Area Network (LAN)

Kiguk bir cografi alana yayilmis, bilgisayarlari ve yazici gibi ¢cevre birimlerini baglamak igin
kullanilan ag modelidir. Yiiksek hizli ve diisiik hatali veri iletimi saglayan aglardir. Ornegin, bir
binadaki bilgisayar agi ya da bir kampis ag gibi.

Ethernet LAN’lar, en yaygin LAN tipleridir ve ginimizde tim LAN’lar ifade etmek igin
kullanilabilir.

Ethernet ilk Uretildigi 20 sene o6ncesinden bu zamana kadar, giniin hiz ihtiyaglarini
karsilayabilmek icin slrekli gelistirilmistir. Ethernet, FastEthernet ve GigabitEthernet gibi
degisik hizlarda calisan tipleri vardir.

OSI Referans Modelindeki Data-Link ve Physical katmanlarinda, kablolama ve sinyallemeyi
belirler.

Bazi LAN standartlarzi:

IEEE 802.3: OSI'nin Physical ve Data-Link’in alt katmani olan Media Access Control (MAC)
katmanlarini kapsayan teknolojileri ifade eder.

IEEE 802.3u: FastEthernet. 100Mbps hizda calisan standartlari ifade eder. Ornegin,
100BaseTX, 100BaseFX ve 100BaseT4 gibi.

IEEE 802.3z: GigabitEthernet. Fiber kablo lzerinden 1000Mbps hizda calisan standartlari
ifade eder. Ornegin, 1000BaseX.

IEEE 802.3ab: GigabitEthernet. Twisted kablo izerinden 1000Mbps hizda galisan standartlari
ifade eder. Ornegin, 1000BaseT.

IEEE 802.3an: 10 GigabitEthernet. Twisted kablo lizerinden 10Gbps hizda ¢alisan standartlari
ifade eder. Ornegin, 10GBaseT.



IEEE 802.3ae: 10 GigabitEthernet. Fiber kablo Gzerinde 10Gbps hizda calisan standartlar
ifade eder. Ornegin, 10GBaseSR.

CSMA/CD

Ethernet aglarinda, bilgisayarlar arasi iletisim, belirli bir zamanda hangi bilgisayarin veri
iletecegini belirleyen, bir takim kurallar ¢cercevesinde gerceklesir.

Bu kurallari tanimlayan, Carrier Sense (CS), Multiple Access (MA) ve Collision Detection (CD)
isimli t¢ ayri fonksiyonu bulunan CSMA/CD teknolojisidir.

CS: Bilgisayarlarin veri iletmeden 6nce kabloyu dinleyerek hattin bos olup olmadigina
bakmasi.

MA: Bir¢ok bilgisayarin ayni kablolari kullanmasi ve kablo erisiminde birbirlerine goére
onceliklerinin bulunmamasi.

CD: Bir collision olustugunda anlasilabilmesi.

Ethernet aglarinda bilgisayarlar veri iletmeden 6nce kabloyu dinler. Eger hat bos ise veriyi
gonderir. Hattin bos olmasi, o anda baska bir cihazin veri géndermiyor olmasi demektir. Eger
ayni anda iki bilgisayar kablonun bos oldugunu gorup veri iletirse, bu veri sinyalleri ¢arpisip
birbirlerini bozacaklardir. Bu duruma Collision denir. Collision olustugunda, bilgisayarlar
collision’t belirtmek icin JAM sinyalleri ile birbirlerini uyarir. Kisa bir siire iletisim olmaz, sonra
normal slire¢ devam eder.

COLLISION

X |

Half Duplex / Full Duplex

Duplex, iki cihazin birbirleri ile karsilikli iletisim yapabilmesidir. Ethernet aglan iki farkh
duplex modunda calisabilir.

Half Duplex: Karsilikh iletisim vardir ancak ayni anda sadece tek yone dogru iletisim
kurulabilir. Bu modda, bir bilgisayar veri alirken veri yollayamaz. Hub kullanilan LAN’lar Half-
Duplex calisir.

Full-Duplex: Bu modda, bilgisayarlar ayni anda veri alabilir ve yollayabilir. 100Mbps ve daha
ylksek hizlarda switch kullanilan LAN’lar full-duplex g¢alisabilir. Bu modda twisted kablonun
bir peri veri yollamak icin baska bir peri de veri almak icin kullanilir. Full-Duplex moddaki
LAN’larda collision olusmaz.



HALF DUPLEX

FULL DUPLEX

Ethernet Protokolleri
Gunlimuizde cesitli hizlarda calisan farkh ethernet protokolleri vardir.

Ethernet: 10Mbps hizda, coaxiel ya da twisted kablo Uzerinde c¢alisir. Ethernet — Il olarak da
adlandirilir.

FastEthernet: 10Mbps hizin Uzerindeki hizlar ifade eder. Kablo altyapisinda ¢ok az bir
degisiklik ile hizi 10’dan 100Mbps’a yikseltir. Ginimiz yerel aglarinda istemci bilgisayarlarin
ag baglantisinda kullanilir.

GigabitEthernet: Farkli kablo kullanir ve hizi 1000Mbps’a gikartir. Ginlimiz yerel aglarinda
sunucu sistemlerin baglantisi igin kullanilir.

10GigabitEthernet: Hizi 10Gbps’a kadar cikartir ve genellikle network backbone (ag
omurgasi) baglantilarinda kullanihr.

Wide Area Network (WAN)

WAN’lar genis cografi alanlara yayilmis, disik hizh, blytk aglardir. Cesitli cografi
bolgelerdeki yerel aglar arasinda baglanti saglamak icin kullanilirlar. Ornegin, diinya capinda
yayilmis sirketlerin aglar ve internet gibi. internet en ¢ok sayida LAN’i baglayan en biiyiik
WAN’dir.

ROUTER

Csu/Dsu

| WAN i

WAN’lar Telekom gibi bir servis saglayicinin tahsis ettigi hatlar Gzerinden kurulur ve
karsiliginda belirli bir Gcret 6denir. Servis saglayici, baglanacak LAN’ler arasi iletisim icin
sagladigi hatlarin devamliligi ve hizindan sorumludur.



Bir WAN genis alanlar Uzerinde veriyi tasimak icin servis saglayicilar tarafindan saglanan
ISDN, Frame-Relay ve xDSL gibi Data-Link katmani teknolojilerini kullanir. Veri, video ve ses
gibi gesitli trafik turlerini tasiyabilir.

WAN teknolojileri, OSI’nin 3. katmani altindaki katmanlarda tanimlanir.

WAN Baglant1 Tipleri
WAN baglanti teknolojileri ¢ farkli kategoride incelenebilir.

Packet-Switched (Paket-Anahtarlama): Bu tip WAN’larda, servis saglayici kaynaklari birgcok
kullanici tarafindan paylasilir. Her bir kullaniciya belirli bir miktar hiz garanti edilir. Hatlar
kalicidir ve her zaman agiktir. Frame-Relay, bir packet-switched WAN tipidir.

Circuit-Switched (Devre-Anahtarlama): Bu tip WAN’larda, veri hatlar gerektiginde acilir ve
iletisim bitince kapatilir. Genellikle yedek baglanti hatti olarak kullanilir. PSTN?, ISDN? ve DSL?
circuit-switched WAN’lara drnektir.

Point-to-Point (Noktadan Noktaya): Baglanti, dnceden kurulmus, sabit hizli ve kalicidir.
Leased Line (Kiraklik Hat) olarak da adlandirilir. Digerlerine gére daha pahaldir ancak daha
kararl ve hizlidir. Ucreti hiza ve mesafeye gore degisir.

WAN Cihazlari
WAN’larda, kullanici tarafinda ve servis saglayici tarafinda gesitli cihazlar kullanilir.

Router

Kullanici tarafinda da servis saglayici tarafinda da bulunan cihazlardir. Network katmani
servislerini uygulayan cihazlardir. Kullanilan hattin tipine gbre cesitli baglanti araylzleri
sunarlar. Ornegin Frame-Relay ve Leased Line hatlari icin Serial baglanti arayiizleri kullanilir.

WAN Switch

Birbirinden uzak noktalarda bulunan router cihazlari arasinda baglanti saglar. WAN trafigini
2.katman teknolojileri kullanarak hedefine dogru anahtarlayan cok portlu cihazlardir.
Bagladiklari router’lar arasi fiziksel bir baglanti olmadigi icin olusturduklari devreye virtual-
circuit (sanal-devre) denir. Her router bir WAN switch’ine dogrudan baghdir. Servis
saglayicinin agindaki WAN siwtchleri, kendi aralarinda sanal bir devre olusturup router’larin
birbirleri ile iletisim kurabilmelerini saglar.

1

PSTN yani Public Switched Telephone Network (Genel aktarmali telefon sebekesi)'dir. PSTN, dinya genelinde kullanilan devre aktarmali telefon agidir.
Analog telefon santrali.
2

ISDN, Integrated Services Digital Network s6zciiklerinin bas harflerinden olusmustur ve Biittinlestiriimis sayisal ag hizmetleri olarak Tirkgelestirilmistir.
ISDN, mevcut analog telefon sebekesinin sayisal alternatifidir.Dijital telefon santrali. Hem ses hemde data aktarmaya yarar.
3

DSL (Digital Subscriber Line) dijital abone hatti anlamina gelmekte olup, ADSL de dahil olmak tizere tim DSL teknolojisini kapsar. ADSL (Asymmetric
Digital Subscriber Line), VDSL (Very-High Bitrate Digital Subscriber Line), SHDSL (Symmetric Digital Subscriber Line)


http://tr.wikipedia.org/wiki/Telefon
http://tr.wikipedia.org/wiki/Analog
http://tr.wikipedia.org/wiki/Telefon
http://tr.wikipedia.org/wiki/Network

WAN Switch WAN Switch

Modem

Modem, PSTN hatlarda kullanilir ve PSTN agina erisimi saglar. Dijital-analog dénlisimu
saglar. Bilgisayardan gelen dijital sinyal modem tarafindan analog sinyale doénustirilir ve
iletim icin uygun hale getirilip WAN hattina gonderilir. Hedefte, gelen analog sinyal modem
tarafinda dijitale donustiralir ve bilgisayarin anlayabilecegi hale getirilip bilgisayara iletilir.

L\

ROUTER
Ccsu/Dsu WAN Switch

Channel Servise Unit / Data Service Unit (CSU/DSU)

Dijital modem olarak da adlandirabilen CSU/DSU cihazi dijital-dijital ¢evrimi yapar.
Router’dan gelen dijital sinyali WAN hatti (izerinde hareket edebilecek hale getirip iletir.
Router ile WAN switch arasindaki fizksel baglantiyi saglar.

Data Terminal Equipment / Data Circuit-Terminating Equipment (DTE/DCE)

WAN iletisimi, DTE cihazlari birbirine baglamak icin kullanilir. Genellikle DTE cihazlar
router’lardir. Router’lar WAN servislerini dogrudan kullanamazlar. Kullanabilmelerini
saglayan cihazlar, DCE cihazlardir. Modemler ve CSU/DSU cihazlari DCE cihazlardir. DTE
cihazlar WAN servislerini DCE cihazlar araciligi ile kullanirlar. DTE/DCE cihazlar, kullanicinin



sorumlulugunun bitip servis saglayicinin sorumlulugunun basladigi noktadir. Kullanici igin
WAN, DTE ve DCE arasindaki link, channel ya da line denen hattir.

WAN Terminolojisi
Customer Premises Equipment (CPE): Kullanicinin binasinda bulunan, kullaniciya ait ya da
servis saglayici tarafindan kullaniciya kiralanan cihazlardir. DTE/DCE cihazlari igerir.

Demarcation: CPE’'nin bittigi ve servis saglayicisina ait olan local-loop’un basladigi noktadir.
Genellikle POP’tur.

Local Loop: POP’dan servis saglayicinin merkezine yapilan kablolamadir.
CO Switch: Servis saglayicinin, WAN servisi igin en yakin POP’u saglayan switch’idir.
Point of Presence (POP): Servis saglayicinin cihazlarinin bulundugu noktadir.

Toll Network: Servis saglayicisina ait ag bulutudur.

WAN Servis Saglayici
Toll Network
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Demarcation
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Local Loop
CO Switch
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Metropolitan Area Network (MAN)

Blyik bir cografi alanda, birden fazla LAN’I birbirine baglamak icin kullanilir. WAN ile ayni
teknolojileri kullandigi icin ayni 6zelliktedir.

Ayni sehirde bulunan LAN birimlerinden olusan WAN'dir.

Baglanti icin genellikle leased line, optik ya da kablosuz teknolojileri kullanilir.



Virtual Private Network (VPN)

internet gibi halka acik aglar tizerinden olusturulan uzak baglanti aglaridir. Halka acik aglar
kullanildigi igin birgok giivenlik teknolojisi icerir.

Baglanan birimler arasi WAN servisi kiralanmadigi igin maliyeti daha dusuktir. Kiralanan
hatlarin sadece internet baglantisi saglamasi yeterlidir. internete bir sekilde erisen, LAN’lar
arasi VPN teknolojileri kullanarak saglanan baglantidir.

Birimler arasi baglantida ve ev kullanicilarin sirket agina baglanmasinda kullanilabilir.

INTERNET

VPN Tunnel

Ag Topolojileri

Ag topolojileri; bilgisayarlarin birbirlerine nasil baglandiklarini ve nasil iletisim kurduklarini
gosteren yapilardir. Mantiksal topolojiler ve fiziksel topolojiler olarak ikiye ayrilirlar. Fiziksel
topoloji; bilgisayarlarin fiziksel olarak birbirlerine nasil baglandiklarini gosterir. Mantiksal
topoloji ise fiziksel baglantinin nasil kullanilarak iletisim kuruldugunu gosterir.Buna goére
fiziksel olarak “Star” topoloji kullanan bir ag, mantiksal olarak “Bus” topoloji kullaniyor
olabilir.

Bus Topoloji

Bus topolojisinde bilgisayarlar, dogrudan bir hatta baglanir
ve aralarinda baska baglanti yoktur. Bir bilgisayarin ilettigi
sinyal tim bilgisayarlara ulasir. Coaxiel kablo ile olusturulan

ethernet aglari, bus topolojisine 6rnektir.

Avantajlari :
e ilave bir cihaza gereksinim duymaz.
e Ucuzdur.

Dezavantajlari :
e Kablonun herhangi bir yerindeki kopukluk
tliim sistemi etkiler.
e Hata tespiti zordur.
e iletisim yavastir.

Star Topoloji

Star topolojide tim bilgisayarlar merkezi bir ilave
cihaza baglanir. Merkezdeki cihaz sinyal iletimini




saglar. Her bilgisayar kendi kablosu ile merkezdeki cihaza baglanir.

Hub kullanilarak olusturulan star topoloji aglari, hub’in kendisine gelen sinyalleri tim
bilgisayara yollamasi yliziinden, fiziksel olarak star olsa da mantiksal olarak bus topolojidir.

Avantajlari :
e Kurulumu basittir.
o Yiksek hiz saglayabilir.
e Ariza tespiti kolaydir.
e Herhangi bir kablodaki kopukluk, sadece kablonun bagli oldugu bilgisayari etkiler.

Dezavantajlari :
e ilave cihaz gerektirir.

Ring Topoloji
IBM’in  gelistirdigi Token-Ring aglarda ve FDDI*
teknolojisinde kullanilan topolojidir.

Bilgisayarlar, merkezdeki MSAU (Multi Service Access
Unit) denilen cihaza, ayri kablolar ile baglanirlar ancak
aralarindaki iletisim tek yonli ve halka bigciminde olmasi
sebebiyle adi Ring topolojidir. Genislemeye acik degildir
ve yuksek hizlara ulasamaz.

IBM’in Token-Ring aglari, fiziksel olarak star ancak
mantiksal olarak bus topolojidir. FDDI teknolojisi
kullanan aglar, fiziksel olarak da mantiksal olarak da ring topoloji kullanir.

Mesh Topoloji

Bu topolojide tiim bilgisayarlar diger tiim bilgisayarlara baglidir. Bir noktadan digerine sadece
bir yol yoktur. Bu topoloji, cok yliksek hata toleransi gerektiren iletisimlerde kullanilir.
Genelde WAN’larda kullanilirlar.

Avantajlari :
e Herhangi bir kablonun kopmasi, alternatif yollar olmasi sebebiyle, iletisimi
engellemez.

e Yiiksek baglanti hizi saglayabilir.

Dezavantajlari :
e Yiksek maliyetlidir.
e Bilgisayar sayisi arttikca kablolama imkansiz hale gelebilir.

Hybrid Topoloji
Hybrid topolojiler, bir kag farkh topolojinin birlesmesi ile olusan topolojilerdir. Star-Bus, Star-
Ring 6rnek olarak gosterilebilir.

4 FDDI (Fiber Distributed Data Interface) OSI'nin 1. ve 2. katmaninda ¢alisan yine Ethernet gibi LAN ve WAN aglarina erismek igin kullanilan, giinimiizde
pek yaygin olarak kullanilmayan bir standarttir.Daha ¢ok omurga kablolamada ve cok yliksek hiz gerektiren yerlerde kullanilir.



Extended Star

Star toplojinin genisletilmis halidir. Hiyerarsik LAN’larda kullanilirlar. Glinim{z yerel aglarinin
hemen hepsi extendad star’dir.

Ag Kablolan

Bir bilgisayar aginda, cihazlarin yolladiklari sinyallerin hareket edebilecegi ortama ihtiyag
vardir. Kablosuz aglarda, sinyaller elektromanyetik dalgalara doénustirilerek iletilirken,
kablolu aglarda, elektrik akimina ya da i1sik sinyaline donustiralir.

Kullanilan kablonun kendi i¢ direnci ve yapisi, veriyi ne kadar uzaga gotirebilecegini ve
saniyede ne kadar veri tasiyabilecegini belirler.

Piyasada kullanilabilecek birgok kablo ¢esidi bulunmaktadir. Kullanilacak kablo, hiz ve mesafe
ihtiyaglarina gore belirlenir.

Twisted Pair Kablolar

Bir yerel agda, bilgisayarlar ile switch baglantisinda ve telefon baglantilarinda kullanilabilirler.
Twisted kablolar, birbirine ikili (pair) olarak sarilmis kablolardan olusur. Bu sargilar, bir kablo
icerisindeki akimin bir digerindekini etkilemesini (crosstalk) engelleme amaclhidir.

Kullanim kolayhgi, surekli gelistirilmesi ve gliniimiiz hiz ve mesafe ihtiyaclarini karsilayabildigi
icin yerel aglarda en ¢ok tercih edilen kablo tipidir.

Unshielded Twisted Pair

UTP kablolarda pair’lerin etrafinda bir koruyucu kalkan yoktur. Kalkan olmayisi daha esnek
olmasini ve kolay uygulanabilmesini saglar. Diger twisted kablolara goére daha ucuzdurlar.
Ortamdaki elektromanyetik alandan etkilenebilirler.

Gunlmuz bilgisayar aglarinda en ¢ok tercih edilen kablo tipidir.



UTP kablolarin 6zellikleri:
e Veriyi 100 metre tasiyabilir.
e 10/100/1000/10000Mbps hizlarinda ¢ahsabilir.
e Elektromanyetik alandan etkilenebilir.
e RJ 45 konnektor kullantlir.

Shielded Twisted Pair

Kablo icerisindeki elektromagnetik alandan korunmak icin her pair'in etrafinda ve dis
ortamdaki elektromanyetik alandan korunmak icin de tim pair’lerin etrafinda metal bir
koruyucu kalkan bulunur. IBM Token Ring aglarinda kullaniimiglardir. Glinlimiiz ethernet
aglarinda pek yaygin degildirler.

STP kablolarin ozellikleri:
e Veriyi 100 metre tasiyabilir.
e 10/100/1000/10000Mbps hizlarinda ¢ahsabilir.
e Elektromanyetik alandan etkilenmez.
e STP konnektor kullantlir.

Screened Twisted Pair

e Tum pair’lerin etrafinda koruyucu bir kalkan bulunur.
e ScTP kablo 6zellikleri:

e Veriyi 100 metre tasiyabilir.

e 10/100/1000/10000Mbps hizlarinda calisabilir.

e Elektromanyetik alandan etkilenmez.

e STP konnektor kullanihr.

Kategoriler

Twsited kablolar, c¢esitli iletisim tiplerinde kullanilmak Gzere farkli kategorilerde
uretilmiglerdir.

Catl: Telefon hatlarinda kullaniimiglardir.



Cat2: 4Mbps Token aglarinda kullanilmiglardir.
Cat3: 10Mbps ethernet aglarinda kullaniimislardir.
Cat4: 16Mbps token aglarda kullanilmislardir.

Cat5: 4 pair’den olusur. 1000Mbps ethernet aglarinda kullanilabilir olmasina regmen daha
cok 100Mbps aglarda kullanilirlar. RJ 45 konnektorler ile baglanti saglanir.

Cat5e: 4 pair'den olusur. CATS’in gelistirilmis halidir. 1000Mbps etnernet aglarinda kullanilir.
Crosstalk daha az gergeklesir. RJ 45 konnektorler ile baglanti saglanir.

Cat6: 4 pair’den olusur. Daha ¢ok 1000Mbps ethernet aglarinda kullaniliyor olmasina ragmen
10000Mbps ethernet aglarinda da calisabilir. Crosstalk, Cat5 ve Cat5e’ye gore c¢ok daha
dusiktlr. 8P8C(RJ48) konnektorler ile baglanti saglanir. 8P8C konnektorlerin goriintisi RJ 45
konnektorler ile aynidir.

R] 45 R| 48

R] 45 uses pin 1,2,3,6 for receiving and transmitting.  R] 48 uses pin 1,2,4,5 for receiving and
transmitting.

R] 45 is commonly used in LAN environment in short  R] 48 is used in WAN links such as T1 and E1

distance leased lines.
R| 45 uses UTP cables. R| 48 used STP cables.
R] 45 is always single line R] 48 can be multiline and flush mount

Cat7: 4 pair’den olusur. Crosstalk’'u engellemek igin kalkan kullanilir. 10000Mbps Ethernet
aglari icin Uretilmistir.

Baglanti Tipleri

Twisted kablolar, crosstalk’'u minimuma indirmek icin 6zel bir baglanti sekli gerektirir. 4
pair'den olusan bir twisted kabloda, her biri farkli renkte 8 kablo vardir. Bu 8 renk, 4 ana
renkten ve bunlarin beyazli olanlarindan olusur. 4 ana renk turuncu, yesil, mavi ve
kahverengidir.

{/' oy Pin Position




Twisted kablolar baglanti icin genelde RJ 45 konnektor kullanirlar. Renk kodlarina gére uygun
siraya sokulduktan sonra kablo RJ 45 konnektére baglanirlar.

Diiz (Straight) Kablo

PC STRAIGHT-THRU HUB
TH+1 E 11 R+

Kablonun her iki ucu da ayni renk kodu sirasina gore T 2 = 2 RX-

baglanmis kablodur. Bilgisayar — Switch, Switch —

Router baglantilarinda kullanilir.

iki farkh renk sirasi kullanilabilir.

R+ 3 0 13 T+
4 I <]
5 1 5

RY- 6 e 6 TX-
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e 568A:1.YB-2.Y-3TB.-4M.-5MB.-6.T—-7.KB—-8.K
e 568B:1.TB-2.T-3.YB-4.M-5MB-6.Y-7.KB-8.K

Capraz (Crossover) Kablo

Twisted kablo kullanan ag cihazlarinda,
100Mbps hizda, RJ 45 konnektoriin baglandigi
soketteki 8 pin‘den; 1, 2, 3 ve 6 numarali
pin‘ler kullanithr. 1. ve 2. pinler veri
gondermek icin, 3. ve 6. Pinler veri almak icin
kullanilir. Boyle iki cihaz arasinda, switch gibi
bir anahtarlyici cihaz kulanilmazsa, her iki
cihazin ayni is icin kullanilan pin’lerini
bagladigi icin straight kablo ¢alismayacaktir.

Cross kablonun uglar, bir tarafin veri
gonderici pin’lerini diger tarafin veri alic
pinlerine baglamaldir.

Bilgisayar — bilgisayar, router — router, switch
— switch baglantilarinda kullanihr.

100Mbps hiz igin cross kablonun bir ucu 568A
diger ucu 568B renk sirasina gore baglanir

TIA/EIA 568A Crossed Wiring
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1000Mbps hizda galisan aglarda 4 pair de kullanildig
icin, cross kablo renk sirasi farkhdir.
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Fiber Optik Kablolar

Veri hareketini, cam ya da plastik fiber tGzerinden isik sinyalleri ile saglar. Kabloda koruyucu
ve sinyalin disarlya yansimasini engelleyici bircok katman vardir. Sinyal en icteki “core”
katman lzerinde hareket eder. Isik sinyalleri ¢cevredeki elektromanyetik alandan etkilenmez.
Bakir kablolardan ¢ok daha uzak mesafelere iletim yapabilirler.

Single Mode Fiber
e Core tabaka incedir.
e Ayni anda bir 1sik sinyali tasir.
e Isik kaynagi genelde lazerdir.
e Cok uzak mesafelere (100km maksimum) veri tasiyabilir.
e Baglanti igin Straight Tip (ST) konnektorler kullanilir.




Multi Mode Fiber

e Core tabaka kalindir.

e Ayni anda birgok isik sinyali tasiyabilir.

e Isik kaynagi LED’dir. Single Mode’a gore
daha ucuzdur ancak, Single Mode kadar
uzak mesafelere (2km maksimum) veri
taslyamaz.

e Baglanti i¢in Subscriber Connecctor (SC)
konnektorler kullanilir.

e Her iki mode fiber i¢in Lucent Connector
(LC) kullanilabilir.

Ethernet Kablo Standartlar
Kullanilan kablo, mesafe ve hizi belirler. Bazi standartlar:

10Base2 (Thinnet):
e 10Mbps
e 500hm direngli Coaxiel kablo
e Sinyali 185m uzaga tasiyabilir.
e Bir segmentte en fazla 30 bilgisayar destekler.
e BNC konnektorler kullanilarak baglanti saglanir.

10Base5 (Thicknet):
e 10Mbps
e 500hm direngli Coaxiel kablo
e Sinyali 500m uzaga tasiyabilir.
e Bir segmentte en fazla 100 bilgisayar destekler.
e N-Style konnektor kullantlir.

10BaseT: Twisted (Sargili kablo)
e 10Mbps
e 1000hm direngli
e UTP yada STP kablo
e 100m mesafe
e RJ-45 konnektor kullanilir.

100BaseTX
e 100Mbps
e 1000hm direngli
e UTP ya da STP CATS5 kablo
e 100m mesafe
e RIJ-45 konnektor

1000BaseT
e 1Gbps
e 1000hm direngli
e UTP ya da STP CAT5e ya da CAT6 kablo



e 100m mesafe
e RJ-45 konnektor

1000BaseSX
e 1Ghps,
e MultiMode fiber kablo,
e 220-550m mesafe,
e SC konektor

1000BaselLX
e 1Gbps,
e MultiMode ya da SingleMode,
e fiber kablo,
e 550-5000m mesafe,
e SC konektor

Ag Teknolojileri

Gunlmuz bilgisayar aglarinda, ihtiyaca ve mesafeye gore degisik ag teknolojileri kullanilir. Ag
teknolojileri, OSI'nin Data-Link ve Physical katmanlarinda tanimlanir. Bilgisayarlarin ag
ortamina nasll eriseceklerini, hangi kurallara gore iletisim kuracaklarini ve sinayalizasyonu
belirler. Temel olarak LAN ve WAN olmak Uzere iki tip ag vardir. Her ikisinde de farkli
teknolojiler kullanilabilir.

LAN Teknolojileri

Kiglk bir cografi alana yayillmis olan, yiksek hiz ve diistik hata olasiligi saglayan aglara LAN
denir. GUnimiz LAN’larinda sadece ethernet kullaniimasina ragmen degisik teknolojiler
mevcuttur.

Ethernet
En popiller LAN teknolojisidir. Diisiik maliyetlerle ylksek hiz sagladigi igin siirekli gelistirilen
ve kullanilan teknoloji olmustur.

1970’li yillarin baslarinda gelistirilen ilk ethernet aglarinda, 750hm direngli Coaxiel kablo
kullanilarak 3Mbps hiza ulasilabildi. Daha sonra Xerox ve DEC tarafindan gelistirilen ethernet,
1985 yilinda IEEE tarafindan yeniden derlendi ve IEEE 802.3 ismi ile piyasaya cikti.

Gunlmuzde ethernet teknolojisi 10Mbps’den 10Gbps hizina ulasabilmektedir. 100Gbps hiz
gelistirilmektedir ve yakin zamanda piyasaya c¢ikmasi beklenmektedir. Ethernet teknolojisi
kablo erisim metodu olarak “CSMA/CD” (Carrier Sense Multiple Access/ Collision Detection)
teknigini kullanir.



IEEE, OSI’'nin Data-Link katmanini MAC ve LLC olmak Gizere iki alt katmana boler.
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Logical Link Control (LLC) Altkatmani

LLC alt katmani, IEEE tarafindan Data-Link teknoljilerinin bagimsiz olarak ¢alisabilmesi igin
gelistirildi. Bu katman, UGzerindeki Network katmani protokollerine esneklik saglar. Bunun
yaninda L1 teknolojileri ve MAC’in versiyonlari ile etkili bir iletisim kurar.

LLC Header’i, Data-Link katmanina pakete ne yapilmasi gerektigini sdyler. Ornegin paketi
alan bilgisayar LLC Header’a bakarak, paketin IP protokoliine génderildigini anlar.

LLC, Ethernet’in ilk sdrimlerinde kullanilmiyordu, bunun yerine pakete “Type” bilgisi
giriliyordu.

Media Access Control (MAC) Altkatmani
Kabloya erisimin nasil yapilacagini belirler ve fiziksel adresleme yapar. Ethernet agindaki her

bilgisayarin, diinyada unique bir MAC adresi vardir. Bu adres, bilgisayara takilan ethernet
karti Uzerine Ureticisi tarafindan fiziksel olarak girilir. 48Bit’lik MAC adresinin ilk 24Bit’i
ureticisini tanimlar.

Son 24Bit’i ise kartin seri numarasi olarak dustnulebilir. MAC adresi “ipconfig /all” komutu
ile gorilebilir. Komut giktisindaki Physical Address kismi, MAC adresini verir.

ilk 24Bit, Organiationally Unique Identifier (OUI) adi verilen, her {reticinin edindigi sabit ve
unique bir degerdir. Bir Ureticide birden fazla OUI bulunabilir. Ornegin 00-01-42 ve 00-01-43
Cisco Systems sirketine ait ylzlerce OUIl numarasindan iki tanesidir.

Switching

Ethernet, temel olarak paylasilan ortam Gzerinden veri iletimini tanimlayan bir teknolojidir.
Her bilgisayarin ayni kabloyu kullanmasi, ayni anda sadece bir bilgisayarin veri iletebilmesine,
kablo hizinin bilgisayarlar arasinda paylasilmasina ve veri iletim hizinin blylik oranda
dismesine sebep olur. Ayrica collision olma olasiligl bilgisayar sayisi ile dogru orantilidir. Bu
sebepler ile eski ethernet teknolojisi, cok bilgisayarin bulundugu bir yerel ag icin uygun
degildir. Ancak giiniimiz ethernet aglari icin vazgecilmez olan switch cihazlari ve gelistirilen
ethernet teknolojileri, binlerce bilgisayarin ayni yerel agda hiz kaybi olmadan calisabilmesine
olanak saglar.



Switching teknolojilerinin sagladiklart:

MicroSegmentation: Switch cihazlar iki bilgisayar arasinda sabit ve sadece iletisim kuran iki
bilgisayarin kullandigi segmentler olusturur. Bu segmentler, yollanan verilerin sadece ilgili
bilgisayara gitmesini ve sadece o bilgisayarin kablosunun mesgul edilmesini saglar. Ayni anda
bircok bilgisayar veri iletimi yapabilir.

Full-Duplex iletisim saglayabilir. Bu durumda 100Mbps baglanti hizi kullanilan bir yerel agda,
100Mbps veri gonderim hizi ve 100Mbps veri alma hizi olacagi i¢in toplam hiz 200Mbps olur.
Ayrica Full-Duplex iletisimde collision olusmaz.

Virtual LAN (VLAN)

Bu ozellikler, bir ethernet yerel aginda sik¢a yapilan broadcast iletisiminin sebep oldugu hiz
kayiplarini engelleyemez. Temel olarak switchler, MAC adreslerine gbre anahtarlama
yaptiklariicin gelen bir broadcast paketini tiim port’larindan ¢ikartarak tiim aga yayar.

VLAN teknolojisi ile switch portlari mantiksal olarak gruplandirilabilir. Her bir grup ayri VLAN
olarak yapilandirilir ve her VLAN farkli bir IP agini kullanir. Bir VLAN’deki port’a bagh bir
bilgisayarin yolladigi broadcast paketi sadece o VLAN’deki diger bilgisayarlara iletilir.
VLAN’ler arasi iletisim ancak routing ile mimkindidr. Routing, bir switch tarafindan ya da
router tarafindan yapilir.



VLAN’in sagladiklari:

e LAN’1 broadcast alanlarina boldigla icin veri trafigini azaltir ve bant genisligi
kullanimini arttirir.

e VLAN’lar arasi iletisim L3 teknikleri kullanilarak denetlenebilir.

e YOnetim ve sorun giderme islemlerini kolaylastirir.

Token Ring

IBM tarfindan 1970’li yillarda Uretilen Token-Ring teknolojisi, IBM’in hala birinci LAN
teknolojisi olmasina karsin, ginimiizde pek tercih edilmez. IEEE 802.5 spesifikasyonlari ile
hemen hemen ayni yapiya sahiptir. Token-Ring aglarda cihazlar, merkezdeki “MSAU” (Multi
Service Access Unit) denilen bir cihaza kendi kablolari ile baglanmalarina ragmen mantiksal
bir ring (halka) olustururlar. Bu halka kullanilan erisim metodunun bir sonucudur. Token-Ring
aglar, 4-16Mbps hizinda c¢alisir.

Token Passing

Token-Ring aglarin kullandigi kablo erisim metodudur. Bu erisim metodunda, agdaki
bilgisayarlara sirayla ugrayan bir “token” Uretilir. Token, hangi bilgisayarin veri iletebilecegini
belirler. Veri iletmek istemeyen bir bilgisayar token’i aldiginda herhangi bir islem yapmadan
siradaki bilgisayara génderir. Veri iletmek isteyen bir bilgisayar token’i aldiginda, token’a bir
isaret koyar ve saklar. Daha sonra veriyi halkadaki bir sonraki bilgisayara iletir. Veri agda
ilerlerken token iletilmez. Bu durumda diger bilgisayarlar veri iletemez. Ozetle, bilgisayarin
veri iletebilmesi icin token’a ihtiyaci vardir. Token’i olmayan bilgisayar veri iletemez.



Fiber Distributed Data Interface (FDDI)

1980’lerin ortasinda yiiksek hiz ihtiyaci, ethernet ve token-ring teknolojilerinin sinirlarini
zorlamaya bagladi. Yiksek hiz ihtiyaci karsilanirken givenilir bir ag teknolojisine de ihtiyag
vardi.

ANSI X3T9.5 standart komitesi, FDDI aglar gelistirdi. FDDI, ethernet kadar yaygin olmasa da
gelismekte olan bir teknolojidir. Genelde omurga olarak kullanilan FDDI, yerel aglarda da
bilgisayarlari yliksek hizla baglamak icin kullanilabilir.

Token Passing

FDDI teknolojisi, Token-Ring gibi Token-Passing erisim metodunu kullanir. Ancak FDDI gift
ring kullanir. ikinci ring, birincinin bozulmasi durumunda otomatik olarak devreye girebilecek
sekilde yapilandirilabilir. istenirse yiik dagilimi da yapilabilir. Ayrica FDDI teknolojisinde
yuksek hiz saglayabilen fiber kablolar kullanilir.

Wireless LAN (WLAN)

Adindan da anlasilacagi gibi kablosuz aglarda ag kablosu kullanilmaz. Veriler elektromanyetik
dalgalar aracihg ile iletilir. Geleneksel LAN teknolojilerinin (Ethernet, Token-Ring) tim
ozelliklerini saglar. Kablolu aglar kadar hizli olmasa da siirekli gelistirilen bir teknolojidir.
Kurulum kolayhgi, tasinabilirligi ve 6lceklenebilirligi gibi avantajlari nedeniyle tercih edilen bir
teknolojidir. Kablosuz LAN’In gelisimi 1980’li yillarda 900MHz frekans kullanilarak basladi.
Cok az llke 900MHz frekansina izin verdigi icin yayginlasamadi. Zaman gectikce ortaya ¢ikan
yuksek hiz ihtiyaci ve diinya geneline yayilabilmesi icin 2.4Ghz frekans kullaniimaya baslandi.
IEEE, 1992 yilinda 802.11 arastirma grubu ile standartlastirma g¢alismalarina basladi. 1997
yilinda, IEEE kurumu tarafindan IEEE 802.11 adiyla onayland. ilk versiyonlari ancak 1-2Mbps
hizina ulasabiliyordu. 1999 yilinda daha yiksek hiz saglayan 802.11a ve 802.11b standartlari
gelistirildi.

Bunlari 802.11g takip etti ve sagladigi yiiksek hiz ile giderek yayginlasti. Oniimiizdeki yillarda
piyasaya slrilmek Uzere hem kapsama alani daha genis hemde hizi daha yliksek olan
standartlar Gzerinde ¢alismalar devam ediyor.

WLAN Bilesenleri
Bir WLAN’de kullanilan bilesenler:

Kablosuz LAN istasyonu (Wireless LAN Station): IEEE 802.11 standartini kullanabilen ve
kablosuz aglara erisebilecek gerekli donanima sahip cihazlardir. Ornegin, diziistii bilgisayarlar
gibi.

Erisim Noktasi (Access Point - AP): Kablosuz LAN istasyonlarinin birbirleri ile baglantisini
saglar. Ayrica kablosuz ag yapisi ile kablolu ag yapisini baglar. Her AP’nin, cell denilen belirli
bir kapsama alani vardir. Kapsama alani disindaki bilgisayarlar ile iletisim kuramaz.

Kablosuz Yonlendirici (Wireless Router): Temel yonlendirme islemlerini yapabilen AP’dir.

Service Set Identifiers (SSID): AP’nin olusturdugu cell’in adidir. WLAN’lari mantiksal olarak
ayirmak icin kullanilir. Bilgisayarlarin baglanmak istedikleri WLAN’In SSID’sini bilmeleri
gerekir.
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WLAN'’ler, birgok yonu ile ethernet LAN’lerine benzer. WLAN’ler paylasilan aglardir. Ayni
anda sadece bir WLAN istasyonu veri iletebilir. Veri iletmek isteyen bilgisayar mevcut veri
iletiminin bitmesini beklemek zorundadir. AP’ler ethernet hub’lari gibi calisirlar. Bu yapisi ile
WLAN, coaxiel kablo kullanilan ya da hub kullanilan, half-duplex ethernet LAN’leri ile
benzerlik gdsterir. WLAN bilgisyarlari da MAC adresi kullanir. Kullanici agisindan ethernet’ten
farki yoktur. Ayni iletisim protokolleri ve servisler kullanilabilir.

Ethernet’'ten farkh olarak, collision olmasini engelleyici teknikler iceren Carrier Sense
Multiple Access with Collision Avoidance (CSMA/CA) erisim metodunu kullanir. Ayni AP’ye
bagli bilgisayarlar arasinda collision olma olasiligi yoktur.

WLAN Topolojileri

Independent Basic Service Set (IBSS): Ad-hoc da denilen bu yapida bilgisayarlar birbirlerine
AP olmadan baglanirlar.

Infrastructure Basic Service Set: Bu yapida bilgisayarlar birbirlerine AP araciligi ile baglanir.
iki farkli modu vardir.

Basic Service Set: Bilgisayarlar tek bir AP kullanirlar.

Extended Service Set: BSS'in bircok AP kullanilarak genisletilmis halidir. Bilgisayarlar hareket
ettikce otomatik olarak bir AP’den digerine gecebilir. TiUm yapida ortak SSID kullanilir.
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WLAN Teknolojileri
WLAN'’ler giin gectikge artan mesafe ve hiz gereksinimlerini karsilayabilmek igin gelistirildiler.

WLAN teknolojileri IEEE tarafindan gelistirilir. Gelistirilen WLAN teknolojileri ve cihazlari, Wi-
Fi Aliance tarafindan onaylanir ve kullanima sunulur. Gliniimizde kullanilabilecek 4 farkh
WLAN teknolojisi vardir.

IEEE 802.11a:
e 1999 yilinda Uretilmigtir.
e 5Ghz frekans kullanir.
e 54Mbps hiza ulasabilir.

IEEE 802.11b:
e 1999 yilinda Uretilmigtir.
e 2.4Ghz frekans kullanir.
e 11Mbps hiza ulasabilir.

IEEE 802.11g:
e 2003 yilinda Uretilmistir.
e 2.4Ghz frekan kullanir.
e 54Mbps hizina ulasabilir.

IEEE 802.11n:
e 2009 yilinda piyasaya ¢ikmasi beklenmektedir.
e 2.4 ve 5Ghz frekanslari kullanabilir.
e 248Mbps hizina ulasabilir.

IEEE 802.11y:
e 2008 yilinda piyasaya ¢ikmasi beklenmektedir.
e 3.7Ghz frekans kullanir.
e 54Mpbs hizina ulasabilir.



Tablo 2.4

802.11a 802.11b 802.11g 802.11n 802.11y
Hiz S4Mbit/s 11Mbit/s S4Mbit/s 248Mbit/s S4Mbit/s
Frekans SGHz 2,4GHz 2,4GHz 24GHz - 5GHz  3,7GHz

Mesafe 35m - 120m 38m - 140m 38m - 140m 70m - 250m 50m - 5000m

WLAN teknolojilerinde ayni frekansi kullananlar birbirleri ile uyumludur. Bir 802.11g cihaz,
802.11b AP’ye baglanabilir.

Her teknolojide kullanilan frekans araligi vardir. Birbirlerine yakin olan AP’lerin, sinyallerinin
bozulmamasi igin farkh frekans kullaniyor olmalari gerekir.

WLAN'’larda, AP ile bilgisayar arasindaki mesafe arttikg¢a veri iletim hizi diser. WLAN AP’lerin
antenlerine verilen glg arttirilirsa kapsama alani genisletilebilir.

Diger WLAN Standartlan
IEEE 802.11e: QoS destegi saglar.

IEEE 802.11f: AP’ler arasi baglatiyl tanimlar.

IEEE 802.11h: 5Ghz frekansta otomatik kanal ve mesafe degisimini tanimlar.

IEEE 802.11i: WLAN givenligini tanimlar.

IEEE 802.1x: Kablolu aglarda da kullanilabilen, ileri seviye glivenlik tekniklerini tanimlar.

WLAN Giivenligi

WLAN’lar, yapilari geregi ortama elektromanyetik 1sinim yaptiklari igin givenli degildir.
Guvenligin saglanabilmesi igin her WLAN’In 6zelligi olan sifreleme ve kimlik dogrulama
teknikleri kullanilabilir.

Service Set Identifier (SSID): Her AP kendisini tanimlamak igin bir SSID kullanir. SSID kablosuz
agin adi olarak duslinulebilir. Her istasyon baglanacagli AP’nin SSID’sini bilmelidir. SSID
istasyonlarin yanlis AP’ye baglanmalarini dnlemek igin kullanilir. Aslinda bir glivenlik 6nlemi
degildir.

MAC Filtresi: Her AP kendisine baglanmak isteyen istasyonlarin MAC adresini kontrol
edebilir.

Bu teknik, baglanma yetkisi olan istasyonlarin MAC adreslerinin AP’ye girilmesini gerektirir.
Yeterli seviyede glivenlik saglamaz.

Wired Equivalent Privacy (WEP): Sifreleme ve kimlik dogrulama icin kullanilan, sabit ve
paylasilan anahtardir. WEP anahtari hem bilgisayara hem de AP’ye 6nceden girilmek
zorundadir. Yeterli seviyede glivenlik saglamaz.

WiFi Protected Access (WPA) ve WPA2: WEP’e gore daha giglidir. Sifreleme ve anahtar
degisimi icin TKIP kullanir. Kimlik dogrulama igin ya PreShared Key (PSK) ya da IEEE 802.1x
kullanir. PSK, hem kullanici bilgisayarina hem de AP’ye girilen sabit bir degerdir. WPA2, temel
olarak WPA gibi calisir ancak sifreleme icin AES algoritmasini kullanir.



WAN Teknolojileri

WAN’lar, birbirinden uzak noktalardaki LAN’lari heberlestirmek igin kullanilirlar. WAN
hizmeti, Telekom gibi bir servis saglayicisindan kiralanir.

Frame-Relay

Frame-Relay, packet-switching (paket-anahtarlama) metodunu kullanan, yiiksek hiz saglayan
popller bir WAN teknolojisidir. OSI’nin 1. ve 2. katmanlarinda tanimlanir.

Frame-Relay, router ve servis saglayicinin yerel switching cihazi arasindaki baglantiy
tanimlar.

Frame — Relay Network

LAN




Frame-Relay Terminolojisi

DLCI: 700

PVC

DLCI: 100

Local Access Rate: Baglantinin port hizidir.

Virtual Circuit (VC): iki DTE cihaz arasindaki baglanti kanalini tanimlayan sanal devredir. iki
DLCI numarasinin eslesmesi ile olusur. iki sekli vardir.

Permanent VC (PVC): DTE’ler arasindaki baglanti kanali 6nceden olusturulmus ve sabittir.
iletisim olmasa da mevcuttur. Genelde PVC kullanilir.

Switched VC (SVC): DTE’ler arasindaki baglanti kanal, iletisim gerektiginde dinamik olarak
kurulur ve iletisim bittiginde kapatilir. Pek yaygin degildir.

Data Link Channel Identifier (DLCI): VC'nin olusmasini saglayan ve VC'ler arasi ayrimi yapan
10Bit’lik adrestir. iki DTE cihaz arasindaki VC’yi tanimlar.

Commited Information Rate (CIR): Verilerin yollanabilecegi maksimum hizdir. CIR degeri,
servis saglayici ile kullanici arasinda belirlenir.

Local Management Interface (LMI): DTE cihaz ile Frame-Relay switch arasindaki
sinyalizasyon standartidir. Her Glkede farkh bir standart kullanilabilir. Turkiye’de ANSI
standarti kullanilir.



Frame-Relay aglarda, her DTE cihaza bir DLCI numarasi verilir. Servis saglayici birbirine
baglanmasi gereken DTE cihazlara verdigi DLCI numaralarini eslestirerek VC olusturur. VC
olustuktan sonra bir DLCI'dan gikan verinin gidecegi DLCI, VC’'nin diger ucundakidir.

Digital Subsciber Line (xDSL)
DSL teknolojileri yiiksek hizli ve glivenilir veri hatlaridir. Farkli mesafe ve hizlarda birgok DSL
tipimevcuttur. xDSL tabirindeki “x” degisik DSL tiplerini ifade eder.

Mevcut telefon hatlari Gzerinde servis saglayici tarafindan yapilan kiglik degisiklikler sonucu
eldeedilebilir. Servis saglayicidan kullaniciya yeni bir hat ¢cekmek gerekmez. Analog telefon
hatti icinkullanilan mevcut Local Loop Uzerinden DSL kullanilabilir. DSL'de veri trafigi
upstream ve downstream olmak Uzere ikiye ayrilir.

Upstream: Kullanicidan servis saglayicisina yapilan veri akisidir.
Downstream: Servis saglayicidan kullaniciya yapilan veri akisidir.

DSL tipleri downstream ve upstream hizlarina gore iki ana gruba ayrilir.
Simetrik: Upstream ve downstream hizlari aynidir.

Asimetrik: Upstream ve downstream hizlar farklidir. Downstream hizi her zaman daha
yliksektir.

DSL Tipleri
DSL tipleri hizlari, mesafeleri, ¢alisma sekilleri ve ses iletimi destekleri agisindan farklilik
gosterir.

Asymmetric DSL: Mevcut analog telefon hatlari (izerinden calisabilir. Asimetrik yapisi dolayisi
ile daha ¢ok downstream hizinin énemli oldugu iletisim tiplerinde kullanilir. Glinlimizde
internet baglantisi igin yaygin olarak kullanilmaktadir. Hizi arttirilarak, ADSL2 ve ADSL2+
teknolojileri gelistirilmistir.

Very-High-Data-Rate DSL (VDSL): Simetrik ya da asimetrik calisabilir. Ayni anda ses ve veri
iletimi saglayabilir.

ISDN DSL (IDSL): Mevcut ISDN hatlari Gzerinden veriyi dijital olarak yollar. Ses iletimini
desteklemez, sadece veri tasiyabilir.

Symmetric DSL (SDSL): Simetrik yapiya sahiptir ve sadece veri iletiminde kullanilabilir.
Standart bir teknoloji degildir.

G.SHDSL: Simetrik bir yapiya sahiptir. Standart bir teknolojidir ve glinimiiz WAN’lerinde
yaygin olarak kullanilmaya baslanmistir.

Tum DSL tiplerinde maksimum hiz Local Loop mesafesine baghdir. Tablodaki degerler
minimum mesafedeki hizlardir. Mesafe arttikca hiz diiser.

ADSL

ADSL, asimetrik yapisi ve Ucreti dolayisi ile giinimuzde internet baglantisi icin en uygun
teknolojidir. Analog telefon hatlari icin ¢ekilen Local Loop lizerinden calisabilir. Hat Gzerinde



3 kanal olusturulur. Bir kanal analog ses iletimi icin kullanilir, diger ikisi upstream ve
downstream igin kullanilir.

ADSL, teknolojisi ayni anda analog ses ve veri iletimini destekler.
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2004 yilinda ADSL2 ve ADSL2+ olmak (izere daha yliksek hiz saglayan iki standart
gelistirilmistir.

ADSL Yapisi

ADSL baglantisinda Local Loop, CPE cihazi (Genellikle ADSL Modem) ile servis saglayici cihazi
(DSLAM) arasindadir. DSLAM’In arkasindaki ATM ag Uzerinden, kimlik dogrulamasi yapan
Aggregation Router’a baglanilir. ADSL modem ve Aggregation Router arasinda oturum
baslatilir.

Kimlik dogrulandiktan ve oturum baslatildiktan sonra internet baglantisi saglanir. PVC, ADSL
modem ve Aggregation Router arasinda olusturulur. ADSL modem dogru PVC tanimlayicilar
ile yapilandiriimalidir. Tirkiye’de 8/35 kullaniimaktadir.

ATM @ IP Network (Internet)

Aggregatipn Router

DHCP Server AAA Server

ADSL Router
NAT DSLAM

DSLAM: Uzerinde ADSL modemler bulunan ATM switch’tir. Servis saglayici tarafindadir. ADSL
hattin sonlandirildig! yerdir.

CPE: Kullaniciya ait donanimdir. Genellikle ADSL Modemdir.

Aggregation Router: CPE’'nin internet erisimini saglayan router cihazidir. PVC, CPE ile
Aggregation Router arasinda olusturulur.

AAA Server: Kullanici bilgilerini dogrulayan, baglantiyi kabul eden ve otomatik IP atayan
router cihazidir.



DHCP Server: Otomatik IP atayan sunucudur. ADSL modem ile DSLAM arasinda, servis
saglayicisinin istegine gore, PPPoE ya da PPPoA encapsulation metodu kullanilabilir. Kullanici
ADSL modemini uygun encapsulation metoduna goére yapilandirmalidir.

ATM

ATM, veriyi 53Byte’lik sabit buyuklikteki “Cell” denilen paketlere bolerek hizli ve glivenilir bir
sekilde hedefine ulastiran bir ag teknolojisidir. Hem LAN hem de WAN’lerde kullanilabilir.
ATM Uzerinden ses, gorlintl ve veri hizli bir sekilde iletilebilir. ATM veri iletimini noktadan
noktaya yapar.



